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PROLOGO

En el ambito del derecho, un debate recurrente ha sido el de dilucidar si
es la sociedad la que moldea al orden juridico o si es este quien moldea
a la colectividad. Sumado a lo anterior, esta discusion resulta compleja
cuando se traslada al ambito legislativo, ya que la génesis de cualquier
ordenamiento juridico siempre es acompanada por visiones normati-
vas de caracter prescriptivo y descriptivo, lo que hace complicado defi-
nir las fronteras entre ambas esferas.

En el mundo contemporaneo, esta diada, que es constante en el que-
hacer legislativo, es mas evidente cuando hacen su apariciéon tecnolo-
gias disruptivas que impactan significativamente en los diferentes cam-
pos de la actividad humana y la vida cotidiana.

Hoy en dia resulta innegable que el transito que experimentamos de una
economia basada en la sociedad industrial hacia una economia sustentada
en el uso de la informacién conlleva sus propias expectativas promisorias,
asi como sus problematicas especificas que habran de ser sorteadas para
maximizar el potencial humano que, como especie, es posible detonar a
partir de la interaccion que desarrollemos con el acceso y procesamiento
exponencial de los datos que fluyen en el campo de lo digital.

Es justo, ante este escenario, que el Poder Legislativo debe aportar,
si no todas las soluciones y respuestas, si las alternativas para normar
y atender gran parte de los fendmenos que surgen en la medida que se
intensifica el uso de las Tecnologias de la Informacion.

Para dimensionar la importancia que ha tomado Internet y, con esta
tecnologia, la variedad de interacciones que se construyen a partir de su
uso, es conveniente ubicar como se encuentra México en la actualidad.
De acuerdo con un estudio realizado en 2021 por la Asociacién Mexi-
cana de Internet (AMI) sobre los habitos de los usuarios en Internet,
hasta el aflo 2020 existian 84.1 millones de internautas en nuestro pais,
lo que representa 72 por ciento de la poblacion de 6 afios 0 més.

Durante ese ano, debido a la pandemia por COVID-19, los usuarios
de Internet tuvieron el mayor crecimiento observado en los ultimos 5
anos. Al cierre de 2020 se contabilizaron 115 millones de teléfonos mo-
viles inteligentes y, en promedio, los usuarios accedieron a sus redes
6.8 dias a la semana. Asi mismo, 7 de cada 10 internautas realizaron
videollamadas durante el altimo afio; 2 de cada 10 usuarios compraron
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un producto publicitado en linea y 11 por ciento de la base total de inter-
nautas aumentaron su gasto en Internet durante dicho periodo.

Como es posible observar, la poblacion de México cuenta en su ma-
yoria con servicio de Internet. A su vez, el uso de esta tecnologia permi-
te el aprovechamiento de otras plataformas digitales que simplifican en
gran medida las actividades habituales, ya que van desde la posibilidad
de atender reuniones a distancia, comunicarnos mediante servicios de
mensajeria hasta lugares reconditos de nuestro planeta, o bien, realizar
las compras cotidianas desde nuestro domicilio y efectuar operaciones
bancarias sin importar la cantidad de que se trate.

Sin embargo, es importante destacar que, asi como el Internet repre-
senta grandes beneficios para nuestra vida, también conlleva una serie
de riesgos que bien vale la pena conocer para una adecuada prevencion
de los mismos.

El fenomeno de anonimidad que permite proteger la identidad de
los usuarios en Internet, cuando es utilizado de forma dolosa, puede
traer como consecuencia la vulneracion de la esfera juridica de otros
usuarios. Tal es el caso de fendmenos como el Grooming, que estad muy
relacionado con delitos mayores como la pornografia infantil, la trata
o el trafico de personas; el Phishing, que se traduce en el fraude y la
suplantacion de identidades personales; la Sextorsion, que implica el
chantaje para obtener contenidos o material sexual producidos por la
misma victima con base en amenazas; o el Ciberbullying, que se refiere
al ciberacoso tal como lo conocemos.

Las figuras sefialadas anteriormente impactan en la vida de todas
aquellas personas que sufren la vulneracion de su informacion en el
ambito digital y pueden derivar en muchos otros efectos negativos que
minan la confianza en el uso de las Tecnologias de la Informacion. No
obstante, sin restar importancia a la problematica de posibles riesgos
que los particulares enfrentan, la seguridad digital es una cuestion tras-
cendental para la vida de las instituciones que conforman el Estado
mexicano, ya que el robo, el secuestro o la falsificacion de la informa-
cion implican un ataque flagrante al orden juridico y a la sociedad en su
conjunto.

Cabe senalar que se ha observado que el Estado mexicano carece de
una ley especializada en materia de ciberseguridad, por lo que es me-
nester fortalecer los mecanismos que ayuden a los particulares y las de-
pendencias federales a prevenir los ciberataques y, en su caso, buscar el
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amparo de la ley para contar con los medios respectivos para el finca-
miento de responsabilidades.

Por esta razon, la Comision de Ciencia, Tecnologia e Innovacién de
la Camara de Diputados ha orientado parte de su actuar en el estudio
de alternativas que fortalezcan la ciberseguridad en nuestro pais, en-
tendida ésta como la seguridad de las Tecnologias de la Informacion
que comprende todas aquellas medidas disefiadas para combatir las
amenazas contra los sistemas en red y las aplicaciones, ya sea que esas
amenazas se originen dentro o fuera de una organizacién.!

Desde el seno de esta Comision se ha desplegado un esfuerzo en-
comiable de parte de todos los actores estratégicos que intervienen en
materia de ciberseguridad, los cuales trascienden el A&mbito politico y
permean en el sector publico, privado y social, y que al igual que las
legisladoras y los legisladores de esta Comision, también se preocupan
porque México cuente con los elementos normativos que permitan ha-
cer frente a tan serios problemas.

Como muestra del compromiso multilateral, el 25 de febrero de 2022
se constituyo la mesa de trabajo permanente en materia de ciberseguri-
dad, la cual ha logrado construir un diadlogo franco entre todos los acto-
res estratégicos que en esta intervienen, abordando diversos temas que
implican un analisis de la ciberseguridad desde sus diferentes enfoques,
como son la seguridad nacional, la seguridad publica y la seguridad de
los datos, asi como aspectos financieros de la ciberseguridad, la coordina-
cién internacional en la materia y el anélisis legislativo de las iniciativas
presentadas para atender este importante tema.

Siendo realistas, ante las areas de oportunidad que, como pais, tene-
mos en la seguridad de la informacion, bien vale la pena tener en cuenta
que en México se han registrado varios desafortunados casos de ataque
a las instituciones publicas, por mencionar algunos:

« Banco de México (abril de 2018).

« Petroleos Mexicanos (noviembre de 2019).

« Secretaria de Economia (febrero de 2020).

« Loteria Nacional (mayo de 2021).

« Secretaria de la Defensa Nacional (septiembre de 2022).

1 IBM, ;Qué es la ciberseguridad?, (3 de octubre de 2022), https://www.ibm.com/mx-es/topics/cybersecurity.
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1. Banco de México, 2018

Una operacion llevada a cabo con precision a finales de abril de 2018,
cuando varios de los mayores bancos de México detectaron transferen-
cias no autorizadas. Se calcula que el monto oscil6 entre los 400 a 800
millones de pesos (entre US$21y US$42 millones).

Se calcula que los hackers que atacaron el Banco de México, entre
otras instituciones bancarias, estuvieron infiltrados dentro de las redes
de estas instituciones hasta ano y medio antes de ser detectados.

Tras la investigacion forense se determiné que fue software de ter-
ceros que fueron adquiridos por los bancos los que sufrieron el ataque
directamente, hubo controles que no se siguieron y existio una falta de
supervision por parte del Banco de México.

2. PEMEX, 2019

La empresa productiva del Estado fue victima del ataque de ransomware
(secuestro de datos) el 10 de noviembre de 2019 y los autores del hackeo
demandaron un rescate de 568 bitcoins, el equivalente a 4.9 millones
de ddlares. Se estima que el 5% de los equipos de computo de la empre-
sa productiva del Estado fueron infectados con el malware que encripta
la informacion, para pedir rescate posteriormente.?

La agresion se le atribuy6 a la banda de hackers DoppelPaymer. Segin
respuestas a solicitudes de informacion realizadas via Ley de Transpa-
rencia, la empresa productiva identificO mas de 176.3 millones de inten-
tos de agresiones a sus sistemas, de enero de 2015 a agosto de 2020.

La Auditoria Superior de la Federacion realizé la Auditoria de Cum-
plimiento a Tecnologias de Informaciéon y Comunicaciones: 2018-6-
90T9N20-0449-2019, destacando que se comprobo que, en el rubro de
ciberseguridad, los principales riesgos se desprenden de la carencia de
controles, entre los que destaca la falta de un analisis de vulnerabili-
dades. Asi pues, se recomend6 que toda la infraestructura de PEMEX
cumpla con los objetivos de la seguridad informatica.3

2 MEZA, Nayeli y BUENDIA, Eduardo, PemexLeaks: el robo de informacién que la petrolera quiso ocultar, (3 de
octubre de 2022), https://oneamexico.org/pemex-leaks-el-robo-de-informacion-que-la-petrolera-quiso-ocultar.
3 AUDITORIA SUPERIOR DE LA FEDERACION, Auditoria de Cumplimiento a Tecnologias de Informacién y
Comunicaciones: 2018-6-90T9N20-0449-2019, (3 de octubre de 2022), https://www.asf.gob.mx/Trans/
Informes/ IR2018a/Documentos/Auditorias/2018_0449_a.pdf.
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3. Secretaria de Economia, 2020

La Secretaria de Economia informé que, el 23 de febrero de 2020, su-
fri6 un ataque cibernético en sus servidores. En el comunicado que pu-
blic6 puede observarse lo siguiente:

Ayer domingo, 23 de febrero a las 10:30 hrs., se detect6 un ataque
cibernético en algunos servidores de la Secretaria de Economia.
Cabe destacar que la informacion sensible de la Secretaria y de sus
usuarios no se vio comprometida. Sin embargo, como medida de
precaucion, la Direccion General de Tecnologias de la Informa-
cion (DGTI) solicito a los proveedores el aislamiento de todas las
redes y servidores. La capacidad operativa sera reestablecida de
forma segura, paulatina y controlada.4

4. Loteria Nacional, 2021

En mayo de 2021, la Loteria Nacional (Lotenal) sufri6 un ataque de ran-
somware a manos del grupo de hackers de origen ruso Avaddon. Los
documentos que quedaron expuestos van desde informaciéon de pagos,
polizas, contratos, hasta bases de datos desde el 2009 hasta el 2021.5

Los operadores de Avaddon han hecho publicos 17 documentos que,
presuntamente, extrajeron de los sistemas de Pronosticos Deportivos,
dependencia gubernamental que se fusion6 en 2019 con la Loteria Na-
cional, y amenazaron con ejecutar un ataque a la disponibilidad (DoS)
en contra de la infraestructura de la institucion.®

5. SEDENA, 2022

El 4ltimo ciberataque que se encuentra documentado tuvo lugar durante
el mes de septiembre de 2022. La revista Forbes México informé del hac-
keo a las bases de datos de la SEDENA y en su nota sefial6 lo siguiente:

4 GOBIERNO DE MEXICO, Alertas de seguridad informdtica, (15 de mayo de 2022), https://www.gob.mx/se/
prensa/controla-secretaria-de-economia-ataque-informati- co-235802.

5 REYES, Eréndira, Ciberdelincuentes filtran documentos internos de la Loteria Nacional, (3 de octubre de 2022),
https://expansion.mx/tecnologia/2021/06/09/ciberdelincuentes-filtran-documentos-internos-de-la-loteria-
nacional.

6 RIQUELME, Rodrigo, Loteria Nacional confirma sustraccion de informacién por delincuentes internacionales,
(3 de octubre de 2022), https://www.eleconomista.com.mx/politica/Loteria-Nacional-confir-ma-sustrac-
cion-de-informacion-por-delincuentes-internacionales-20210601-0039.html.
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El hackeo de 6 terabytes de informacion clasificada, incluidos mi-
les de correos electronicos de la Secretaria de la Defensa Nacional
(Sedena), ha dejado en evidencia la gran vulnerabilidad del go-
bierno de México y el pais en general en temas de ciberseguridad
derivada de una insuficiente inversion y planeacion, advirtieron
expertos.

Este viernes, el presidente Andrés Manuel Lopez Obrador confir-
mo una filtracién masiva de documentos reservados de la Secreta-
ria de la Defensa Nacional (Sedena) que, entre otras cosas, saco a
la luz partes médicos que dan detalles no revelados de los padeci-
mientos coronarios del mandatario.”

La informacion que se extrajo de las bases de datos digitales de la
Secretaria de la Defensa Nacional hace evidente el peligro que repre-
sentan los ciberataques y el riesgo que implican en el contexto de la
seguridad nacional.

De lo anterior, se puede advertir la necesidad de realizar las acciones
pertinentes que tiendan a disminuir los riesgos de que, en el futuro, el
Estado mexicano sea nuevamente victima de un ciberataque.

Es por esta razon que, en mi caracter de presidente de la Comision
de Ciencia, Tecnologia e Innovacién, celebro la buena disposicion del
Centro de Estudios de Derecho e Investigaciones Parlamentarias de la
Camara de Diputados (CEDIP) que, a través de su titular, el doctor Juan
Carlos Cervantes Gomez, y su equipo de investigadores, han aportado
elementos adicionales para el estudio de las buenas practicas en otras
latitudes que también buscan la forma de combatir los ciberataques,
resguardando el Estado de derecho y el respeto a los derechos humanos
de todas las personas usuarias de las Tecnologias de la Informacion.

En la presente investigacion, elaborada por los maestros Gustavo
Eduardo Marin Hernandez e Irving Ilie Gomez Lara, se puede contar
con una aproximacion sobre la ciberseguridad en términos conceptua-
les, asi como la situacion que guarda el marco juridico mexicano en la
materia. Asi mismo, se cuenta con una comparativa muy interesante
sobre como otros paises han atendido este trascendente tema para la
geopolitica internacional, siendo objeto de estudio Estados Unidos, Ar-

7 FORBES, Hackeo masivo a Sedena evidencia vulnerabilidad de ciberseguridad; asi fue el ataque, (3 de octubre
de 2022), https://www.forbes.com.mx/hackeo-masivo-a-sedena-evidencia-vulnerabilidad-de-ciberseguri-
dad-asi-fue-el-ataque.
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gentina, Brasil, Estonia y Singapur, los cuales atienden la ciberseguri-
dad con similitudes y diferencias, tal como sera posible dilucidar en la
lectura de la investigacion que nos ocupa.

Sea esta investigacion un apoyo formal que permita, a todos los que
intervenimos en la buasqueda de soluciones en materia de ciberseguri-
dad, dilucidar los diferentes caminos que tenemos como pais para dar
respuesta a una necesidad inminente, construir un marco juridico na-
cional que sea capaz de construir el andamiaje hacia el fortalecimiento
institucional del Estado en materia de ciberseguridad.

Diputado Javier Lopez Casarin
Presidente de la Comision de Ciencia,
Tecnologia e Innovacion de la LXV
Legislatura de la Camara de Dipu-
tados del Honorable Congreso de la
Unidén

Octubre de 2022

XVl






INTRODUCCION

Nos encontramos en una era donde las comunicaciones y las operacio-
nes economico-financieras se han expandido exponencialmente en el
espacio cibernético-digital gracias a las tecnologias de la informacion
y la comunicacion (TIC). Esto implica un incremento en el nimero de
personas usuarias, lo cual conlleva un aumento de riesgos, ataques y
amenazas informaéticas con formas y conductas cada vez mas sofisti-
cadas que aprovechan los avances y las vulnerabilidades tecnolégicas.
Algunos ejemplos son el robo de informacién y de identidad, fraudes y
robos financieros, phishing, fuga de informacién sensible, secuestro de
sistemas informaticos, entre otros. Esto resulta en una realidad cam-
biante que conviene ser entendida como un asunto de seguridad na-
cional y desde un enfoque donde los nuevos escenarios polemologicos
(violencia cibernética, violencia cognitiva y guerras hibridas) se traduz-
can en acciones legislativas.

A través de las redes y tecnologias digitales, cada vez mas personas,
instituciones privadas y publicas tanto en México como en el mundo se
han convertido en victimas de ataques a sus derechos y patrimonios, lo
que pone en riesgo la estabilidad del orden interno y externo de los Es-
tados y de las relaciones internacionales. Se han observado algunas con-
ductas que tienen al internet como objetivo de ataque, por ejemplo, cuan-
do se hackea un sitio web oficial con fines expresivos, y otras que lo usan
como medio para cometer delitos como robos, fraudes, trata de personas,
trafico de armas o narcoticos, entre muchas otras actividades ilicitas.

Los efectos nocivos de las vulnerabilidades cibernéticas son mul-
tiples y de naturaleza variada. Por ejemplo, en la Estrategia Nacional
de Ciberseguridad de 2017 del Gobierno de México, se estipuld que los
riesgos y amenazas en el ciberespacio pueden constituir un posible
ataque a la dignidad humana, a la integridad de las personas, a la
credibilidad, reputacion y patrimonio de las empresas y las institucio-
nes publicas; asi como afectaciones a la seguridad ptiblica o incluso la
seguridad nacional .*

No obstante, las conductas relacionadas a la cibercriminalidad atn
no han sido tipificadas suficientemente en la legislacion penal mexi-

1 GOBIERNO DE MEXICO, Estrategia Nacional de Ciberseguridad, México, 2017, p. 3, https://www.gob.mx/
cms/uploads/attachment/file/271884 /Estrategia_Nacional_Ciberseguridad.pdf.
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cana, tales como el robo de identidad o el grooming (acoso sexual a
menores por medio de redes sociales o plataformas digitales). Ademas,
debido a que los ataques pueden tener un origen transnacional, la iden-
tificacion y sancion de las personas infractoras se vuelve improbable e
ineficaz. Una de las posibles causas es la ausencia de un marco juridico
actualizado que facilite perseguir y evitar estos actos ilicitos que afec-
tan derechos patrimoniales, personales y digitales.

Por lo anterior, el Poder Legislativo puede contribuir a evitar el im-
pacto pernicioso de los ciberataques en la sociedad e instituciones mexi-
canas. Por ello, esta obra tiene por objetivo elaborar un mapa de ruta
consecuente y util acerca de las formas en que la ciberseguridad puede
entenderse como fenémeno de anélisis, al tiempo que se construyen
vectores de comprension de sus problematicas.

Es decir, se busca proveer, a partir del entendimiento de la realidad
mundial, tactica y nacional, asi como del analisis de los marcos norma-
tivos de otros paises, a las y los legisladores de informacion situacional,
analitica, estratégica y juridica. Esto con el fin de colaborar en el disefo
de una normativa sobre ciberseguridad adecuada al contexto mexicano
y a los tiempos actuales, que proteja los derechos humanos de todas las
personas y la estabilidad de las instituciones.

Para lograrlo, se ha elaborado un marco conceptual, asi como un
diagnostico de los antecedentes y del orden juridico vigente sobre
ciberseguridad en México. Posteriormente, se analizan algunos 6r-
denes juridicos extranjeros que han adoptado protocolos para pre-
venir riesgos, han definido tipos penales especificos y han creado
organismos nacionales en materia de seguridad cibernética, entre
otras medidas.

El hecho de que la ciberseguridad sea un fenémeno cambiante, com-
plejo y transversal a la realidad social e individual, significa que se tra-
ta de un asunto de alto interés para cualquier Estado. Por ello, se ha
seguido un enfoque y anélisis multifactorial con base en la siguiente
hipoétesis: si el Estado mexicano contara con una regulacion moderna
sobre ciberseguridad, que atienda el problema multidimensionalmente
y se encuentre tanto a la altura del contexto social como de los avances
tecnologicos actuales, se podrian contrarrestar eficazmente los efectos
negativos de los ataques cibernéticos a instituciones publicas, privadas
y a la sociedad en general.
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Debido al caracter transversal de los fen6menos cibernéticos, los ha-
llazgos de esta investigacion podrian justificar la conveniencia de ejer-
cer mecanismos de control por parte de la Camara de Diputados sobre
otros poderes del Estado y, por supuesto, la funcion legislativa para ac-
tualizar el marco normativo.

La justificacion de esta obra tiene un doble caracter. Primero, factico,
porque atiende un problema que aqueja a personas e instituciones tan-
to publicas como privadas, siendo que el riesgo de ciberataques suscita
preocupacién en varios ambitos, entre ellos: pérdida de datos, costos,
danos a la organizacion y la reputacion ante la vision de sus clientes y
socios.? Segundo, juridico, debido a la necesidad de un marco normati-
vo actualizado que establezca los procedimientos y las autoridades es-
pecializados en este fendmeno nacional, internacional y transnacional.

Respecto a la justificacion juridica, diversas iniciativas sobre ciberse-
guridad y ciberdelincuencia se han presentado en el Congreso de la Unién
durante los altimos afos. Sin embargo, ninguna ha concluido su proceso
legislativo. Por tal motivo, este libro representa un insumo de informa-
ciéon oportuna y de calidad para analizar esas iniciativas y elaborar nue-
vas propuestas legislativas, lo que podria resultar en un marco normativo
eficaz que facilite contrarrestar los efectos de los ataques cibernéticos y
construir capacidades de investigacion y desarrollo en la materia.

En general, la base metodologica aqui seguida se caracteriza por ser
una perspectiva interdisciplinaria con un horizonte conceptual dirigido
hacia el problema de la ciberseguridad y su vinculo con las activida-
des legislativas, entendiendo que el problema y el objeto de estudio son
cuestiones estratégicas. Por ello, su construccién multidimensional ba-
sada en evidencia empirica en pro de convertirse en propuesta legisla-
tiva conecta los eslabones del ordenamiento internacional con factores
econdmicos, socioldgicos y epistemologicos para esclarecer las lineas de
tension existentes entre la realidad multifactorial y la episteme juridica.
Por esta razon, la sistematizacion documental del nomotopo3 es lo que
guia y construye este analisis.

2 ASOCIACION MEXICANA DE CIBERSEGURIDAD (AMECI), Ciberseguridad y proteccién de datos en México,
(26 de abril de 2022), https://www.ameci.org.

3 Grosso modo, el nomotopo se refiere a aquello que Hegel denomind como espiritu objetivo, es decir, el campo
de accién donde opera la arquitectura normativa de la autoridad que pre-ordena a los individuos y se trans-
mite de generacion en generacion. SLOTERDIJK, Peter, Esferas III. Esferologia plural, Madrid, Siruela, 2009, pp.
357-374.
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En particular, se emplea el método hermenéutico para analizar dis-
posiciones normativas vigentes e iniciativas legislativas en materia de
ciberseguridad, asi como el sistematico y el comparado para estudiar
conjuntos normativos de otros paises e identificar sus principales se-
mejanzas y diferencias, con la intencién de adaptarlas a la legislacion y
practicas mexicanas.

Finalmente, los autores agradecen los valiosos aportes de las y los
participantes de las mesas de trabajo sobre ciberseguridad organizadas
por la Comision de Ciencia, Tecnologia e Innovacion de la LXV Legis-
latura de la H. Camara de Diputados, presidida por el diputado Javier
Joaquin Lopez Casarin, al Dr. Marcial Manuel Cruz Vazquez por sus ati-
nados comentarios, y al Lic. Edgar Esteban Téllez Alonso por colaborar
en la recopilacion de informacion.
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CAPITULO PRIMERO

ANTECEDENTES DE LA CIBERSEGURIDAD
EN MEXICO

I. CONTEXTO DE LA CIBERSEGURIDAD EN MEXICO

Antes de desarrollar el presente capitulo, se debe senalar que el estudio
del caso mexicano requiere un capitulo propio, pues se usara como caso
de contraste frente a los demas paises estudiados. Esto debido a que se
busca argumentar la necesidad de reformar la normativa vigente o emi-
tir nueva, especialmente algunas leyes, cuestion que cae en el &mbito
competencial del Congreso de la Unién en general, y de la Camara de
Diputados en particular.

Pese a que la digitalizaciéon abarca cada vez mas ambitos de la reali-
dad, el Estado y la sociedad mexicanos muestran cierto rezago técnico
y juridico respecto a la seguridad de las TIC en comparacion con otras
naciones vanguardistas en el desarrollo tecnolégico.

En 2020, el 78.3% de la poblacion urbana era usuaria del servicio de in-
ternet, mientras que la rural era del 50.4%. Los tres principales medios em-
pleados fueron el celular inteligente (smartphone) con 96%, la computadora
portatil con 33.7% y el televisor con acceso a internet (22.2%). Las principa-
les actividades realizadas por los usuarios fueron la comunicacion (93.8%),
la bsqueda de informacion (91%) y el acceso a redes sociales (89%).4

A pesar del uso prevalente, la dimensién de la ciberseguridad a nivel
juridico, politico, econémico, social, securitario y educativo es suma-
mente difusa. Fue hasta la altima década del siglo XX que el Estado
mexicano comenzo6 a incursionar en la digitalizacion, momento en el
que la importancia de la ciberseguridad se volvio explicita.>

Durante la pandemia por COVID-19, México fue uno de los paises
latinoamericanos que mas se vio afectado por ciberataques.® En 2021,

4 INSTITUTO NACIONAL DE ESTADISTICA Y GEOGRAFIA, Encuesta Nacional sobre Disponibilidad y Uso de Tec-
nologias de la Informacién en los Hogares (ENDUTIH) 2020 [base de datos], México, junio de 2021, https://
www.inegi.org.mx/programas/dutih/2020. La informacién y los datos presentados en esta obra correspon-
den al segundo trimestre de 2022, es decir, hasta junio de 2022.

5 Véase GUEL, Juan Carlos, Panorama de la ciberseguridad en México, Conferencia en ANUIES-TIC, Universidad
Auténoma de Nuevo Ledn, 2019, https://www.youtube.com/watch?v=lh5tOnclor4&ab_channel=Comit%-
C3%A9ANUIES-TIC.

6 Cfrr GUARNEROS OLMOS, Fernando, En un trimestre, México registré 80,000 millones de intentos de ciberataques,
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Brasil lidero la region con mas de 1,390 intentos de infeccion por minu-
to, seguido de México (299 por minuto).” Por poner un caso concreto,
en junio de 2021 el portal de la Loteria Nacional sufrié un ciberataque
mediante el cual fue sustraida informacion.®

Poco antes, en abril de 2018, fue realizado uno de los mas grandes
ciberataques a instituciones bancarias, teniendo como resultado pérdi-
das millonarias para nuestro pais.® Dentro del conjunto de casos refe-
rentes a las intrusiones cibernéticas, destaca el espionaje realizado con
el software Pegasus de la firma israeli NSO Group en contra de perio-
distas, activistas y funcionarios publicos, lo que evidenci6 la injerencia
del Gobierno mexicano en este tipo de actividades.*®

También algunas instituciones gubernamentales han sido blancos de
ciberataques, tales como Petréleos Mexicanos (PEMEX), la Secretaria
de Economia, el Instituto Nacional de Migracién (INM), el Banco de
México (BANXICO), el Servicio de Administracion Tributaria (SAT),
entre otras.™

Debido a estos ataques, se han creado Centros de Respuesta a Inci-
dentes Informaticos (CERT) publicos y privados, tales como CERT-MX
de la Guardia Nacional, UNAM CERT para resguardar la red de la uni-
versidad nacional, CERT NETRIX para las empresas, organizaciones y
gobierno, entre otros.'2

Expansion, 11 de mayo de 2022, https://expansion.mx/tecnologia/2022/05/11/en-un-trimestre-mexico-regis-
tro-80-000-millones-de-intentos-de-ciberataques; RIQUELME, Rodrigo, Tres de cada cuatro empresas mexicanas
fueron victimas de ransomware: Sophos, El Economista, 11 de mayo de 2022, https://www.eleconomista.com.mx/
tecnologia/Tres-de-cada-cuatro-empresas-mexicanas-fueron-victimas-de-ransomware-Sophos-20220511-0060.
html; GOMEZ FLORES, Laura, México, segundo lugar mundial en ciberataques: FEM, La Jornada, 4 de octubre de 2021,
https://wwwjornada.com.mx/notas/2021/10/04 /sociedad /mexico-segundo-lugar-mundial-en-ciberataques-fem;
FORBES, México, primer lugar en ciberataques en Latinoamérica, 30 de noviembre de 2021, https://www.forbes.com.
mx/negocios-mexico-primer-lugar-en-ciberataques-en-latinoamerica.

7 DIAZGRANADOS, Hernan, Ciberataques en América Latina crecen un 24% durante los primeros ocho meses de
2021, Kaspersky Daily, 31 de agosto de 2021, https://latam.kaspersky.com/blog/ciberataques-en-america-la-
tina-crecen-un-24-durante-los-primeros-ocho-meses-de-2021.

8 FORBES STAFF, Loteria Nacional confirma que si sufrié un ciberataque, Forbes, 1 de junio de 2021, https://
www.forbes.com.mx/loteria-nacional-confirma-que-si-sufrio-un-ciberataque.

9 BBC MUNDO, México: el ciberataque “sin precedentes” a los bancos del pais que causo pérdidas millonarias, 15
de mayo de 2018, https://www.bbc.com/mundo/noticias-america-latina-44130887.

10 SANTOS CID, Alejandro, EI espionaje del ‘caso Pegasus’ en México se cobra su primer detenido, El Pais, 8 de
noviembre de 2021, https://elpais.com/mexico/2021-11-09/el-espionaje-del-caso-pegasus-en-mexico-se-co-
bra-su-primer-detenido.html.

11 LANDEROS, Emma, México: ciberataques a las dependencias de gobierno, Newsweek, 21 de julio de 2021,
https://newsweekespanol.com/2021/07 /mexico-ciberataques-dependencias-gobierno.

12 CSIRTS EN MEXICO, Lista de centros de respuesta ante incidentes informdticos, (19 de mayo de 2022),
https://csirt.com.mx.



LA CIBERSEGURIDAD: UN ESTUDIO COMPARADO 3

Por su parte, la Auditoria Superior de la Federacion (ASF) ha lleva-
do a cabo auditorias de cumplimiento para supervisar la seguridad de
los sistemas informéticos. Por ejemplo, en 2020 identifico deficiencias
en la administracion y operacion de los controles de ciberseguridad
para la infraestructura de hardware y software de la Secretaria de
Hacienda y Crédito Publico (SHCP), y que no contaba con un Analisis
de Impacto al Negocio (BIA, por sus siglas en inglés).!3 Igualmente,
revel6 que la Secretaria de la Defensa Nacional (SEDENA) present6
brechas en ciberseguridad, tales como la carencia de controles contra
malware para correos electronicos y navegador web, y para la recupe-
racion de datos, asi como la ausencia de un procedimiento de respues-
ta a incidentes cibernéticos.4

En el aspecto educativo, el Instituto Federal de Telecomunicaciones
(IFT) ha desarrollado un portal con informacion sobre ciberseguridad
para nifas, nifios, adolescentes, padres de familia, mujeres y empre-
sas.’s Por su parte, la Secretaria de Infraestructura, Comunicaciones y
Transportes (SICT) elaboré una guia de ciberseguridad para que sus
trabajadores pudieran realizar sus labores a distancia de manera segura
mediante los dispositivos personales.®

A pesar de la insuficiencia del marco juridico actual, el Estado mexi-
cano cuenta con algunos 6rganos encargados de prevenir, investigar, y
reaccionar ante ciberataques. Por ejemplo, la Guardia Nacional reali-
za investigaciones cibernéticas a través del Centro de Respuesta a In-
cidentes Cibernéticos dependiente de la Direccion General Cientifica,
cuya mision consiste en brindar servicios de apoyo y respuesta a inci-
dentes cibernéticos que afectan a las instituciones con infraestructuras
de informacion criticas, entre los cuales se incluye la identificacion de
amenazas y modus operandi de la ciberdelincuencia para alertar a la
ciudadania mediante la gestion de incidentes.

13 AUDITORIA SUPERIOR DE LA FEDERACION, Auditoria de TIC a la Secretaria de Hacienda y Crédito Piiblico:
2019-0-06100-20-0015-2020, México, 2020, http://www.asf.gob.mx/Trans/Informes/IR2019b/Documentos/
Auditorias/2019_0015_a.pdf.

14 RIOS, Ailyn, Reprueba Sedena en ciberseguridad, Reforma, Ciudad de México, 26 de febrero de 2022,
https://www.reforma.com/reprueba-sedena-en-ciberseguridad.

15 INSTITUTO FEDERAL DE TELECOMUNICACIONES, Ciberseguridad, (8 de mayo de 2022), https://ciberse-
guridad.ift.org.mx.

16 SECRETARIA DE COMUNICACIONES Y TRANSPORTES, Guia de Ciberseguridad para el uso seguro de redes
y dispositivos de telecomunicaciones en apoyo al teletrabajo, (8 de mayo de 2022), https://www.gob.mx/cms/
uploads/attachment/file/555226/Gui_a_de_Ciberseguridad_SCT_VFE.pdf.
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Ademas, dicho centro funge como el tinico punto de contacto y coordi-
nacion dentro y fuera del territorio nacional que realiza investigacion fo-
rense digital y analisis técnico policial en apoyo a la Fiscalia General de la
Republica (FGR)."” Aunado a ello, ha desarrollado un Protocolo Nacional
Homologado de Gestion de Incidentes Cibernéticos,'® que busca gestio-
nar de forma coordinada los incidentes cibernéticos de mayor criticidad
e impacto en activos esenciales de informacién mediante la aplicacion de
procedimientos y mejores practicas para contener y mitigar las cibera-
menazas, para asi mantener los riesgos en niveles aceptables. También
ha elaborado guias de ciberseguridad como el Manual Basico de Ciber-
seguridad para la Micro, Pequefia y Mediana Empresa,* un boletin de
vulnerabilidades informaéticas, aunque no siempre se encuentra actuali-
zado, y emite alertas de seguridad informatica.z®

Por su parte, la Secretaria de Seguridad y Proteccion Ciudadana
(SSPC) ha implementado los operativos Ciberguardian y Salvacion
para la prevencion y combate de los ciberdelitos, mediante los cuales se
ha puesto énfasis en los casos de trata de personas y pornografia infan-
til. Asi, ha atendido 20,213 reportes ciudadanos en materia de ciberse-
guridad, gestionado la desactivacion de 5,775 sitios web apoécrifos que
usurpaban la identidad de diversas instituciones, y difundido la Guia de
Ciberseguridad o CiberGuia, que es un material informativo dirigido a
la ciudadania con el objetivo de prevenir ciberdelitos.2!

A nivel estatal, y a partir del Modelo Homologado de Unidades de
Policia Cibernética, diversas secretarias de seguridad, asi como algunas
fiscalias, cuentan con unidades de policia o de investigacion cibernética,
respectivamente.?? No obstante, su operatividad y efectividad son varia-

17 GOBIERNO DE MEXICO, CERT-MX, (15 de mayo de 2022), https://www.gob.mx/gncertmx?tab=%C2%BF-
Qu%C3%A9%20es%20CERT-MX.

18 PRESIDENCIA DE LA REPUBLICA et al., Protocolo Nacional Homologado de Gestion de Incidentes Cibernéti-
cos, México, octubre 2021, https://www.gob.mx/gncertmx/documentos/94081.

19 CERT-MX, Manual Bdsico de Ciberseguridad para la Micro, Pequefia y Mediana Empresa, México, Guardia
Nacional, 2018, https://www.gob.mx/cms/uploads/attachment/file/682364/MANUAL_B_SICO_CIBERSEGU-
RIDAD_MIPYMES_2021_11_18.pdf.

20 GOBIERNO DE MEXICO, Alertas de seguridad informdtica, (15 de mayo de 2022), https://www.gob.mx/gn-
certmx?tab=alertas.

21 SECRETARIA DE SEGURIDAD Y PROTECCION CIUDADANA, Tercer informe de la Estrategia Nacional de
Seguridad Publica, México, abril 2022, pp. 161-163, https://seguridad.sspc.gob.mx/uploads/documen-
tos/146/3er-inensp.pdf.

22 INSTITUTO FEDERAL DE TELECOMUNICACIONES, Ciberseguridad, Reporte ciudadano, (15 de mayo de
2022), https://ciberseguridad.ift.org.mx/reporte_ciudadano.php.
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bles y dependen tanto del desarrollo del marco juridico que regula su ac-
tuacion, como de los recursos y capacidades institucionales disponibles.

En el ambito castrense, la Unidad de Ciberseguridad de la Secreta-
ria de Marina elabor6 la Estrategia Institucional para el Ciberespacio
2021-2024,23 el Glosario de Términos SEDENA-MARINA en Materia
de Seguridad en el Ciberespacio®4y una Cartilla de Ciberseguridad para
los funcionarios de la propia dependencia.?>

Por su parte, la CaAmara de Diputados del Congreso de la Union
adoptd durante la pandemia de COVID-19 el Reglamento que la Ca-
mara de Diputados aplicara durante las situaciones de emergencia y
la contingencia sanitaria en las sesiones ordinarias y extraordinarias
durante la LXV Legislatura, el cual prevé la adopcion de medidas de
ciberseguridad para el uso de la plataforma digital que los diputados y
las diputadas utilizan para asistir y votar de manera telematica.

A pesar de la atencion que han prestado los sectores puablico y priva-
do para atender el problema, una de las razones que hace a México un
blanco para los ataques cibernéticos es la falta de un marco regulatorio
sélido e innovador.2® De acuerdo con el Banco Interamericano de Desa-
rrollo, nuestro pais no cuenta con una ley dedicada al delito cibernético,
y aunque el Codigo Penal Federal prevé el delito informatico, las dispo-
siciones son limitadas y dejan varias lagunas, lo que dificulta la lucha
contra el cibercrimen.?” Lo anterior evidencia la necesidad de actualizar
el marco regulatorio para contribuir a contrarrestar sus efectos nocivos.

Por lo anterior, el Poder Ejecutivo federal publico en 2017 la Estrategia
Nacional de Ciberseguridad (ENC), documento donde se plasmo la vision
del Estado mexicano sobre este tema. La cuestion es que, debido al cam-
bio de gobierno, ha dejado de ser aplicable. Sin embargo, alli se da cuenta
de que, para crear un diseno, planeacion y despliegue institucional que
combata efectivamente a la ciberdelincuencia, es menester especificar las

23 SECRETARIA DE MARINA, Estrategia Institucional para el Ciberespacio 2021-2024, México, 2021, https://
www.gob.mx/cms/uploads/attachment/file/661788/Estrategia_Institucional_Ciberespacio_SM.pdf.

24 GOBIERNO DE MEXICO et al., Glosario de Términos SEDENA - MARINA en Materia de Seguridad en el Cibe-
respacio, México, junio 2021, https://www.gob.mx/cms/uploads/attachment/file/661790/Glosario_de_Ter-
minos_SD-_SM_compressed.pdf.

25 SECRETARIA DE MARINA, Cartilla de Ciberseguridad de la Secretaria de Marina, México, 2021, https://
www.gob.mx/cms/uploads/attachment/file/677122 /Cartilla_Ciberseguridad_final_111021.pdf.

26 METABASE Q, El Estado de la Ciberseguridad en México, 2021, p. 7.

27 BANCO INTERAMERICANO DE DESARROLLO, Ciberseguridad: riesgos, avances y el camino a seguir en Amé-
rica Latina y el Caribe. Reporte Ciberseguridad 2020, 2021, p. 125.
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dimensiones, los tipos de riesgos y amenazas cibernéticas, los mecanis-
mos de cooperacion internacional para cerrar brechas de vulnerabilidad
en el ciberespacio, capacitar personal especializado y generar colabora-
ciones interinstitucionales con los diversos sectores de la sociedad, todo
ello bajo la orientacién, guia y supervision de un ente institucional que
coordine las actividades mediante planes, programas y protocolos.

Por todo lo anterior, la ENC tiene como objetivo general identificar
y establecer las acciones en materia de ciberseguridad aplicables a
los ambitos social, econémico y politico que permitan a la poblacion
y a las organizaciones publicas y privadas, el uso y aprovechamien-
to de las TIC de manera responsable para el desarrollo sostenible del
Estado Mexicano.?® También cuenta con cinco objetivos estratégicos,
tres principios rectores y ocho ejes transversales,?? articulados desde un
abordaje integral, colaborativo, holistico y transversal.

En el documento se senala la relaciéon de cooperacion que guarda
el Estado mexicano con organismos internacionales,3° asi como los es-
fuerzos de estos ultimos para categorizar, especificar, analizar y cons-
truir alternativas de solucion respecto de la ciberdelincuencia y los
problemas existentes o que pueden suscitarse en el ciberespacio. Esta
cooperacion permite establecer las rutas que han seguido otras nacio-
nes, conocer los problemas a los que se han enfrentado y las mejores
practicas internacionales.

La ENC destaca la necesidad de contar con una agencia de ciberse-
guridad nacional coordinadora, la importancia de redefinir el marco ju-
ridico para la ciberseguridad que armonice las legislaciones federales y
estatales, de manera que se garantice la proteccién de datos personales
y se estimule el intercambio de informacidon; el imperativo de proteger
las infraestructuras criticas; el fortalecimiento de una ciberresiliencia
bajo un enfoque de gestion de riesgo, y el desarrollo de habilidades y
competencias para el nuevo ecosistema digital.3!

28 GOBIERNO DE MEXICO, Estrategia Nacional de Ciberseguridad... cit., p. 16.

29 Objetivos estratégicos: sociedad y derechos, economia e innovacién, instituciones publicas, seguridad publica
y seguridad nacional. Principios rectores: perspectiva de derechos humanos, enfoque basado en gestion de ries-
gos, colaboracién multidisciplinaria y de multiples actores. Ejes transversales: cultura de ciberseguridad, desa-
rrollo de capacidades, coordinacion y colaboracidn, investigacion, desarrollo e innovacién TIC, estandares y cri-
terios técnicos, infraestructuras criticas, marco juridico y autorregulacién, medicién y seguimiento. Ibidem, p. 5.

30 Donde destaca la Organizacion de las Naciones Unidas, la Organizacion de Estados Americanos, el Foro
Econémico Mundial o la Alianza del Pacifico, entre muchos otros.

31 GOBIERNO DE MEXICO, Estrategia Nacional de Ciberseguridad... cit., p. 14.
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Los objetivos definidos se traducen en acciones que desde el Poder
Legislativo es menester realizar. En la esfera social y econémica, lo que se
busca es que los ciudadanos puedan realizar sus actividades digitales con
total libertad y responsabilidad, en un entorno de respeto de los derechos
humanos, la vida privada y la proteccion de datos personales; que se pro-
tejan los sectores productivos, se promueva el desarrollo y la innovacion
tecnologica, y se impulse al sector industrial de ciberseguridad.

Asimismo, se debe proteger la informacion y los sistemas informa-
ticos de las instituciones publicas para garantizar su 6ptimo funciona-
miento. En términos de seguridad publica, se pretende incrementar las
capacidades para la prevencion e investigacion de conductas delicti-
vas en el ciberespacio que afectan a las personas y su patrimonio, y
en lo referente a la seguridad nacional lo que se busca es desarrollar
capacidades para prevenir riesgos y amenazas en el ciberespacio que
puedan alterar la independencia, integridad y soberania nacional,
afectando el desarrollo y los intereses nacionales.3?

Ahora bien, dentro de los nueve objetivos postulados en la Estra-
tegia Digital Nacional derivada del Plan Nacional de Desarrollo 2019-
2024, un pilar primordial es la promocion de las TIC para colaborar y
compartir recursos interinstitucionalmente, intercambiar informaciéon
y conocimientos, impulsar la transparencia y el seguimiento en la asig-
nacion de recursos publicos, homologar protocolos, fortalecer la seguri-
dad informatica y la coordinacion entre las autoridades e instituciones
tanto publicas como privadas, ademéas de apoyar en la definiciéon e im-
plementaciéon de los programas y proyectos prioritarios.33 Finalmente,
si bien los ciberataques y los ciberdelitos han estado presentes desde
hace méas de una década en México, durante la pandemia de COVID-19
se incrementaron exponencialmente. De ahi que diversos grupos par-
lamentarios de las LXIV y LXV Legislaturas del Congreso de la Unién
incorporaran este problema publico en sus agendas legislativas. En
consecuencia, diversas iniciativas sobre la ciberseguridad y proteccion
de sistemas informéticos fueron presentadas. Sin embargo, ninguna se
ha convertido en derecho vigente.

32 Ibidem, p. 18.

33 PRESIDENCIA DE LA REPUBLICA, Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024,
Diario Oficial de la Federaciéon, 6 de septiembre de 2021, https://dof.gob.mx/nota_detalle.php?codi-
g0=5628886&fecha=06/09/2021.
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II. INICIATIVAS SOBRE CIBERSEGURIDAD
PRESENTADAS EN LAS LXIV'Y LXV LEGISLATURAS
DEL CONGRESO DE LA UNION

Al momento de concluir esta investigacion, se han presentado 14 ini-
ciativas,34 siete en la CaAmara de Diputados y el resto en el Senado de la
Republica. Dos de ellas proponian reformar el articulo 73 constitucio-
nal; seis, modificar varios ordenamientos (Codigo Penal Federal, Ley
General del Sistema Nacional de Seguridad Publica, Ley de Seguridad
Nacional, Ley Federal de Austeridad Republicana, Ley de la Fiscalia
General de la Republica); otra, elaborar una nueva ley; tres plantearon
reformar y expedir nuevos ordenamientos (como una ley general de ci-
berseguridad o de seguridad informatica), y dos mas, conmemorar un
dia y un mes nacional de la ciberseguridad. Cabe mencionar que estas
ultimas dos han sido las tinicas dictaminadas.

En sintesis, el conjunto de aquellas propuestas ha planteado facultar
constitucionalmente al Congreso de la Union para legislar en la ma-
teria, tipificar penalmente algunas conductas, crear 6rganos como la
Agencia Nacional de Ciberseguridad, la Comision Nacional de Ciberse-
guridad en el marco del Sistema Nacional de Seguridad Publica, una fis-
calia especializada en materia de ciberseguridad y una Universidad de
Tecnologias de la Informacién, Comunicaciones e Innovaciéon. Dichos
planteamientos coadyuvarian a establecer las bases de coordinacion
para que las autoridades competentes en todos los 6rdenes de gobierno
puedan hacer frente a los ciberataques y reponerse de ellos, evitando asi
situaciones que pudieran resultar catastroficas para la nacién.

Algunos planteamientos comunes que se desprenden de estas pro-
puestas son: a) crear un organismo coordinador, b) formular una estra-
tegia nacional de ciberseguridad, c) tipificar algunos delitos cibernéticos,
d) considerar los ciberataques como afectaciones a la seguridad nacional
y e) fomentar la educacion para navegar de manera segura en internet.35
A continuacion se presenta un cuadro que resume las iniciativas.

34 Algunas iniciativas relativas a la materia de ciberseguridad fueron presentadas antes de que la LXIV legis-
latura del Congreso de la Unién entrara en funciones. No obstante, en el presente estudio solo se consideran
las presentadas durante esta y la LXV legislatura.

35 Cfr. METABASE Q, Comparativo de Iniciativas en Ciberseguridad, México, 2020, https://www.metabaseq.
com/recursos/comparativo-vinculacion-instutucional.
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Tabla 1. Iniciativas sobre ciberseguridad presentadas durante las
legislaturas LXIV y LXV del Congreso de la Union

Iniciativa y fecha de
presentacion

Objeto

Iniciante

Estatus

Iniciativa con proyecto
de decreto que declara el
mes de octubre como El
Mes Nacional de la Ci-
berseguridad.

23 de octubre de 2018

Declarar el mes de octubre de
cada afio como el Mes Nacional
de la Ciberseguridad.

Sen. Alejandra
Lagunes Soto
Ruiz

Pendiente en
comision(es)
de camara re-
visora

5 de noviem-
bre de 2019

Iniciativa con Proyecto
de decreto por el que se
adiciona la fraccion XIV
al articulo 5 de la Ley de
Seguridad Nacional.

4 de noviembre de 2018

Establecer que son amenazas a la
seguridad nacional los actos que
vulneren la ciberseguridad y que
lesionen a los habitantes y a las
instituciones.

Sen. José Ra-
mén  Enriquez
Herrera

Pendiente en
comision(es)
de camara de
origen

Iniciativa con proyecto
de decreto por el que se

Reformar y derogar disposiciones
del Codigo Penal Federal relativas

Sen. Jesus Lu-
cia  Trasvina

Pendiente en
comision(es)

reforman y derogan di- a ciberdelitos o delitos cometidos | Waldenrath de cdmara de
versas disposiciones del por medio de sistemas informati- origen

Titulo Noveno, Libro Se- cos.

gundo del Codigo Penal Crear una ley especializada en ma-

Federal y se expide la Ley teria de ciberdelitos.

de Seguridad Informaéti- Establecer las bases de integra-

ca. cién y accion para preservar la se-

27 de marzo de 2019 guridad informatica nacional.

Iniciativa con aval del Establecer las bases de integra- |Sen.  Miguel | Pendiente en
grupo parlamentario que cion y accién coordinada de las | Angel Mancera | comision(es)
contiene el proyecto de instituciones y autoridades encar- | Espinosa de cdmara de

decreto que reforma y
adiciona diversas dispo-
siciones del Codigo Penal
Federal, de la Ley General
del Sistema Nacional de
Seguridad Publica, de la
Ley de Seguridad Nacio-
nal; y expide la Ley Gene-
ral de Ciberseguridad.

2 de septiembre de 2019

gadas de preservar la ciberseguri-
dad en las instituciones del Estado
y la sociedad.

origen

Iniciativa que reforma el
articulo 73 de la Consti-
tucién Politica de los Es-
tados Unidos Mexicanos.
29 de octubre de 2019

Facultar al Congreso de la Uni6n
para legislar en materia de ciber-
seguridad.

Dip. Javier Sa-
linas Narvaez

Pendiente en
comisibon(es)
de cadmara de
origen
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Iniciativa y fecha de
presentacion

Objeto

Iniciante

Estatus

6 |Iniciativa que adiciona Establecer mecanismos legales en | Dip. Maria Eu- | Pendiente en
los articulos 5° y 6° de la materia de ciberseguridad como |genia Herndn- | comision(es)
Ley de Seguridad Nacio- parte de la Estrategia Digital Na- | dez Pérez de cdmara de
nal. cional. origen
8 de enero de 2020

7 | Iniciativa con proyecto de Declarar el 23 de noviembre de | Dip. Maria Eu- | Pendiente en
decreto que declara el 23 cada afio, como Dia Nacional de |genia Hernan- |comision(es)
de noviembre de cada afo la Ciberseguridad. dez Pérez de camara de
como Dia Nacional de la origen
Ciberseguridad.

12 de agosto de 2020

8 | Iniciativa con proyecto de Crear el marco regulatorio para | Dip. Carlos | Pendiente en
decreto por el que se expi- la universidad encargada de im- |Ivan Ayala Bo- | comision(es)
de la Ley que crea la Uni- partir educacién superior a nivel |badilla de camara de
versidad de Tecnologias licenciatura, especialidad, maes- origen
de la Informacién, Comu- tria, doctorado y opciones termi-
nicaciones e Innovacion. nales, en materia de desarrollo
12 de agosto de 2020 tecnologico e innovaciéon en el

pais, como organismo publico con
personalidad juridica, patrimonio
propio, autonomia técnica y de
gestion.

9 | Iniciativa que reforma el Establecer el principio de austeri- | Dip. José Sal- | Pendiente en
articulo 16 de la Ley Fe- dad en la adquisicién y arrenda- |vador Rosas |comision(es)
deral de Austeridad Re- miento de equipo y servicios de | Quintanilla de cdmara de
publicana. computo que se usan para garan- origen
2 de marzo de 2021 tizar la operaciéon de programas

sociales y labores de ciberseguri-
dad.

10 | Iniciativa con proyecto Prevenir y sancionar los delitos |Sen. Gustavo |Pendiente en
de decreto por el que se cibernéticos. Enrique Made- |comisién(es)
reforman y adicionan di- ro Mufioz de camara de
versas disposiciones del origen
Cddigo Penal Federal, en
materia de delitos ciber-
néticos.

25 de marzo de 2021
11 |Iniciativa con Proyecto Regular la integracion, organiza- | Sen. Jests Lu- | Pendiente en

de Decreto por el que se
expide la Ley General de
Ciberseguridad y se de-
rogan diversas disposi-
ciones del Cddigo Penal
Federal.

6 de abril de 2021

cién y funcionamiento de la Comi-
si6n Nacional de Ciberseguridad y
de la Agencia Nacional de Ciberse-
guridad.

cia  Trasvina
Waldenrath

comision(es)
de cAmara de
origen
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CEER fe.c'ha dte Objeto Iniciante Estatus
presentacion

12 |Iniciativa con proyecto Facultar al Congreso de la Unién |Dip. Juanita | Pendiente en
de decreto por el que se para expedir las normas de caric- | Guerra Mena comision(es)
adiciona la fraccion XXI- ter general en materia de ciber- de cdmara de
II Ter del articulo 73 de delincuencia y cibercrimen, que origen
la Constitucion Politica contengan mecanismos de coor-
de los Estados Unidos dinacién entre autoridades de los
Mexicanos, en materia de tres 6rdenes de gobierno y el dise-
ciberdelincuencia. fio de una estrategia nacional de
23 de septiembre de 2021 inteligencia cibernética y policial.

13 | Que reforma diversos ar- Regular la integracion, organiza- | Sen. Jesus Lu- | Pendiente en
ticulos de la Ley General cion y funcionamiento de la Comi- |cia  Trasvifa | comision(es)
del Sistema Nacional de sion Nacional de Ciberseguridad. | Waldenrath de Camara de
Seguridad Publica. Definir que los 6rganos de ciberse- origen
14 de octubre de 2021 guridad son la Comisién Nacional

de Ciberseguridad (CNC) y las ins-
tituciones de la federacion, entida-
des federativas y municipios que
realicen funciones de ciberseguri-
dad.

Establecer que la Comision Nacio-
nal de Ciberseguridad estar4 inte-
grada por la o el titular de la SSPC,
SEDENA, SEMAR, SEGOB, SRE,
SCT, SENER, SHCP, SE, SEP,
FGR, y las y los gobernadores de
los estados.

Sefialar que la CNC planteara la
Estrategia Nacional de Ciberse-
guridad y el Programa Nacional
de Ciberseguridad procurando su
ejecucion y evaluacién anual.

14 | Iniciativa con proyecto de Propone sefalar que: 1) la FGR | Dip. Lidia Gar- | Pendiente en
decreto por el que se re- contara con la fiscalia especializa- | cia Anaya comision(es)
forman los articulos 11 y da en materia de ciberseguridad, de Camara de
13 de la Ley de la Fiscalia y 2) esta podré investigar y perse- origen
General de la Republica. guir los delitos de competencia fe-

2 de diciembre de 2021 deral en el que los medios electro-
nicos y tecnolégicos constituyan o
representen un medio de comision
relevante y trascendente, a excep-
cion de delincuencia organizada.

Fuentes: AGUIRRE QUEZADA, Juan Pablo, Ciberseguridad, desafio para
México y trabajo legislativo, Cuaderno de investigacion nam. 87, Senado de
la Republica, Instituto Belisario Dominguez, marzo 2022, pp. 10-15 y SECRE-
TARIA DE GOBERNACION, Sistema de Informacién Legislativa (SIL), (30
de abril de 2022), http://sil.gobernacion.gob.mx.
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ITI. CONCLUSIONES SOBRE LOS ANTECEDENTES DE
LA CIBERSEGURIDAD EN MEXICO

Si bien el Estado mexicano cuenta con algunos elementos necesarios
para hacer frente a los ataques y amenazas a través de medios y tec-
nologias digitales, tales como ordenamientos juridico-administrativos
y equipos de respuesta publicos y privados, no es menos cierto que
también podria inspirarse en algunas naciones vanguardistas en el de-
sarrollo tecnologico y juridico sobre ciberseguridad, debido a que la
digitalizacién forma parte de diversos ambitos tanto de la vida ptblica
como privada, y algunos de estos han sido cada vez mas afectados por
ciberataques y delitos informaéticos, ya sean dirigidos contra institucio-
nes publicas, organizaciones privadas y personas fisicas.

Durante la pandemia por COVID-19, México fue uno de los paises lati-
noamericanos que mas se vio afectado por ciberataques. Como reaccion,
se han creado centros de respuesta ante incidentes informéaticos (CERT)
publicos y privados, lo que indica que el Estado mexicano cuenta con al-
gunos organismos responsables de atender este tipo de actividades. In-
clusive, la Estrategia Digital Nacional derivada del Plan Nacional de De-
sarrollo 2019-2024 contempla fortalecer la seguridad informatica.

A pesar de la atencién que los sectores publico y privado han presta-
do para atender el problema, se requiere un marco regulatorio so6lido e
innovador que coordine y faculte a diversas autoridades de todos los ni-
veles de gobierno para que, en el &mbito de sus competencias, ordenen
lo referente a la ciberseguridad.

Ademas, para un efectivo disefo, planeacién y ejecucion institucio-
nal que combata a la ciberdelincuencia, seria necesaria una estrategia
nacional de ciberseguridad y un ente institucional que coordine las ac-
tividades de todos los actores involucrados.

La falta de regulacion ha sido un area de oportunidad de gran impor-
tancia que el Congreso federal ha detectado en reiteradas ocasiones, tal
como lo evidencia el hecho de que diversos grupos parlamentarios de
las LXIV y LXV legislaturas del Congreso de la Union incorporaran este
problema publico en sus respectivas agendas legislativas. De ahi deri-
varon varias iniciativas que han propuesto, entre otras medidas, crear
un organismo coordinador, tipificar algunos delitos cibernéticos, con-
siderar a los ciberataques como afectaciones a la seguridad nacional y
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fomentar la educacion para una navegacion segura, aunque ninguna se
ha convertido en derecho vigente hasta este momento.

Ahora bien, para desarrollar propuestas normativas, es conveniente
que el 6rgano creador de la norma considere los conceptos y definicio-
nes esenciales en materia de ciberseguridad. Por ello, en el siguiente
capitulo se hace un breve recuento teérico y conceptual sobre la ciber-
seguridad y los conceptos relacionados.
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CAPITULO SEGUNDO

MARCO TEORICO Y CONCEPTUAL DE LA
CIBERSEGURIDAD

I. INTRODUCCION

El fendmeno que envuelve el concepto de ciberseguridad ha sido abor-
dado en multiples foros y por diversos actores.3® Sin embargo, es con-
veniente sefialar que la falta de un marco juridico unificado con res-
ponsabilidades precisas y modos claros de actuacién por parte de las
instituciones mexicanas es una situacion que requiere un tratamiento
urgente. Lo anterior se justifica por la exponencial velocidad de trans-
formacion y reorientacion de los parametros de la realidad derivadas de
las innovaciones en las TIC.

De ahi que sea menester trazar las lineas centrales de entendimiento
y la base conceptual desde una perspectiva geopolitica y geoestratégica
que aclaren lo que es la ciberseguridad, su rumbo, su orientacion y los
futuros escenarios posibles para el Estado mexicano y para la region
latinoamericana.

Uno de los elementos imprescindibles es el relativo a los escenarios
polemologicos cibernéticos, es decir, todo aquello relativo a la ciber-
guerra. Mediante ellos se concibe la defensa de los intereses nacionales,
lo que posibilita la construccion de una doctrina que asegure la esta-
bilidad institucional y social, la creacién de diagnoésticos especializa-
dos, la identificacion de necesidades, asi como el procesamiento y la
elaboracion de marcos juridicos adecuados que, abordados desde una
vision amplia de la totalidad, devengan en acciones estatales racionales
y fundamentadas.

Esta particular forma de proceder propia de la geopolitica y de la
geoestrategia puede orientar las transformaciones necesarias en las ins-
tituciones del Estado mexicano para hacer frente a las nuevas formas
de beligerancia. Estas suponen el dominio psiquico de las mentes y las
emociones, lo que constituye uno de sus objetivos fundamentales. Tam-
bién lo es la conquista de los procesos cognitivos y los espacios virtuales
en donde se ejecutan acciones que dan forma a la realidad, pues se trata

36 Por ejemplo, la Secretaria de la Defensa Nacional, la Secretaria de Infraestructura, Comunicaciones y
Transportes, la Secretaria de Marina, el Instituto Federal de Telecomunicaciones, entre otros.
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de espacios digitales donde sucede cada vez mas lo politico, lo econo6-
mico, lo financiero, lo judicial, lo comunicacional, lo social, lo cultural,
etc. Esta espacialidad digital es uno de los frentes esenciales atn va-
cios donde es menester legislar para garantizar la seguridad tanto de las
personas fisicas y juridicas, asi como del Estado mexicano en general.

Por lo tanto, perfilar los elementos esenciales de las transformaciones
institucionales y sociales que podran devenir en acciones legislativas
requiere definir y poner en operacion categorias cientificas y analiticas
que describan y expliquen los fendmenos ciberdigitales, comprendien-
do que la ciberseguridad (proteccién de los ciudadanos) y la ciberde-
fensa (salvaguarda de las instituciones estatales) constituyen uno de los
dos rostros de la moneda. Su otra faz, entonces, esta comprendida por
las diferentes formas de violencia organizada que ejecutan tanto la de-
lincuencia transnacional y el crimen organizado como cualquier otro
ente o individuo antagbnico a los intereses nacionales, sea o no estatal.

Por ejemplo, en la Estrategia Institucional para el Ciberespacio 2021-
2024,% la Secretaria de Marina (SEMAR) estableci6 algunos de los pa-
rametros centrales del marco conceptual en materia de ciberseguridad
como funcién estatal. Si bien constituye una comprensiéon castrense
de las amenazas —reales y probables— que pueden atentar en contra
de la integridad, la estabilidad y la permanencia del Estado mexicano,
también contribuye a la edificacion de un pensamiento estratégico y un
marco legislativo para el sector civil nacional respecto a los mecanismos
de seguridad en el ciberespacio.

Entonces, cabria preguntar lo siguiente: ¢qué se entiende por ciber-
seguridad, ciberguerra, cibercrimen y demas conceptos relacionados?
¢Cuales son las amenazas en el ciberespacio? ¢Qué es un ciberataque?
¢Puede tipificarse como tal a las acciones ejecutadas en un entorno de
guerra cibernética, ciberterrorismo o de protesta civil o, por el contra-
rio, habria gradientes de diferenciacion y, por ende, de tipificaciéon con-
ceptual y juridica?

37 SECRETARIA DE MARINA, Estrategia Institucional... cit.
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IT. APROXIMACIONES CATEGORIALES

El concepto de ciberespacio puede definirse como el espacio inma-
terial producido por el conjunto de relaciones sociales que se esta-
blecen mediante redes de telecomunicaciones e informadaticas inter-
conectadas (internet).3® Se conforma por todas las estructuras de
redes informaticas a nivel mundial que conectan y controlan diver-
sos sistemas no limitados al internet comercial, que seria solamen-
te una red de redes abierta entre muchas otras, ya que también in-
cluyen otras redes de ordenadores como las transaccionales (envio
y recepcion de datos sobre flujos de dinero), operaciones financie-
ras, tarjetas de crédito, sistemas de control para la interconexion de
maquinas y también la llamada Internet de las Cosas (Internet of
Things, o 10T).3°

La palabra ciberespacio se compone del prefijo derivado de la voz
cibernética, la cual tiene su raiz en la voz griega kybernetike que, en
términos generales, puede entenderse como el arte de gobernar. Pero
en su acepcion contemporanea se define como el estudio de los proce-
sos de control y de comunicacion en los seres vivos y las maquinas.+°
El término ciberespacio fue creado en 1984 por el novelista William
Gibson# y teorizado en 1998 por Rob Kitchin4? a partir del surgimien-
to del protocolo universal World Wide Web y los primeros portales de
navegacion de la Netscape a lo largo de los noventa del siglo anterior, y
su uso se extendi6 desde entonces a casi la totalidad de paises desarro-
llados y en vias de desarrollo por medio de multiples tecnologias como
servidores, computadoras, teléfonos moviles e inteligentes, electrodo-
mésticos, automoviles, aeronaves y, en general, casi cualquier aparato o
dispositivo de uso cotidiano.

Ligado a este concepto se encuentra el de ciberguerra o guerra ci-
bernética, la cual se refiere a las operaciones militares ejecutadas en
y a través de las redes informaticas con el fin de infiltrarse para obte-
ner informacion, espiar, controlar los sistemas de misiles, planificar

38 HUISSOUD, Jean-Marc y GAUCHON, Pascal (coords.), Las 100 palabras de la geopolitica, Madrid, Akal, 2013, p. 101.

39 (fr. CLARKE, Richard A. y KNAKE, Robert K., Guerra en la red. Los nuevos campos de batalla, Barcelona,
Ariel, pp. 103 y 104.

40 Idem.
41 GIBSON, William, Neuromancer, Electronic Edition, Nueva York, The Ace Publishing Group, 2003, p. 53.
42 KITCHIN, Rob, Cyberspace: The World in the Wires, USA, Wiley, 1998.
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operaciones castrenses, gestionar abastecimientos para los elementos
militares y hasta la destruccion fisica de infraestructuras y recursos
enemigos.43 Se trata, pues, de acciones militares realizadas en el cibe-
respacio no solo contra infraestructuras informaticas y sistemas elec-
tronicos militares, sino también civiles, en especial aquellas que se
consideran estratégicas o criticas (plantas eléctricas, bancos, sistemas
financieros, sitios web gubernamentales, empresariales, académicos,
redes de computadoras corporativas, sistemas de transporte, entre
muchas otras).

Esta particular forma de guerra es sumamente compleja. Ademas de
ejecutarse por medio de hackeos, infecciones e infiltraciones en siste-
mas para sustraer informacion, controlarlos, sabotearlos o incluso des-
truirlos, su espectro operativo se puede conjugar con otras formas béli-
cas, por lo que en algunas doctrinas militares como la estadounidense
se han articulado en un solo comando.44

Los pilares operativos en los que se lleva a cabo la ciberguerra se
basan en tres formas de guerra dependiendo de la dimension en la que
se despliegue, a saber: cibernética, electromagnética y de informacion,
aunque normalmente se manifiestan de modo fusionado. Ademas, pue-
de abarcar diversos ambitos polemol6gicos como la guerra psicologica,
de propaganda, politica, econémica, espacial, etc.4>

La guerra electronica (ahora ampliada y fusionada como guerra
electromagnética) se puede definir como:

[E]l conjunto de actividades desarrolladas en el ambito mili-
tar, dentro de los espectros de radiaciones electromagnéticas y
acusticas, con el proposito de determinar y explorar la presencia
de actividad enemiga en esos espectros, neutralizar y reducir el
empleo de la energia irradiada por el enemigo y asegurar el em-
pleo de la energia irradiada por los medios propios. Comprende
una serie de acciones militares que implican el uso de la energia
electromagnética para determinar, explotar, reducir o prevenir

43 BARRIOS, Miguel Angel (dir.), Diccionario latinoamericano de sequridad y geopolitica, Buenos Aires, Edito-
rial Biblos, 2009, p. 216.

44 Este es el caso del U.S. Army Cyber Command que integra y conduce operaciones en el ciberespacio, guerra elec-
tromagnética y operaciones de informacién con base en cinco principios doctrinarios: operar, defender, atacar,
influenciar e informar. Véase UNITED STATES GOVERNMENT, U.S. Army Cyber Command, (5 de mayo de 2022),
https://www.arcyber.army.mil.

45 Véase SOHR, Ratl, Las guerras que nos esperan, Chile, Ediciones B, 2000, pp. 261-264.
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el empleo hostil del espectro electromagnético manteniendo su
utilizacion por parte de fuerzas propias o amigas.4®

Las tres actividades principales de la guerra electromagnética son:

1) Apoyo a las medidas electrénicas: busqueda, interceptacion, locali-
zacion, andlisis y registro de emisiones electronicas para apoyar las
acciones de contramedidas y contra-contramedidas electrénicas.

2) Contramedidas electronicas: orientadas a impedir o reducir el uso
del efecto electromagnético por parte del enemigo mediante accio-
nes que pueden dividirse en:

i. Jamming: radiacion deliberada, reirradiacion o reflexion de
energia electromagnética utilizada con el fin de reducir o anular
el uso de aparatos electrénicos de localizacion,

ii. Engano o decepcion: se refiere a la radiacion deliberada, re-
irradiacion alteracion, absorcion o reflexion de energia elec-
tromagnética utilizada con el fin de enganiar a un operador
en la interpretacion o el uso de las informaciones recibidas
de aparatos electrénicos, es decir, se engafa tanto al operador
como al aparato.4”

A su vez, ambas acciones se clasifican en dos tipos: activo (transmi-
sién de energia electromagnética hacia un sistema de transmision elec-
tronico) y pasivo (reflejado, refiriéndose a sistemas de contramedidas
electrénicas que no irradian, pero reflejan la senal recibida contra la
fuente que la emite, o sea, radares, sistemas y aparatos de comunica-
ciones, misiles guiados, sistemas de navegacion como el GPS e identi-
ficadores amigo-enemigo).48

3) Contra-contramedidas electronicas: son acciones para asegurar la
utilizacion eficaz del espectro electromagnético. Se clasifican en:

i. Equipos especiales para mejorar la busqueda de los radares y el
control de tiro.

46 BARRIOS, Miguel Angel, Diccionario latinoamericano... cit., pp. 218 y 219.
47 Ibidem, p. 219. Véase también SOHR, R, Las guerras... cit,, pp. 237-239.
48 Idem.
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ii. Tacticas particulares para mejorar la eficiencia operativa de los
radares en ambientes de contramedidas electromagnéticas.4?

Por su parte, la ciberdefensa se refiere a las acciones que ejecutan los
Estados con objeto de ampliar sus espacios de defensa ante las amena-
zas latentes que implican la interconectividad entre diferentes actores
tanto estatales como no estatales.5° Esta definicion asume la incorpo-
racion de la informacion, las redes donde circula y el espacio virtual de
operatividad, ademas de los tradicionales espacios terrestres, aéreos,
maritimos y ultraterrestres, lo que ha generado que mantengan una im-
portancia estratégica al nivel de la defensa energética o defensa militar
convencional.

Asi, pues, la ciberdefensa:

... tiene como misién proteger la infraestructura critica de las na-
ciones, especialmente las infraestructuras criticas de la informa-
cién, del comercio electrdnico, las acciones que realiza el gobierno
online, la identidad digital y la de los ciudadanos, las empresas y el
gobierno, los derechos y garantias de los usuarios de internet, los
sistemas de informacion y telecomunicaciones.5*

Asimismo, el cibercrimen y el ciberterrorismo son consustanciales a
la ciberdefensa, entendiendo por el primero los delitos que violan la se-
guridad de internet (y cualquier red dentro del espacio de informacién)
mediante el uso de softwares maliciosos denominados malwares para
el desarrollo de actividades criminales.52 Estas violaciones a la confian-
za de los usuarios de computadoras y de redes de informacion (sustrac-
cion de datos, robo de dinero y tarjetas de crédito, estafas, fraudes ban-
carios, etc.) pueden masificarse y crear carreras para el desarrollo de
sistemas de armas tecnoldgicas o posibilitar diversos tipos de ataques a
cualquier computadora que se encuentre operando en linea, de forma
independiente al éxito de los mismos.

El ciberterrorismo se refiere al uso violento que se le da a la tecnologia
en las practicas delincuenciales de los cibercriminales. Se trata de ataques,

49 Idem.
50 BARRIOS, Miguel Angel, Diccionario latinoamericano... cit., p. 104.
51 Idem.
52 Idem.
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premeditados o no, que tienen como objetivo la creacion de panico e intimi-
dar, presionar y afectar las infraestructuras criticas de los Estados. Con esto
se busca encontrar y danar los espacios de informacion estatales explotando
sus cibervulnerabilidades, por ejemplo, en aquellas areas vinculadas con la
infraestructura hidrica (presas, plantas potabilizadoras, redes de suminis-
tro, etc.), eléctrica (sistemas de generacion, transmision, comercializacion,
etc.), del transporte aéreo (sistemas de navegacion satelital, torres de con-
trol, etc.) o del sector energético (plantas eléctricas, nucleares, ductos y re-
finerias de hidrocarburos y gas, etc.). En resumen, se trata de acciones para
crear el mayor dafio posible a un Estado, region o sociedad inutilizando sus
sistemas vitales o inhabilitaindolos temporalmente, siendo escasa la visibili-
dad del perpetrador que actiia en escenarios intangibles.

I11. GEOPOLITICA DE LA CIBERSEGURIDAD

Recuperando lo dicho previamente, la ciberseguridad puede entenderse
como un subconjunto de la ciberguerra que busca dominar o danar da-
tos e informacion digital, sistemas de comunicacion, redes informaéticas
y hasta el pensamiento individual y colectivo. Puede resultar en averias
o en el control del sistema econémico y financiero nacional, la infraes-
tructura estratégica, las capacidades de respuesta militar y de seguridad
ciudadana, de informacion y comunicacion estatales, ademas de los pro-
cesos psico-cognitivos de las poblaciones para asi desestructurar las ca-
pacidades de respuesta e implementar otras modalidades de guerra.

Esto significa que la ciberseguridad se comprende como las opera-
ciones conducidas en el ciberespacio y en la dimension electromagné-
tica e informacional, acciones que pueden ser realizadas por Estados,
organizaciones internacionales o grupos e individuos subversivos con el
objetivo de atacar y dafar los sistemas computacionales y las redes de
informacion de otra nacién.53 Esta forma de ataque es altamente com-
pleja en cuanto que los limites de separacion con otras formas de accion
beligerante son altamente permeables. Por ello, la ciberseguridad esta
intimamente vinculada a las estrategias en el espacio exterior donde los
dispositivos satelitales son uno de los pilares infraestructurales de las
redes de comunicacion.

53 Véase UNITED STATES GOVERNMENT, op. cit., asi como RAND CORPORATION, Sitio web oficial, https://
www.rand.org/topics/cyber-warfare.html?content-type=research&page=2.
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De la misma manera, se relaciona con formas de ataque psicologico
y batallas cognitivas, pues al ser la informacién el medio y el objetivo de
las operaciones de violencia cibernética, surge la posibilidad de mani-
pular a poblaciones enteras a partir de la informacién que reciben, de
orientar la opinién publica con noticias falsas (fake news), mala infor-
macion y desinformacion que transforman la percepcion de la realidad.
Estas formas de guerra hibridas se han expandido vertiginosamente a
raiz de que el ciberespacio se convirti6 en el lugar por excelencia para la
comunicacion y el intercambio de ideas e informacion.54

A través de su Oficina de Lucha contra el Terrorismo, la ONU ha
senialado que el uso indebido de las TIC por parte de terroristas ha co-
brado especial relevancia en el contexto de la masificacion de dichas
tecnologias a nivel mundial. Sin embargo, lo mas preocupante (de ahi
que sea la oficina contra el terrorismo quien encabece los trabajos de ci-
berseguridad) son los posibles ataques contra instalaciones de infraes-
tructura vital. Por ello, esta organizacion ha categorizado las activida-
des terroristas en linea de la siguiente manera:

a) Ciberataques

b) Propagacion de los contenidos terroristas en linea
¢) Comunicaciones entre terroristas en internet

d) Financiamiento al terrorismo digital.55

Estas categorias surgen a partir de un enfoque orientado por un or-
ganismo internacional y es asi porque una de sus principales motivacio-
nes es la de crear acuerdos y mecanismos de coordinacion para la bus-
queda de la paz mundial. De ahi que el concepto de ciberseguridad se
comprenda metodologicamente (en el marco de la ONU y del derecho
internacional) a partir de acciones de entidades no-estatales, evitando
con ello definir el concepto de ciberguerra que seria el conflicto entre

54 Cfr. JANCZEWSK], Lech J. y COLARIK, Andrew M., Cyber Warfare and Cyber Terrorism, Nueva York, Hershey,
2008; CZOSSECK, C.y GEERS, K. (eds.), The Virtual Battlefield: Perspectives on Cyber Warfare, Cryptology and
Information Security Series, vol. 3, 2009; CARR, Jeffrey, Inside Cyber Warfare, 22 ed., EE. UU., O'Reilly, 2011;
ERBSCHLOE, Michael, Information Warfare. How to Survive Cyber Attacks, EE. UU., Osborne/McGraw-Hill,
2001; SHAKARIAN, Paulo et al., Introduction to Cyber Warfare. A multidisciplinary Approach, EE. UU., Syngress,
2013; ANDRESS, Jason y WINTERFELD, Steve, Cyber Warfare. Techniques, TacTIC and Tools for Security Practi-
tioners, EE. UU., Syngress, 2011.

55 CONSEJO DE SEGURIDAD DE LA ORGANIZACION DE LAS NACIONES UNIDAS, Resolucién 2341 (2017), apro-

bada en su 7882a sesion celebrada el 13 de febrero de 2017, https://documents-dds-ny.un.org/doc/UNDOC/
GEN/N17/038/62/PDF/N1703862.pdf?OpenElement.
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dos o mas Estados en el ciberespacio, siguiendo la definiciéon conven-
cional de guerra acorde con el ius belli, o el derecho de la guerra.

Sin embargo, el propio Secretario General de la ONU declar6 que [yla
existen episodios de guerra cibernética entre Estados. Y lo peor es que no
hay un esquema reglamentario para este tipo de guerra, no estd claro si
aht se aplica la Convencién de Ginebra o el Derecho Internacional pueden
aplicarse en estos casos.>® Pero también ha advertido que no existe un mar-
co regulatorio concreto a nivel internacional, por lo que estamos totalmente
desprotegidos de mecanismos regulatorios que garanticen que ese nuevo
tipo de guerra obedezca a aquel progresivo desarrollo de leyes de guerra.5”

En otras palabras, no existe un marco regulatorio que caracterice es-
pecificamente a la ciberguerra, ni tampoco son claras las reglas que han
de aplicarse a este fendmeno con base en el ius in bello establecido en la
Convencion de Ginebra y sus Protocolos adicionales, los principios del
derecho internacional o el Estatuto de Roma de la Corte Penal Interna-
cional.?® Lo que si existe es el reconocimiento factico de ciberataques
contra objetivos vitales e infraestructuras civiles, gubernamentales y
militares por parte de Estados, constituyendo de una u otra manera, de-
pendiendo de las diferentes doctrinas militares de los Estados, acciones
de ciberguerra y, por consecuencia, acciones de beligerancia interesta-
tal que podrian devenir en una legitima declaracion de guerra.

Por ejemplo, el Comando de Ciberguerra de EE. UU. ha senalado que
se encuentran involucrados en escenarios de competencia en el largo
plazo contra Rusia y China.?® Ambos paises han desarrollado estrategias
que representan diversos riesgos para Washington, pues erosionan sus
capacidades econdmicas, persisten acciones de espionaje cibernético

56 DEL BARRIO, Javier Martin, El Secretario General de la ONU dice que hay “ciberguerra entre Estados”, E1
Pais, Espafia, 19 de febrero de 2018, (10 de mayo de 2022), https://elpais.com/internacional/2018/02/19/
actualidad/1519058033_483850.html.

57 Idem.

58 El Estatuto de Roma de la Corte Penal Internacional sefiala en el articulo 8, Crimenes de Guerra, que 1. La
Corte tendrd competencia respecto de los crimenes de guerra en particular cuando se cometan como parte de un
plan o politica o como parte de la comision en gran escala de tales crimenes. 2. A los efectos del presente Esta-
tuto, se entiende por “crimenes de guerra”: ... iii) El hecho de causar deliberadamente grandes sufrimientos o de
atentar gravemente contra la integridad fisica o la salud; iv) La destruccién y la apropiacién de bienes, no justi-
ficadas por necesidades militares, y efectuadas a gran escala, ilicita y arbitrariamente... CORTE PENAL INTER-
NACIONAL, Estatuto de Roma, (11 de mayo de 2022), https://www.un.org/spanish/law/icc/statute/spanish/
rome_statute(s).pdf.

59 Comando que aglutina estratégica, tictica y doctrinalmente a cuatro ramas de las fuerzas armadas de los
Estados Unidos (https://www.cybercom.mil): US. Army Cyber Command, https://www.arcyberarmy.mil/;
Fleet Cyber Command (10th Fleet); Sixteenth Air Force (Air Force Cyber) https://www.16af.af.mil/; y Marine
Corps Forces Cyberspace Command, https://www.marforcyber.marines.mil.
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para la obtencién de informacion sensible tanto gubernamental como
del sector privado estadounidense y ejecutan operaciones de informa-
cion en su poblacion para generar polarizacion y asi desestabilizar sus
procesos democraticos a partir de la fragmentacion social.®®

Todo lo anterior es comprendido por el Comando de Ciberguerra no
unicamente en términos de ciberseguridad, sino como la suma de ac-
ciones que se conjugan en un espectro multidimensional de operativi-
dad que pretende evitar la consecucion de sus planes e intereses. Por
lo tanto, durante las fases operativas en los diversos campos de accién
se deberan desplegar de manera efectiva y en términos de inteligencia
multiple acciones de vigilancia y reconocimiento, guerra cibernética,
guerra electrénica y capacidades de operaciones de informacion a lo
largo de la continuidad del conflicto,®* lo que significa que las ramas de
las fuerzas armadas han de actuar de manera rapida, letal y completa-
mente coordinada tanto en la competencia (econémica, financiera, co-
mercial, tecnologica, politica, diplomatica y demas formas de guerra no
convencional) como en la guerra stricto sensu, para que se reconozca el
papel de la informacion en la creacion de dilemas para los adversarios
en competencia y, si es necesario, en conflictos futuros.?

Los escenarios de ciberguerra son muy claros para este Comando
Conjunto. En sus propias palabras:

Durante tiempos de guerra, las fuerzas cibernéticas de EE. UU.
estaran preparadas para operar junto con nuestras fuerzas aéreas,
terrestres, maritimas y fuerzas espaciales, para apuntar a las de-
bilidades del adversario, compensar las fortalezas del adversario
y amplificar la efectividad de otros elementos de la Fuerza Con-
junta. [...] El Departamento explotara esta dependencia para ob-
tener una ventaja militar. La Fuerza Conjunta empleara medidas
ofensivas con capacidades cibernéticas y conceptos innovadores
que permiten el uso de las operaciones del ciberespacio en todo el
espectro completo del conflicto.®s

60 UNITED STATES DEPARTMENT OF DEFENSE, Cyber Strategy 2018, (11 de mayo de 2022), https://media.
defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF.

61 UNITED STATES GOVERNMENT, Sixteenth Air Force (Air Force Cyber), (16 de mayo de 2022), https://ww-
w.16af.af.mil.

62 Idem.
63 UNITED STATES DEPARTMENT OF DEFENSE, Cyber Strategy 2018... cit., pp. 1-2. La traduccién es de los autores.
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Como se puede observar, la ciberdefensa se transforma en cibergue-
rra cuando la dinamica del conflicto afecta las capacidades para garan-
tizar que los propios intereses no sean socavados en una légica de do-
minacion de espectro completo.®4 Cuando la guerra ha traspasado los
limites que la acotaban como una actividad especifica, en lugares bien
definidos y entre combatientes claramente identificados, la existencia o
inexistencia de regulaciones se torna irrelevante y facilita el proceso de
que las acciones de guerra convencional se articulen con operaciones
y tacticas cibernéticas, cognitivas, psicologicas, comunicacionales, pro-
pagandisticas, diplomaticas, econémico-financieras, socioculturales y
demaés formas de guerra no convencional.

La guerra cognitiva, que es una de las tantas facetas en las que se eje-
cutan las guerras hibridas por medio del control de las emociones y de
los pensamientos, de sus contenidos y de sus interpretaciones, en gran
medida transmitidos por medios digitales, representa un caso en el que
se evidencia la hibridacion entre multiples formas de guerra desplega-
das en modalidades multinivel, las cuales persiguen objetivos diversos,
pero acoplados y entremezclados estratégicamente a partir del poder
nacional con el fin de propiciar acciones y fendémenos desestabilizado-
res en individuos y grupos poblacionales. Se trata de una reorientacion
de sus psiques a partir de procesos psicoprofilacticos que, en un efecto
domino, conlleven finalmente al colapso completo de un Estado o de
una region desde su interior y sin la necesidad de realizar ningan tipo
de accion militar desde el exterior, deslindando de toda responsabili-
dad al actor ejecutante.

Desde el espacio de entendimiento de la sociologia del conocimien-
t0,% el enfoque orientado a la profilaxis psicologica pretende encontrar
los elementos patoldgicos, disfuncionales o anémalos de los individuos
o de grupos sociales a fin de desplegar sobre ellos acciones concretas de
espasticidad muscular (principalmente sobre el cerebro) para incidir y
eliminar en el comportamiento individual y social mecanismos conduc-
tuales que reduzcan la estabilidad y eventualmente se genere desorgani-
zacion social, situaciones de caos, polarizacion poblacional y el eventual
desmoronamiento del orden interno del Estado o region sobre los que se

64 La idea de la dominacidn de espectro completo como parte de la doctrina militar estadounidense durante
las décadas de 1990 y los 2000 fue analizada por F. WILLIAM ENGDAHL en su obra Full Spectrum Dominance:
Totalitarian Democracy in the New World Order, Massachusetts, Third Millennium Press, 2009.

65 MILLS, Charles Wright, Poder; Politica, Pueblo, México, Fondo de Cultura Econ6émica, 1973.
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ejerce este tipo de guerras hipercomplejas. Con el objetivo de eliminar o
modificar la percepcion de la realidad a través de impulsos psicologicos y
orientarla hacia la aceptacion de un estado de realidad impuesto, la plas-
ticidad beligerante del atacante hace de este proceso el rasgo de caracter
mas conveniente para quien aplica dicha violencia cognitiva.

Si bien la guerra psicolégica encuentra su etiologia en los fendmenos
religiosos de control social a través del dominio de las almas y de los ac-
tos de fe, y posteriormente retomando los conocimientos de la neurop-
sicofarmacologia, la psicopatologia (en particular de la esquizofrenia)®®
y la parapsicologia,®” se ha perfeccionado en sus alcances, objetivos y en
sus vectores de transmision. Asi pues, el desarrollo de la guerra que se
despliega en la dimension psiquico-animica ha pasado de las tradicio-
nales liturgias, las asambleas y las congregaciones con fines politicos,
al empleo de nuevos medios para la manipulacion de las mentes y las
ideas que le conforman, tales como periodicos, literatura, arte, radio,
television y, ahora, el ciberespacio.

El siguiente nivel evolutivo de esta forma de guerra se perfila con
el uso de inteligencias artificiales para que sean los algoritmos los que
planeen, disenen y ejecuten procesos de diferenciacion, clasificacion,
separacion, segmentacion, aislamiento y exclusiéon de todas aquellas
personas cuyas acciones promuevan la estabilidad (y en consecuencia
-son seres- “funcionales”) y las otras -personas- que perturban tal es-
tabilidad (y que, por lo tanto, son “disfuncionales”) [...].%®

El control psico-kinésico de los entes clasificados como patologicos
en y a través del ciberespacio (ciudadanos, empresas o instituciones
estatales y no estatales) se encuentra limitado por y acotado al desa-
rrollo de innovaciones tecnolégicas. Dada la cantidad de naciones con
acceso a las TIC, las acciones emprendidas se codifican en el terreno
de la ciberseguridad, la ciberdefensa y la ciberguerra como formas po-
sibles de violencia.

66 Véase TISSOT, René, Funcién simbdlica y psicopatologia, México, Fondo de Cultura Econémica, 1992.

67 Véase NATIONAL GEOGRAPHIC, Los experimentos secretos de la CIA, Grandes Enigmas de la Historia, Barcelo-
na, Editorial Sol 90, 2012. Entre los proyectos destacan el conocido MK ULTRA, el programa psiquico Stargate, el
Proyecto Jedi, entre los que se han dado a conocer ptblicamente y cuyas fuentes abrevan de la Operacién Paper-
clip con la que miles de cientificos nazis fueron absorbidos por las agencias militares y de inteligencia estadouni-
denses en las que continuaron sus experimentos e investigaciones después de la Segunda Guerra Mundial.

68 SAXE-FERNANDEZ, John, “Etiologfa de la patologia revolucionaria y profilaxis contrarrevolucionaria”, Re-

vista Mexicana de Ciencias Politicas y Sociales, México, nueva época, ailo XXI, nim. 81, julio-septiembre de
1975, pp. 99-130.
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La amplia diversidad de entes disfuncionales para la consecucion de
los objetivos de los actores que ejecutan tacticas psico-cognitivas y neo-
corticales® a través del ciberespacio son convertidos en objetos de ata-
que en cualquier escenario real o probable donde se vean amenazados
o atacados los intereses corporativos, de la delincuencia organizada y/o
transnacional, o de los propios Estados.

En este sentido, desde el siglo XIX, tal como puede observarse en el
planteamiento de Carl von Clausewitz,” la guerra ha sido comprendida
como el ultimo eslabon dentro una serie de sucesos concatenados cuyo
objetivo, la mayoria de las veces,” es de naturaleza politica. De ahi que
los procesos que llevan a la decisién para hacer (o no) una guerra se
valoren desde una gran cantidad de variables, y dentro de esta ponde-
racion, la estrategia de comunicacion enemiga es de enorme relevancia.
Es decir, se torna fundamental comprender coémo su base poblacional
interna y externa logra ser convencida para apoyar las medidas totali-
zantes que representan colocar a una nacién en estado de guerra. Geor-
ge Kennan defini6 esto en octubre de 1947, justamente a inicios de la
Guerra Fria, al expresar que no es la fuerza militar rusa la que nos
amenaza, es el poder politico ruso.”

Ubicar empirica, conceptual y analiticamente los escenarios de con-
flicto no es una tarea sencilla. Pero una vez dilucidados, representan
la piedra fundacional de cualquier doctrina politica o militar, asi como
de las estrategias nacionales. Esto constituye el preludio de cualquier
proceso de toma de decisiones porque se sabe quiénes son los enemigos
potenciales o reales y, por lo tanto, es posible proyectar y aplicar las
estrategias o contramedidas necesarias para enfrentarlos.

La violencia derivada de la guerra comunicacional pretende garan-
tizar el apoyo de la poblacion al controlar sus percepciones sobre la

69 Véase SZAFRANSKI, Richard, Neocortical Warfare? The Acme of Skill, Military Review, noviembre 1994, pp.
41-55, https://www.rand.org/content/dam/rand/pubs/monograph_reports/MR880/MR880.ch17.pdf.

70 VON CLAUSEWITZ, Carl, De la Guerra, México, Colof6n, 2006.

71 Es prudente sefalar que cuando se habla de teoria de la guerra, su violencia inherente cobra una gran
variedad de formas, al igual que las circunstancias que le dan origen. Muchas veces se cree que existen expli-
caciones univocas y que debemos olvidar aquellas que puedan comprometer la evidencia empirica que con-
figura el proceso. Pero tampoco puede explicarse exclusivamente desde una postura mecanicista la relacién
existente entre las causas y motivos que desatan la violencia, la guerra y sus objetivos finales. Por el contrario,
la mayoria de las veces se encuentran separados por la incertidumbre contenida en cualquier fenémeno social
y, mas aun, la que se manifiesta como caos en cualquier escenario de guerra.

72 Diplomatico, historiador y académico estadounidense, creador de la doctrina de la contencidn que fue un
pilar estratégico durante toda la Guerra Fria.
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realidad por medio de manipulaciones audiovisuales espectaculares
que buscan producir estados afectivos que permitan una facil y pro-
funda penetracion de ideas y discursos especificos, asi como aletargar
los cuerpos y distraer las mentes con formas de entretenimiento hedo-
nistas. De esta manera se busca eliminar la mayor cantidad posible de
barreras, trabas y oposiciones por parte de la sociedad, para asi poder
realizar otro tipo de acciones consideradas prioritarias, pero que serian
rechazadas por razones morales, religiosas o juridicas.

En la historia hay muchos casos que ilustran esta forma de guerra,
pero para contextualizar lo dicho en los tiempos actuales, consideremos
la operacién especial del ejército ruso en el oeste de Ucrania. El gobierno
ruso ha senalado que a través de ella busca acabar con las fuerzas anta-
gonicas en aquel pais y con los grupos dirigentes que los apoyan irres-
trictamente.” El portal de noticias Russia Insider” ha vinculado a una
alta funcionaria del gobierno canadiense en acciones de apoyo al régimen
ucraniano y, en particular, a la faccién del mismo que subvenciona con
armas, equipo, logistica y dinero (ademas de apoyo politico) al batallon
Azov, que pregona una supuesta supremacia racial ucraniana sobre los
rusos, ahora catalogado como organizacion terrorista por el Tribunal Su-
premo de Rusia.”? Asimismo, el portal antes mencionado recuerda el ar-
bol genealdgico de la alta funcionaria y da cuenta de cémo fue educada
por su abuelo, un conspicuo simpatizante y militante del III Reich.

En respuesta, el gobierno de Canadé public6 una declaracion”® que fue
replicada por los gobiernos de los paises que integran la Organizacion

73 PRESIDENT OF RUSSIA, Address by the President of the Russian Federation, The Kremlin, Moscu, 24 de
febrero de 2022, http://en.kremlin.ru/catalog/countries/UA/events/67843; MINISTRY OF FOREIGN AFFAIRS
OF THE RUSSIAN FEDERATION, Foreign Minister Sergey Lavrov’s interview with TV channels RT, NBC News,
ABC News, ITN, France 24 and the PRC Media Corporation, Mosct, 3 de marzo de 2022, https://mid.ru/en/
press_service/minister_speeches/1802677.

74 QUINN, Michael, The Large and Influential Ukrainian Diaspora in Canada - Good Russian TV Profile, Russia
Insider, 2 de marzo de 2019, https://russia-insider.com/en/large-and-influential-ukrainian-diaspora-cana-
da-good-russian-tv-profile/ri26029; PIKE, Cameron, Canada’s Nazi Problem, Russia Insider, 6 de febrero de
2018, https://russia-insider.com/en/canadas-nazi-problem/ri22463; PARKER, Dean, Why Is Canada’s Foreign
Minister Proud of Her Family’s Nazi Past?, Russia Insider, 5 de abril de 2017, https://russia-insider.com/en/
why-canadas-foreign-minister-proud-her-familys-nazi-past/ri19435.

75 CHAVEZ RINCON, Melissa, Tribunal Supremo de Rusia declara al regimiento de Azov como grupo terrorista,
France24, 3 de agosto de 2022, https://www.france24.com/es/europa/20220803-tribunal-supremo-de-ru-
sia-declara-al-regimiento-de-azov-como-grupo-terrorista.

76 GOUVERNEMENT DU CANADA, Déclaration au nom du président de la Coalition pour la liberté en ligne: Un appel
a l'action sur la désinformation parrainée par I'Etat en Ukraine, Affaires mondiales, Ottawa, 2 de marzo de 2022,
https://www.canada.ca/fr/affaires-mondiales/nouvelles /2022 /03 /declaration-au-nom-du-president-de-la-coali-
tion-pour-la-liberte-en ligne-un-appel-a-laction-sur-la-desinformation-parrainee-par-letat-en-ukraine.html.
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del Tratado del Atlantico Norte (OTAN), donde acusa que toda la infor-
macion proveniente de Rusia no es mas que un despliegue de operacio-
nes de desinformacion que atenta contra las libertades individuales y los
valores democraticos, por lo que no pueden ser difundidas en el mundo
democrdtico, pues vulnera el Estado de Derecho en el que se fundamen-
ta. De ahi que esta toma de postura se utilice para justificar la censura en
la difusion de cualquier tipo de informacion proveniente de los canales
mediaticos oficiales y no oficiales que no comuniquen la verdad, es decir,
cuando expongan todo tipo de informacién que se considere contraria a
los intereses de Canada y de la OTAN.

Como se puede observar, la guerra comunicacional devela un posi-
cionamiento estratégico en el campo de batalla ciberespacial, mediatico
y diplomatico. Por lo tanto, es menester prestar atencion a las acciones
que ocurren en estos campos, considerando que, ante la ausencia de
una regulacién juridica internacional y mecanismos de control sobre
lo que se considera que son discursos verdaderos y legitimos, es nece-
sario desarrollar capacidades operativas propias del Estado mexicano.
Esto para hacer frente a las amenazas informaticas, comunicacionales
y cognitivas que podrian menoscabar sus fundamentos, sin percatarse
de ello mas que hasta el momento en que estas formas sutiles de belige-
rancia manifiestan sus catastroficas consecuencias.

IV. CONCLUSIONES SOBRE EL MARCO TEORICO
Y CONCEPTUAL DE LA CIBERSEGURIDAD

El concepto mismo de ciberseguridad y otros relacionados, como ciber-
guerra y cibercrimen no son univocos. La doctrina y las instituciones
publicas de diferentes Estados no ofrecen definiciones homogéneas.
Esto se debe a que atienden al contexto presente en cada pais y a los
intereses de actores estatales y no estatales.

También es patente la falta de definiciones formales a nivel inter-
nacional. Por ende, el Poder Legislativo debe ser cuidadoso al incluir y
definir conceptos en los ordenamientos juridicos. Como se desprende
de este capitulo, la ciberseguridad puede ser entendida en su faceta de
defensa y seguridad nacional, o también como una cara de la seguridad
publica e interior que atafie a cada persona.

Por ello, es menester trazar las lineas centrales de entendimiento y
las bases conceptuales desde una perspectiva geopolitica y geoestraté-
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gica que aclaren lo que es la ciberseguridad. Esta comprende las ope-
raciones conducidas en el ciberespacio, la dimension electromagnética
e informacional, acciones que pueden ser realizadas por Estados u or-
ganizaciones internacionales, con el fin de atacar y danar los sistemas
computacionales y las redes de informacion de otra nacion.

Un aspecto intimamente relacionado, la ciberdefensa, se transforma
en ciberguerra cuando la dinamica del conflicto afecta las capacidades
para garantizar que los propios intereses del Estado no sean socava-
dos en una légica de dominio de espectro completo frente a otros entes
publicos o privados, nacionales o transnacionales. Adicionalmente, se
observan tacticas de guerra comunicacional que develan un posiciona-
miento estratégico en el campo de batalla ciberespacial, mediatico y di-
plomatico.

Dada la multiplicidad de elementos que pueden integrar las defini-
ciones del objeto analizado, en el siguiente capitulo se presentara un
estudio de derecho comparado que busca, entre otras finalidades, pre-
cisar los conceptos e instituciones juridicas que las legislaciones sobre
ciberseguridad tienden a incluir. A partir de este ejercicio de analisis y
sintesis se derivarian algunos conceptos, definiciones y arreglos institu-
cionales que una ley mexicana podria incorporar.
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CAPITULO TERCERO

MARCO JURIDICO QUE REGULA LA
CIBERSEGURIDAD

En el presente capitulo se analiza y sintetiza el marco normativo inter-
nacional y nacional vigente sobre la ciberseguridad o que regula aspec-
tos estrechamente relacionados. En resumen, se observa que a nivel
internacional existen algunos instrumentos vinculantes y otros no obli-
gatorios para el Estado mexicano, que regulan algunos elementos, pero
cuyo desarrollo esta a cargo de los congresos nacionales. En el &mbito
doméstico, algunos 6rganos del Estado mexicano cuentan con orde-
namientos de tipo reglamentario o administrativo, pero no existe una
legislacion actualizada, especializada ni abundante en esta materia.

I. MARCO JURIDICO INTERNACIONAL SOBRE LA
CIBERSEGURIDAD

1. Convenio sobre la ciberdelincuencia (Convenio de Budapest)

El Convenio sobre la Ciberdelincuencia o Convenio de Budapest fue
elaborado en 2001 por el Consejo de Europa para combatir los delitos
informaticos.”” Es el inico tratado internacional vinculante en la mate-
ria y constituye una especie de guia, ley modelo o acuerdo marco para
que los Estados Parte: 1) implementen en su ordenamiento juridico la
legislacion pertinente para investigar y perseguir penalmente los deli-
tos cometidos en contra de sistemas o medios informaticos, o mediante
el uso de los mismos, y 2) faciliten la cooperacion internacional.”®

El capitulo I define lo que se entiende por sistema informdtico, datos
informaticos, proveedor de servicios y datos relativos al trafico. El ca-
pitulo II establece las medidas que deberan adoptarse a nivel nacional
respecto al derecho penal sustantivo, divididas en cuatro grandes cate-
gorias de delitos:

1) Contra la confidencialidad, la integridad y la disponibilidad de los datos

77 CONSEJO DE EUROPA, Convention on Cybercrime, Budapest, ETS, nim. 185, 2001, https://www.coe.int/en/
web/conventions/full-list?module=treaty-detail&treatynum=185.

78 CENTENO, Danya, México y el Convenio de Budapest: posibles incompatibilidades, México, Red en Defensa de
los Derechos Digitales, junio 2018, p. 3.
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y los sistemas informaticos (acceso ilicito, intercepcion ilicita, ataques a
la integridad de los datos o del sistema, abuso de los dispositivos).

2) Informaticos (falsificacion y fraude informaético).

3) Relacionados con el contenido (pornografia infantil).

4) Relacionados con infracciones a la propiedad intelectual.

El convenio también establece la responsabilidad de las personas
juridicas. Respecto a las medidas procesales, dispone la conservacion
rapida de datos informaticos almacenados, la revelaciéon parcial rapida
de datos relativos al trafico, su registro y confiscacion, su obtencion en
tiempo real, asi como la obligacion de promulgar normas legislativas
sobre jurisdiccidon penal.

El capitulo III sefiala los principios y mecanismos de cooperacion
internacional respecto a la extradicion y asistencia mutua, incluso en
ausencia de acuerdos internacionales aplicables. Se debe recordar que
el Convenio de Budapest no es un instrumento que obligue al Estado
mexicano, pero se expone su contenido por su relevancia para la comu-
nidad internacional y por ser el tratado mas especifico en la materia.

Este tratado se encuentra abierto para que otros Estados no miem-
bros de la Unién Europea puedan adherirse. Asi lo han hecho paises
como Argentina, Australia, Canada, Chile, Colombia, Costa Rica, EE.
UU., entre otros. El Estado mexicano es observador y se le ha invitado
a adherirse.” Inclusive, ambas camaras del Congreso de la Unién han
aprobado puntos de acuerdo para exhortar al Ejecutivo Federal y/o al
Senado a continuar los procesos correspondientes.8°

Sin embargo, se ha sefialado la posible incompatibilidad del convenio
respecto al marco juridico mexicano porque deja un amplio margen de
discrecionalidad para ciertos delitos debido a la vaguedad, impreci-
sion, apertura o amplitud de su definicion, y no delimita los minimos
y maximos de punibilidad aplicables para cada delito ni identifica el

79 CONSEJO DE EUROPA, Adhesién al Convenio de Budapest sobre la Ciberdelincuencia: Beneficios, 2021, ht-
tps://rm.coe.int/cyber-buda-benefits-junio2021a-es/1680a2e4de#:~:text=En%20junio%202021%2C%20
66%20Estados, Tonga%2C%200tros%202%20Page%202.

80 Por ejemplo, COMISION DE RELACIONES EXTERIORES DEL SENADO DE LA REPUBLICA, Dictamen de la Co-
mision de Relaciones Exteriores, a los puntos de acuerdo por los que se exhorta al Ejecutivo Federal a iniciar los
trabajos necesarios para la adhesion de México al Convenio sobre la Ciberdelincuencia, o Convenio de Budapest,
(Senado de la Reptblica), Gaceta del Senado, 11 de marzo de 2021, https://infosen.senado.gob.mx/sgsp/ga-
ceta/64/3/2021-03-11-1/assets/documentos/Dict_Com_Relaciones_Exteriores_Ciberdelincuencia_Conve-
nio_Budapest.pdf.
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bien juridico tutelado por cada uno.8* También es posible que las ca-
pacidades técnicas y operativas de algunas instituciones de seguridad
publica resulten insuficientes para aplicarlo e implementarlo.82

Junto con esto, se han emitido dos protocolos adicionales. Uno es
el Protocolo adicional al Convenio sobre la Ciberdelincuencia rela-
tivo a la penalizacion de actos de indole racista y xenofoba cometi-
dos por medio de sistemas informaticos de 2003.83 Posteriormente,
el 12 de mayo de 2022, veintidds paises, entre los cuales se encuen-
tran Estados Unidos, Espana y Estonia,® firmaron el Segundo Pro-
tocolo Adicional al Convenio de Budapest, relativo al refuerzo de
la cooperacion y la divulgaciéon de pruebas electrénicas.®s Como su
nombre lo indica, este documento complementario aborda el hecho
de que los ciberdelitos pueden trascender las fronteras politicas na-
cionales, por lo que la cooperacién internacional es necesaria para
combatirlos.

2. Tratado entre México, Estados Unidos y Canada (T-MEC)

El T-MEC es un instrumento internacional vinculante para el Esta-
do mexicano y contiene al menos dos capitulos relacionados con la
materia, uno expresamente referido a la ciberseguridad del comercio
electrdnico.

Asi, el capitulo 18 regula las telecomunicaciones, mientras que el
articulo 18.3, numeral 4, referente a su acceso y uso, senala que:

...una parte podra tomar medidas necesarias para asegurar la se-
guridad y confidencialidad de los mensajes o para proteger la pri-

81 CENTENO, Danya, op. cit., p. 8.

82 MARTINS DOS SANTOS, Bruna, Convenio de Budapest sobre la Ciberdelincuencia en América Latina: Un bre-
ve andlisis sobre adhesion e implementacién en Argentina, Brasil, Chile, Colombia y México, Derechos Digitales
América Latina, 2022, p. 31.

83 CONSE]JO DE EUROPA, Additional Protocol to the Convention on Cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems (ETS No. 189), Estrasburgo,
2003, https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=189.

84 CONSEJO DE EUROPA, Mejora en la cooperacién y la divulgacion de pruebas electrénicas: 22 paises fir-
man el nuevo Protocolo al Convenio sobre Ciberdelincuencia, 12 de mayo de 2022, (16 de mayo de 2022),
www.coe.int/es/web/portal/-/enhanced-co-operation-and-disclosure-of-electronic-evidence-22-coun-
tries-sign-new-protocol-to-cybercrime-convention.

85 CONSEJO DE EUROPA, Second Additional Protocol to the Convention on Cybercrime on enhanced co-oper-
ation and disclosure of electronic evidence (CETS No. 224), Estrasburgo, 2022, https://www.coe.int/en/web/
conventions/full-list?module=treaty-detail&treatynum=224.



LA CIBERSEGURIDAD: UN ESTUDIO COMPARADO 33

vacidad de los datos personales de los usuarios finales de las redes
o servicios publicos de telecomunicaciones, siempre que aquellas
medidas no se apliquen de tal manera que pudieran constituir un
medio de discriminacién arbitraria o injustificable, o una restric-
cion encubierta al comercio de servicios.

Asimismo, destaca el capitulo 19 sobre comercio digital, pues se refie-
re expresamente a la ciberseguridad en su articulo 19.15. Este reconoce
que las amenazas cibernéticas menoscaban la confianza en el comercio
digital, por lo que los Estados Parte procuraran: a) desarrollar las capa-
cidades de sus instituciones responsables de la respuesta a incidentes,
y b) fortalecer los mecanismos de colaboracién para cooperar en iden-
tificar y mitigar las intrusiones maliciosas o la diseminacién de codigos
maliciosos que afecten a las redes electronicas, siendo la utilidad de esos
mecanismos resolver y tratar con los incidentes cibernéticos, asi como
intercambiar informacion para el conocimiento y las mejores practicas.
También precisa que los enfoques basados en riesgos pueden ser mas
efectivos que la regulacion prescriptiva para tratar las amenazas.

Finalmente, el capitulo 20 sobre derechos de propiedad intelectual,
en su articulo 20.85, establece los procedimientos y sanciones penales
en casos de falsificacion dolosa de marcas o pirateria dolosa lesiva del
derecho de autor o derechos conexos a escala comercial. También regu-
la la proteccion de sefiales de satélite y cable encriptadas portadoras de
programas (articulo 20.86), el uso de software por el gobierno (articulo
20.87), a los proveedores de servicios de internet (articulo 20.88), asi
como los recursos legales y limitaciones para enfrentar infracciones al
derecho de autor (articulo 20.89).

3. Objetivos de Desarrollo Sostenible

Como ya fue sefnialado, el ciberespacio ha sido significativamente utili-
zado para cometer delitos y actos de violencia entre personas y Estados.
Por ello, el Objetivo 16 de la Agenda 2030 de la ONU, busca promover
sociedades pacificas e inclusivas, facilitar el acceso a la justicia para
todos y construir a todos los niveles instituciones eficaces e inclusivas
que rindan cuentas cobra especial relevancia.

Debido a que diversas conductas ilicitas o expresamente delictivas
son cometidas a través de las redes digitales en contra de nifios, ninas
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y adolescentes, tales como el acoso sexual y la trata, resulta necesario
sefialar que la meta especifica 16.2 persigue poner fin al maltrato, la
explotacion, la trata y todas las formas de violencia y tortura contra los
ninos. En ese sentido, la prevencion, investigacion y sancion de con-
ductas como el grooming que se efectua, por ejemplo, a través de pla-
taformas de videojuegos, podrian ser medios eficaces para disminuir
su prevalencia.

También se debe considerar que diversos delitos, tales como la tra-
ta de personas, el trafico de armas, narcoticos y otros bienes ilicitos
son cometidos en muchas ocasiones por personas insertas en redes de
delincuencia organizada. Por ello, cobran especial relevancia las me-
tas 16.4 y 16.a, las cuales plantean reducir las corrientes financieras y
de armas ilicitas, fortalecer la recuperaciéon y devolucion de los activos
robados y luchar contra todas las formas de delincuencia organizada,
asi como fortalecer las instituciones nacionales para crear la capaci-
dad de prevenir la violencia y combatir el terrorismo y la delincuencia.
Una legislacion nacional tendiente a contrarrestar la ciberdelincuencia
y otras formas de violencia cibernética representaria un avance para
cumplir con este mandato internacional.

Adicionalmente, el objetivo 17, referente a los medios de implementa-
cion, senala en sus metas 17.6 y 17.8 que se debe mejorar la cooperacion
regional e internacional en materia de ciencia, tecnologia e innovacion y
el acceso a estas, y que se debe poner en pleno funcionamiento el banco
de tecnologia y el mecanismo de apoyo a la creacion de capacidad en ma-
teria de ciencia, tecnologia e innovacion para los paises menos adelanta-
dos, asi como aumentar la utilizaciéon de tecnologias instrumentales, en
particular la tecnologia de la informacién y las comunicaciones. En este
aspecto, el intercambio de conocimientos y el aumento de capacidades
en materia cibernética resulta fundamental, pues podrian fungir como
mecanismos para que Estados como el mexicano promuevan la inves-
tigacion en materia de ciberseguridad, incrementen su capacidad para
evitar ciberataques y recuperarse de ellos, derivando en la reducciéon de
los costos asociados a este tipo de ataques.

4. Agenda sobre Ciberseguridad Global de la Unién Internacional de
Telecomunicaciones (UIT)

Esta agenda, lanzada en 2007, es un marco de cooperaciéon interna-
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cional destinado a mejorar la sequridad y la confianza en la sociedad
de la informacion.®® Contiene cinco pilares para guiar a los paises en
el desarrollo de capacidades con la finalidad de abordar la seguridad
ciberdigital de manera responsable: 1) medidas legales, 2) medidas téc-
nicas y procedimentales, 3) estructuras organizacionales, 4) desarrollo
de capacidades y 5) cooperacion internacional. Posteriormente, la UIT
desarroll6 la Guia de Ciberseguridad Nacional en 2011, donde se enfa-
tizan los valores, la cultura y los intereses nacionales como la base para
el desarrollo efectivo de toda estrategia nacional.?”

Posteriormente a su lanzamiento, se ha detectado el surgimiento
de nuevas tecnologias de seguridad digital, como las tecnologias de li-
bro mayor distribuido (por ejemplo, las cadenas de bloques o Blockchain),
las cuales ofrecen mecanismos eficaces para salvaguardar los siste-
mas y los datos conexos de entes publicos y privados. También se
ha reconocido que son cada vez més los paises que avanzan hacia la
adopcion de sistemas de identidad digital, con la consecuente necesi-
dad de protegerlos.®

Adicionalmente, se reconoce que las TIC son un medio imprescin-
dible para alcanzar los Objetivos de Desarrollo Sostenible, y que para
ello es importante que las personas confien en el uso de las TIC. Al
respecto, la UIT ha reunido a diferentes partes interesadas para que
colaboren en iniciativas como ayudar a los paises a definir su estrategia
nacional de ciberseguridad, fortalecer su infraestructura mediante la
elaboracion y aplicacion de normas internacionales de seguridad, es-
tablecer sus equipos de intervencion en caso de incidentes informati-
cos, desplegar iniciativas de proteccion de la infancia en linea, asi como
crear la capacidad y los conocimientos humanos necesarios.?

86 UNION INTERNACIONAL DE TELECOMUNICACIONES, La Agenda sobre Ciberseguridad Global, (23 de mayo
de 2022), https://www.itu.int/itunews/manager/display.asp?lang=es&year=2008&issue=09&ipage=18&ex-
t=html#:~:text=La%20Agenda%20sobre%20Ciberseguridad%20Global%20(GCA)%20de%201a%20UIT%-
2C,la%20sociedad%20de%20la%20informaci%C3%B3n.

87 UNION INTERNACIONAL DE TELECOMUNICACIONES, Agenda sobre Ciberseguridad Global (GCA)
de la Unién Internacional de Telecomunicaciones, http://www.sistematizacion.com.ar/cuadernillos/
oea/4/4_7_15_1_2_2.pdf.

88 SECRETARIO GENERAL DE LA UNION INTERNACIONAL DE TELECOMUNICACIONES, Transmisién del infor-
me del expresidente del Grupo de Expertos de Alto nivel de la Agenda sobre Ciberseguridad Global, Documento
C19/58-S, Ginebra, 6 de mayo de 2019.

89 Idem.
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II. MARCO JURIDICO NACIONAL SOBRE LA CIBERSEGURIDAD
1. Constitucién Politica de los Estados Unidos Mexicanos

La Constituciéon Politica de los Estados Unidos Mexicanos (CPEUM)
no regula expresamente la materia de ciberseguridad. Sin embargo,
existen disposiciones referentes a las telecomunicaciones, a la protec-
cion de datos personales, a la seguridad publica y la nacional, entre
otros elementos, que pueden sentar las bases juridicas para normarla.
Sin perjuicio de su vigencia, algunas normas constitucionales podrian
desarrollar un sistema juridico mas completo que contemple tanto los
derechos y obligaciones de las personas usuarias como el régimen de
competencias distribuidas entre los 6érganos responsables de los secto-
res relativos a la ciberseguridad.

Por ejemplo, el articulo 60. constitucional reconoce el derecho a la
informacion. Su parrafo tercero sefiala que el Estado garantizara el de-
recho de acceso a las tecnologias de la informacion y comunicacion, asi
como a los servicios de radiodifusion y telecomunicaciones, incluido el
de banda ancha e internet. El apartado A, fraccion I, establece un limite
a ese derecho, ya que la informacién publica puede ser reservada tem-
poralmente por razones de interés publico y seguridad nacional. Por
su parte, el apartado B, fraccion I, dispone que, en materia de radio-
difusion y telecomunicaciones, el Estado garantizara a la poblacién su
integracion a la sociedad de la informacion y el conocimiento mediante
una politica de inclusion digital universal.

En relacién con el dispositivo sefialado, el articulo 28 regula al Ins-
tituto Federal de Telecomunicaciones, 6rgano autbnomo que tiene por
objeto el desarrollo eficiente de la radiodifusion y las telecomunicacio-
nes, y puede otorgar concesiones para el uso del espectro radioeléctri-
co, entre otras funciones. Dicho instituto podria jugar un papel funda-
mental para asegurar una conectividad segura, asi como fomentar la
educacion de usuarios, empresas e instituciones publicas para un uso
seguro de las redes y dispositivos electrénicos.

Por su parte, el parrafo segundo del articulo 16 constitucional sefiala
que toda persona tiene derecho a la proteccion de sus datos personales.
Este reconocimiento es fundamental porque los ciberataques dirigidos
a la ciudadania tienden a afectar negativamente sus datos personales,
por ejemplo, a través de la suplantacion de identidad, fraudes ciberné-
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ticos, secuestro de informacion, entre otras conductas delictivas. Ade-
mas, como se ha visto, algunas instituciones publicas han padecido el
robo de informacién y la difusion indebida de datos personales.

Los parrafos décimo segundo y décimo tercero del articulo precitado
disponen la inviolabilidad de las comunicaciones privadas y permiten
su intervencion en casos penales cuando la fiscalia asi lo solicite y la
autoridad judicial lo autorice. En este sentido, la intervencion de comu-
nicaciones podria representar un instrumento clave para la prevencion,
investigacion y sancion de los ciberdelitos.

La ciberseguridad también puede ser analizada desde las diversas
variantes de la seguridad como funcion esencial del Estado. Asi, el ar-
ticulo 21 constitucional regula la seguridad publica (prevencion, in-
vestigacion y persecucion de los delitos) a cargo de las corporaciones
policiales y los 6rganos de procuracion de justicia (fiscalias), establece
el Sistema Nacional de Seguridad Publica y crea la Guardia Nacional.
Ademas, los parrafos tercero y cuarto del articulo 22 constitucional
disponen la extincion de dominio, figura que podria ser aplicada para
recuperar bienes en el caso de los productos y ganancias de la delin-
cuencia organizada que opere a través del ciberespacio.

Las normas hasta ahora sefialadas reconocen los derechos de las per-
sonas. Por ello, deben ser interpretadas a la luz del articulo 10. constitu-
cional, el cual establece el mandato general para todas las autoridades
de tratarlas en condiciones de igualdad y no discriminacién. Es decir,
cualquier norma relativa a la ciberseguridad debera ser acorde al marco
de los derechos humanos reconocidos en la Constitucion y en los tra-
tados internacionales de los cuales el Estado mexicano es parte, sobre
todo en lo que concierne a la privacidad.

Asimismo, las normas sobre derechos humanos deben ser com-
plementadas con estructuras organicas que procuren y garanticen su
efectividad. Al respecto, el articulo 73 constitucional establece las fa-
cultades del Congreso de la Union para legislar sobre diversas materias
directa o indirectamente relacionadas con la ciberseguridad. Es decir,
algunas competencias podrian encontrar relacion directa con la mate-
ria, porque inciden sobre las telecomunicaciones y las tecnologias di-
gitales, que son un medio, mientras que otras tocan temas tangencial-
mente relacionados, como el caso de los datos personales o los archivos
gubernamentales. Aqui se presenta un cuadro que sintetiza la materia
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que puede regular y su fundamento normativo.

Tabla 2. Facultades constitucionales del Congreso de la Union para
expedir o reformar leyes relacionadas con la ciberseguridad

Fraccion del

. articulo 73
Materia constitucio-
nal
Comercio, intermediacion y servicios financieros X
Levantar y sostener a las instituciones armadas de la Union, y reglamentar su orga- | XIV
nizacion y servicio
Nacionalidad, condicion juridica de los extranjeros, ciudadania XVI
Vias generales de comunicacion, tecnologias de la informacion y la comunicacién, | XVII
radiodifusion, telecomunicaciones, banda ancha e Internet
Tipos penales especificos, delitos federales, delincuencia organizada, procedimientos | XXI
penales
Bases de coordinacion en materia de seguridad publica, organizar la Guardia Nacio- | XXIII
nal y las demas instituciones de seguridad publica en materia federal
Seguridad privada XXIII Bis
Funci6n educativa, derechos de autor y propiedad intelectual XXV
Inversiéon mexicana, inversién extranjera, transferencia de tecnologia y generacion, | XXIX-F
difusion y aplicacion de los conocimientos cientificos y tecnologicos, asi como cien-
cia, tecnologia e innovacion
Seguridad nacional XXIX-M
Proteccion de datos personales XXIX-O
Derechos de nifias, nifios y adolescentes XXIX-P
Homologacién de registros civiles, registros publicos inmobiliarios y de personas | XXIX-R
morales
Transparencia gubernamental, acceso a la informacion y protecciéon de datos perso- | XXIX-S
nales en posesion de las autoridades
Organizaciéon y administracion homogénea de los archivos publicos XXIX-T
Responsabilidades administrativas de los servidores publicos XXIX-V
Derechos de las victimas XXIX-X
Procedimientos civiles y familiares XXX

Fuente: Elaboracion propia.
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También se deben considerar las facultades del presidente de la Re-
publica contenidas en el articulo 89 constitucional, como son nombrar,
con aprobacién del Senado, a los integrantes de los 6rganos colegiados
encargados de la regulacion en materia de telecomunicaciones (frac-
cion III), coroneles y otros oficiales del Ejército, Armada y Fuerza Aé-
rea Nacionales (fracciones IV y V), preservar la seguridad nacional y
disponer de la Fuerza Armada permanente para la seguridad interior y
defensa exterior de la Federacion (fraccién VI), disponer de la Guardia
Nacional (fracciéon VII), asi como dirigir la politica exterior y celebrar
tratados internacionales (fraccion X). Estas disposiciones cobran rele-
vancia para la materia de ciberseguridad y ciberdefensa, puesto que las
fuerzas armadas son las instituciones encargadas de preservar las se-
guridades exterior y nacional, siendo la Guardia Nacional la institucion
policial federal encargada de la seguridad publica.

Adicionalmente, si se regulara la materia a través de una ley general apli-
cable a todos los niveles de gobierno, deberian ser considerados los articulos
115, 116, 117, 118, 122 y 124, que establecen las bases generales de organiza-
cion y funcionamiento en los municipios, las entidades federativas y la Ciu-
dad de México, y la clausula residual de competencias, respectivamente.

Por tltimo, destaca el articulo transitorio tercero del decreto del 5 de
febrero de 2017 por el que se reformo y adiciono6 la Constitucion en materia
de mecanismos alternativos de solucion de controversias, mejora regulato-
ria, justicia civica e itinerante, y registros civiles, el cual dispone que la ley
general en materia de registros civiles debera prever, entre otros elemen-
tos: medidas de seguridad fisica y electrénica, la posibilidad de realizar tra-
mites con firmas digitales, consultas y emisiones via remota.°

Como se puede observar, la Constitucion mexicana contiene disposi-
ciones tangencialmente relacionadas con los fenémenos de cibersegu-
ridad y ciberdefensa. Sin embargo, no existe alguna mencién explicita a
ellas, y tampoco una facultad expresa para regular la materia.

2. Leyes federales

Del mismo modo que en el nivel constitucional, tampoco existen dispo-
siciones legales en el orden juridico mexicano que se refieran expresa-
mente a la ciberseguridad, pero si otras que regulan elementos conexos

90 Publicado en el Diario Oficial de la Federacién el 5 de febrero de 2017.



Gustavo Eduardo Marin Hernandez
40 Irving llie Gomez Lara

como los delitos cometidos a través de sistemas informaticos o en con-
tra de ellos.

En este sentido, el Codigo Penal Federal sanciona la comunicaciéon
de contenido sexual con personas menores de dieciocho anos de edad
0 que no tienen capacidad para comprender el significado del hecho o
para resistirlo, la violacién a la intimidad sexual por medios electroni-
cos, la corrupcion de personas menores o que no tienen capacidad para
comprender o resistir el hecho, la pornografia de personas menores o
que no tienen capacidad para comprender el hecho o resistirlo, la reve-
lacién, divulgacion o utilizacion indebida de informaciéon o imagenes
obtenidas por intervencién de comunicaciones privadas, asi como el
acceso ilicito a sistemas y equipos de informatica. También tipifica los
ataques a las vias de comunicacién y las formas de violacion de corres-
pondencias.

La legislacion mercantil, especificamente el Cédigo de Comercio,
regula el Registro Unico de Garantias Mobiliarias, que es electrdnico,
asi como el comercio electrénico. La legislacion fiscal, en particular
el Codigo Fiscal de la Federacion, norma los medios electronicos, los
comprobantes fiscales digitales, entre otros elementos tecnologicos que
requieren medidas de seguridad y pueden ser objeto de infracciones o
delitos cibernéticos.

Por su parte, las leyes de proteccion de datos personales en posesion
de sujetos obligados y de los particulares obligan a implementar medi-
das de seguridad para proteger los datos personales, permiten el uso de
sistemas de computo en la nube y establecen algunas infracciones y de-
litos relacionados con el uso indebido de los datos. En el mismo sentido,
la Ley General de Archivos obliga a establecer programas de seguridad
de la informacion para la preservacion a largo plazo de los documentos
de archivos electronicos.

Respecto a la violencia contra la mujer, la Ley General de Acceso de
las Mujeres a una Vida Libre de Violencia sanciona la violencia digital
y establece las medidas de proteccidon para evitar mayores dafios a los
derechos de la victima.

La Ley General del Sistema Nacional de Seguridad Publica prevé
normas relacionadas con elementos de la ciberseguridad y la ciberre-
siliencia. Por ejemplo, contempla la obligacion de adoptar medidas
de seguridad para proteger las bases de datos que integran el Sistema
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Nacional de Informaciéon (SNI), las sanciones por el ingreso doloso al
mismo, la adopcion de medidas para bloquear permanentemente las
senales de telefonia celular o de radiocomunicacion en el perimetro de
los centros de readaptacion social, la formulacion e implementacion de
politicas de cooperacion internacional para la prevencion y persecucion
de delitos con un componente extraterritorial, asi como el desarrollo de
las especialidades policiales de alto desempeno. A pesar de que estas
disposiciones resultan esenciales, podrian ser insuficientes para gene-
rar un sistema completo y coherente que coadyuve a evitar y disminuir
los efectos negativos de los ciberataques.

En un tenor similar, el Codigo Nacional de Procedimientos Penales
prevé, entre otros supuestos, el uso de medios electrénicos durante el
proceso penal, la intervencion de comunicaciones privadas, asi como
el aseguramiento de productos relacionados con delitos de propiedad
intelectual y derechos de autor. Sin embargo, no contiene disposiciones
especificamente referidas a evidencias digitales similares a las conteni-
das en el Convenio sobre la Ciberdelincuencia. Sin ser exhaustivo, en el
anexo 1 se resume la normativa constitucional y legal vigente en México
sobre ciberseguridad.

3. Otros ordenamientos

A diferencia de lo que acontece con la normativa constitucional y legal,
algunas normas y ordenamientos administrativos en México si prevén
explicitamente definiciones, 6rganos y procedimientos relacionados
con la ciberseguridad (véase el anexo 2 donde se incluye un listado no
exhaustivo de las normas administrativas en materia de ciberseguridad
y su contenido relevante para la presente obra).

A manera de ejemplo, el Reglamento de la Ley de la Guardia Nacio-
nal regula la intervencion de comunicaciones privadas y las operacio-
nes encubiertas y de usuarios simulados. También prevé que la Direc-
cion General de Inteligencia es competente para determinar métodos
de comunicacion y redes de informacion policial para recoger datos
relacionados con las formas de organizacion y modos de operacion
de las organizaciones delincuenciales. La Direccion General Cientifica
puede vigilar, identificar, monitorear y rastrear la red puiblica de inter-
net para prevenir conductas delictivas. Ademas, la Direccion General
de Investigacion puede establecer y operar métodos de comunicaciéon
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y redes de informacion policial para acopio y clasificacion oportuna de
los datos delictivos.

Por su parte, el Reglamento de la Secretaria de Seguridad y Protec-
cion Ciudadana establece que la Direccion General de Gestidon de Ser-
vicios, Ciberseguridad y Desarrollo Tecnologico estd facultada para
proponer, dar solucién y seguimiento a los incidentes en materia de
ciberseguridad e informatica. Inclusive, el Consejo Nacional de Segu-
ridad Publica acord6 en diciembre de 2021 implementar un Registro
Nacional de Incidentes Cibernéticos (RNIC).

Las instituciones castrenses también han creado areas especializa-
das en ciberseguridad tanto de su institucién como de la sociedad. Por
ejemplo, el Programa Sectorial de Defensa Nacional 2020-2024 esta-
blece la necesidad de fortalecer las capacidades del Centro de Operacio-
nes del Ciberespacio.

Respecto a la Secretaria de Marina, la persona titular de la Jefatura
del Estado Mayor General de la Armada de México tiene la facultad
para planear, conducir y ejecutar actividades de seguridad y ciberde-
fensa para la proteccion de la infraestructura critica de dicha secretaria.
Asimismo, su programa sectorial establece como estrategia prioritaria
fortalecer las capacidades de seguridad en el ciberespacio para coadyu-
var con la seguridad nacional y la seguridad interior. Para ello, cre6 la
Unidad de Ciberseguridad (EMGA-UNICIBER), encargada de planear,
conducir y ejecutar las actividades de seguridad de la informacién, ci-
berseguridad y ciberdefensa para la proteccion de la infraestructura cri-
tica de la secretaria.

En otro tenor, destaca el Reglamento Interior del Banco de México,
donde se establece que la Direccion de Ciberseguridad tiene la compe-
tencia de establecer politicas, lineamientos y estrategias institucionales
para fortalecer la ciberseguridad y definir el programa de ciberseguri-
dad y ciberresiliencia de la institucién.

Una de las escasas normas mexicanas en la materia es la Norma
Mexicana NMX-1-62443-4-1-NYCE-2021, que describe los requisitos
del ciclo de vida del desarrollo de productos relacionados con la ciber-
seguridad para los productos de uso en el entorno de sistemas de con-
trol y automatizacion industrial.

En el ambito educativo, el Reglamento Interior de la Secretaria de
Educacién Publica (SEP) contempla la Direccién General de Tecnolo-
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gias de la Informacion y Comunicaciones, que funge como enlace de
la SEP con instituciones y empresas tanto nacionales como internacio-
nales relacionadas con la informatica, las comunicaciones y la ciberse-
guridad. Incluso algunos programas sectoriales contemplan educar a
la poblacién sobre los riesgos de navegar en internet y las maneras de
minimizarlos para evitar ser victima de posibles hechos delictivos.

Desde la 6ptica internacional y geopolitica, el Programa Sectorial de Re-
laciones Exteriores 2020-2024 sefiala como accion puntal el seguimiento
y la atencion del avance del comportamiento responsable de los Estados en
el ciberespacio dentro del contexto de la seguridad internacional.

Del breve recuento de normas administrativas relativas a la cibersegu-
ridad y del anexo 2 que las detalla, se puede deducir que algunos 6rganos
auténomos, como el Banco de México y el Instituto Nacional de Transpa-
rencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI),
asi como dependencias y entidades de la Administracion Puablica Federal,
tales como la SEMAR, la SEDENA y la Guardia Nacional, han emitido dis-
posiciones que detallan sus competencias para abordar la materia. No obs-
tante, esta multiplicidad de disposiciones administrativas no constituye
un sistema regulatorio completo y coherente, puesto que existen diversos
aspectos de la ciberseguridad que necesariamente deben estar previstos en
las leyes, ya que pueden afectar los derechos y libertades de las personas.

4. Impacto normativo u ordenamientos que podrian regular aspectos
de la ciberseguridad

Como se desprende del anélisis de las iniciativas en materia de ciber-
seguridad presentadas hasta el dia de hoy, el Poder Legislativo federal
encuentra diversas posibilidades: expedir nuevas leyes, reformar leyes
vigentes, o una combinacion de ambas. Ahora bien, si optara por expe-
dir una ley, tendria que valorar si debe ser de tipo general, nacional o
federal. Sobre este punto, es comin que otros Estados nacionales que
han legislado al respecto, como Estonia y Singapur, establezcan las de-
finiciones y bases generales de coordinacion en la legislacion emitida
por el congreso nacional. Ademas, en el caso de los Estados federados,
como Estados Unidos, Argentina y Brasil, se deja un margen menor de
actuacion a los congresos locales, puesto que la ciberseguridad y la ci-
berdefensa son elementos que rara vez se limitan a las fronteras de las
divisiones politico-administrativas subnacionales.
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Otra disyuntiva radica en la conveniencia o no de modificar el texto
constitucional, por ejemplo, el articulo 73 para facultar expresamente al
Congreso de la Union, o diversas disposiciones para vincular la ciberse-
guridad con la seguridad publica y la seguridad nacional. Al respecto, se
debe considerar que la técnica legislativa tiende a recomendar el estable-
cimiento de aspectos generales en los textos constitucionales, mientras
que las disposiciones mas detalladas deberian ser reservadas a la ley.

Asimismo, existen diversos ordenamientos que podrian ser modi-
ficados para crear un sistema normativo moderno, completo y cohe-
rente que facilite disminuir los efectos nocivos de los ciberataques. Al
respecto, podrian ser necesarios procesos de armonizacién de las leyes
procesales (por ejemplo, el Cédigo Nacional de Procedimientos Pena-
les), sustantivas (Codigo Penal Federal, entre otras) y organicas (de la
Administracion Puablica Federal, de la Fiscalia General de la Reptblica,
del Poder Judicial de la Federacion, entre otras). No obstante, por razo-
nes de coherencia normativa, todas las reformas planteadas deben en-
contrarse estrechamente relacionadas, de modo que no se establezcan
sistemas diferenciados para responder ante los efectos nocivos de acti-
vidades que no suelen discriminar entre la naturaleza de la institucién
publica amenazada o atacada.

Ahora bien, si se determinara la necesidad de crear un nuevo orga-
nismo no parlamentario, tal como una conferencia especifica o una co-
mision en el seno del Sistema Nacional de Seguridad Publica, la ley que
lo regula seria el ordenamiento propicio para ser modificado. Como
se vera mas adelante, una posible ventaja de la creacion de una ins-
titucidon especifica en la materia radica en que podria contar con los
elementos suficientes para su especializacion, dado el alto nivel técni-
co que se requeriria para abordar el tema de ciberseguridad. Por otro
lado, la creacion de multiples organismos podria resultar en una pul-
verizacion de funciones que tornen inoperante un esquema normativo
tendente a coordinar las acciones encaminadas a evitar y responder
ante ciberataques.

También se podria analizar la necesidad de reformar las normas que
regulan la organizacion y funcionamiento del Congreso de la Union. Su-
poniendo que se optara por crear una nueva comision u 6rgano parla-
mentario bicameral que supervise a los 6rganos encargados de disefiar
e implementar estrategias, programas y politicas de ciberseguridad, se



LA CIBERSEGURIDAD: UN ESTUDIO COMPARADO 45

requeriria reformar la ley organica del congreso y los reglamentos uni-
camerales. Lo mismo sucederia si se decidiera crear una comision espe-
cifica encargada de los temas en ciberseguridad dentro de cada camara.
En este aspecto, las comisiones legislativas ya existentes en el seno de
ambas camaras, tales como las de justicia, seguridad ciudadana, y cien-
cia y tecnologia, podrian desarrollar la facultad de control sin necesidad
de reformas.

ITI. CONCLUSIONES SOBRE EL MARCO REGULATORIO DE
LA CIBERSEGURIDAD

A partir de la revision del marco juridico mexicano, se identificaron di-
versas disposiciones que regulan de manera directa y expresa, o indi-
recta y tacita, la materia de ciberseguridad. Asimismo se logr6 identifi-
car algunos 6rganos encargados de la ciberseguridad en México, si bien
estos tienden a enfocarse en la seguridad de los sistemas de las propias
instituciones a las que estan adscritos.

Por ejemplo, existen areas especificas dentro de los organismos cons-
titucionalmente auténomos, tales como el Banco de México. También
se encontraron areas en dependencias del Poder Ejecutivo, tales como
la Unidad de Ciberseguridad de la Secretaria de Marina o diversas di-
recciones de la Guardia Nacional, la cual incluso cuenta con un equipo
nacional de respuesta a incidentes cibernéticos. Otras dependencias no
cuentan con areas especificas, pero se encargan de aspectos relaciona-
dos con la ciberseguridad, por ejemplo, la Secretaria de Infraestructu-
ra, Comunicaciones y Transportes al incidir sobre el ciberespacio, o la
Secretaria de Educacion Puablica al implementar campafias educativas
sobre la navegacion segura en internet.

Es posible afirmar que los poderes legislativo y judicial pueden cono-
cer, en el ambito de sus competencias, de cuestiones sobre ciberseguri-
dad. Algunos 6rganos de ambas camaras del Poder Legislativo federal,
tales como las comisiones de seguridad ciudadana, defensa, marina, co-
municaciones y transportes, ciencia, tecnologia e innovacion, entre otras,
pueden conocer sobre la materia mediante sus funciones legislativas y de
control. Por su parte, la legislacion procesal penal prevé el control juris-
diccional mediante jueces que autorizan o no la intervencion de comuni-
caciones privadas a solicitud de una fiscalia local o la federal.
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Como se puede observar, no hay una tnica institucion encargada de
la materia que coordine a las demés autoridades. A partir del analisis
comparado que se expondra en el siguiente capitulo, se dara cuenta de
ciertas caracteristicas presentes en otros paises que regulan la ciberse-
guridad, tales como la existencia de una agencia nacional cibernética
adscrita a la esfera del Poder Ejecutivo, pero con altos niveles de auto-
nomia.

El diagnostico del marco juridico nacional también arroja que exis-
ten pocas definiciones directamente relacionadas con la materia a nivel
legal. Los conceptos estrechamente relacionados o propios de la ciber-
seguridad se encuentran definidos principalmente en las normas admi-
nistrativas aplicables al régimen interno de diversos 6rganos del Estado
mexicano.

Lo anterior pareceria soportar la hipdtesis que afirma la insuficiencia
del marco juridico mexicano para hacer frente a las vulnerabilidades,
amenazas y ataques cibernéticos. Por ello, en lo siguiente se expondra
un estudio que sintetiza la regulacion de otras cinco naciones con la
finalidad de nutrir el debate legislativo que pretenda elaborar normas
adecuadas al contexto mexicano.
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CAPITULO CUARTO

ESTUDIO COMPARADO DE LA REGULACION
SOBRE LA CIBERSEGURIDAD

I. METODOLOGIA

Una vez considerada la normativa nacional en materia de ciberseguridad,
expuesta en el capitulo tercero, se debe mencionar que, para desarrollar
una comparacion respecto al marco juridico mexicano, se eligieron casos
ejemplares y casos similares. Por un lado, Estados Unidos, Estonia y Sin-
gapur fueron seleccionados porque son Estados referentes en materia de
inclusion y educacion digital, y se encuentran muy avanzados respecto a
la regulacion sobre el ciberespacio, tal como lo indica su posicion en el
Indice Global de Ciberseguridad del afio 2020 elaborado por la Unién
Internacional de Telecomunicaciones. Por otro lado, Argentina y Brasil
son Estados federados con niveles de desarrollo politico y econémico si-
milares al de México, han sido blanco de ciberataques masivos y cuentan
con cierto desarrollo legislativo en la materia.

El analisis comparativo se articula a partir de tres categorias princi-
pales: 1) normativa, 2) principales 6rganos encargados, y 3) facultad de
control parlamentario.

También se presentan datos descriptivos, tales como poblacién to-
tal, poblacion con acceso a internet,* porcentaje poblacional con acceso
a internet, posicion en el Indice Global de Ciberseguridad 2020 de la
Union Internacional de Telecomunicaciones (UIT) y, en su caso, la fe-
cha de adhesion al Convenio de Budapest, todo lo cual se sintetiza en el
siguiente cuadro, y se precisa que los casos se ordenaron de acuerdo a
su posicion en el Indice Global de Ciberseguridad.

91 La distincion entre zonas urbanas y rurales es relevante. Sin embargo, no es posible realizar la diferencia
en todos los casos a partir de los datos disponibles.
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Tabla 3. Datos sobre paises seleccionados para el estudio comparado

Poblacién con Porcentaje de _Posicién en el Fecha de
Pai Poblacion la poblacion Indice Global de adhesion al
ais acceso a - . .
total internet con acceso a Ciberseguridad Convenio de
internet 20209 Budapest
EE. UU. 332,129,757 297,322,868 89.5 1 29/09/2006
Estonia 1,326,535 1,276,521 96.2 3 12/05/2003
Singapur 5,896,686 5,173,907 87.7 4 -
Brasil 213,993,437 160,010,801 74.8 18 16/12/2021
México 131,116,964 100,200,000 76.4 52 -
A,f%f;' 45,605,826 41,586,960 91.2 91 05/06/2018

Fuente: Elaboracion propia con base en CONSEJO DE EUROPA, Chart of signatu-
res and ratifications of Treaty 185, (12 de mayo de 2022), https://www.coe.int/en/
web/conventions/full-list?module=signatures-by-treaty&treatynum=185, INTERNET
WORLD STATS, Usage and population statistics, (2 de mayo de 2022), https://www.
internetworldstats.com; y UNION INTERNACIONAL DE TELECOMUNICACIONES,
Global Cybersecurity Index 2020, ITU Publications, 2021, https://www.itu.int/dms_
pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf.

IT. CASOS

1. Estados Unidos (EE. UU.)

Sin duda alguna, EE. UU. es un blanco comun de ciberataques por par-
te de quienes buscan contrarrestar su poderio econ6mico y militar. Es
por ello que ha respondido con abundantes regulaciones y 6rganos en-
cargados de la ciberseguridad, ciberdefensa y ciberresiliencia. No es
casual que se ubique en la primera posicion del Indice Global de Ciber-
seguridad 2020 de la UIT. Aproximadamente el 89.5% de su poblacion
cuenta con acceso a internet y el pais se adhiri6 al Convenio de Buda-
pest el 29 de septiembre de 2006.

A. Normativa

EE. UU. comenzo6 abordando la ciberseguridad a través de estatutos, re-

92 UNION INTERNACIONAL DE TELECOMUNICACIONES, Global Cybersecurity Index 2020, ITU Publications,
2021, https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf.
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gulaciones y requisitos de la industria privada especificos del sector. A
nivel federal, numerosas agencias imponen estandares de ciberseguri-
dad a través de una variedad de mecanismos regulatorios y de aplica-
cion.93 Por ejemplo, los servicios financieros y el sector salud son los mas
regulados en materia de ciberseguridad, ya que las instituciones de estos
ramos son obligadas a proteger sus sistemas e informacion digitales. No
obstante, durante la tltima década, se han regulado aspectos mas genera-
les como la seguridad de las infraestructuras criticas de informacion. En
la siguiente tabla se sintetizan los ordenamientos estadounidenses sobre
ciberseguridad y sus contenidos, presentados en orden cronolégico.

Tabla 4. Normativa de Estados Unidos relativa a la ciberseguridad

Ordenamiento

Contenido

Ley de Responsabilidad y Por-
tabilidad del Seguro de Salud
de 1996 (Health Insurance
Portability and Accountabili-
ty Act, HIPAA)

Su regla de privacidad prohibe a los proveedores y a las empresas
de atencién médica divulgar informacion protegida a cualquier
persona que no sea un paciente y sus representantes autorizados
sin su consentimiento.

Regula los expedientes clinicos electrénicos y sus medidas de se-
guridad.

Autoriza divulgar informacion de salud a los funcionarios encar-
gados de hacer cumplir la ley mediante 6rdenes judiciales.

Ley Gramm-Leach-Bliley de
1999%*

Regula el intercambio de informacién entre entidades del sector
bancario, los requisitos para la proteccion de datos personales y la
obligacion de establecer y difundir una politica de privacidad.

Ley de Investigacion y Desa-
rrollo de Ciberseguridad (Cy-
ber Security Research and
Development Act)%

Autoriza el financiamiento en investigacion y desarrollo de la se-
guridad informatica y de las redes y programas de becas de inves-
tigacion.

Define conceptos como incidente, seguridad de la informacion,
sistema de seguridad nacional, entre otros.

Autoriza al Departamento de Seguridad Nacional (Department of
Homeland Security, DHS) para aplicar las politicas de seguridad
de la informacion en los sistemas del Poder Ejecutivo federal que
no sean de seguridad nacional, incluida la prestacion de asistencia
técnica y el despliegue de tecnologias para dichos sistemas.
Establece las facultades de la Oficina de Gestion y Presupuesto
(Office of Management and Budget, OMB) para supervisar las
préacticas de seguridad de la informacion de las agencias federales.
Proporciona un marco para garantizar la efectividad de los con-
troles de seguridad de la informacion.

93 CIBERSEGURIDAD, Normativa EE. UU., (15 de abril de 2022), https://ciberseguridad.com/normativa/eeuu.
94 Gramm-Leach Bliley Act, Public Law 106-102, 113 Stat. 1338, 12 de noviembre de 1999, https://www.gov-
info.gov/content/pkg/PLAW-106publ102/pdf/PLAW-106publ102.pdf.

95 Cyber Security Research and Development Act, Public Law 107-305, 116 Stat. 2367, 27 de noviembre de
2002, https://www.congress.gov/107 /plaws/publ305/PLAW-107publ305.pdf.
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Ordenamiento

Contenido

Exige que el Director de la Oficina de Gestién y Presupuesto informe
al Congreso sobre la eficacia de las politicas de seguridad de la infor-
macion y los procedimientos de notificacién de violacion de datos.

Ley de Protecciéon de Ciber-
seguridad Nacional (National
Cybersecurity Protection Act
of 2014)%°

Proporciona un marco para garantizar la efectividad de los con-
troles de seguridad de la informacion.

Establece un centro de operaciones para la ciberseguridad (Na-
tional Cybersecurity and Communications Integration Center),
dependiente de la Agencia de Ciberseguridad y Seguridad de In-
fraestructuras (CISA), que funge como una interfaz civil federal
para el intercambio multidireccional e intersectorial de informa-
cion relacionada con ciberamenazas, medidas defensivas, riesgos
de ciberseguridad, analisis, alertas e incidentes.

Ley de mejora de la cibersegu-
ridad de 2014 (Cybersecurity
Enhancement Act of 2014)"

Busca promover la asociacién publico-privada voluntaria y conti-
nua para mejorar la ciberseguridad y reforzar la investigacion y el
desarrollo de la mano de obra y la educacion de la ciudadania en
temas de ciberseguridad.

Las agencias y departamentos desarrollaran y actualizaran cada 4
afos un plan estratégico de investigaciéon y desarrollo sobre ciber-
seguridad basado en una evaluacion de riesgos.

El Instituto Nacional de Estdndares y Tecnologia (National Institu-
te of Standards and Technology, NIST) apoyara la investigaciéon en
materia de ciberseguridad a través de programas y actividades.
Busca educar a la sociedad sobre los riesgos y medidas de seguri-
dad mediante programas y concursos.

Establece un programa federal de becas de 3 afios para estudios
sobre ciberseguridad.

Ley de evaluacion del perso-
nal de ciberseguridad (Cyber-
security Workforce Assess-
ment Act)%®

Exige al Secretario de Seguridad Nacional que evalie el personal
de ciberseguridad del departamento a su cargo y desarrolle una
estrategia global de personal capacitado en la materia, asi como
de becas para su formacion.

Ley de intercambio de infor-
macién sobre ciberseguridad
(Cybersecurity Information
Sharing Act of 2015)%°

Permite el intercambio de informacion sobre el trafico de internet
entre el gobierno y las empresas de tecnologia.

Define conceptos como ciberataque (cyber attack) cibercampa-
fia de consecuencia significativa (cyber campaign of significant
consequence), amenaza de ciberseguridad (cybersecurity threat),
respuesta a incidentes (incident response), entre otros.

96 National Cybersecurity Protection Act of 2014, Public Law 113-282, 128 Stat. 3066, 18 de diciembre de
2014, https://www.congress.gov/113/statute/STATUTE-128/STATUTE-128-Pg3066.pdf.
97 Cybersecurity Enhancement Act of 2014, Public Law 113-274, 128 Stat. 2971, 18 de diciembre de 2014,
https://www.congress.gov/113/statute/STATUTE-128/STATUTE-128-Pg2971.pdf.
98 Cybersecurity Workforce Assessment Act, Public Law 113-246, 128 Stat. 2880, 18 de diciembre de 2014,
https://www.congress.gov/113/statute/STATUTE-128/STATUTE-128-Pg2880.pdf.
99 Cybersecurity Information Sharing Act of 2015, 114, S. 754, 27 de octubre de 2015, https://www.congress.
gov/114/bills/s754/BILLS-114s754es.pdf.
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Ordenamiento

Contenido

Ley de Innovaciéon y Competi-
tividad de los Estados Unidos
(American Innovation and
Competitiveness Act)'*°

Prevé la investigacion en ciberseguridad.

Faculta al Instituto Nacional de Estandares y Tecnologia (NIST)
para sensibilizar a la poblacion sobre las normas de ciberseguri-
dad voluntarias y dirigidas por la industria y las mejores practicas
para proteger las infraestructuras criticas.

Ley de ciberseguridad para
pequenias empresas del NIST
(NIST Small Business Cyber-
security Act)'

Obliga al Director del NIST a difundir directrices para ayudar a las
pequeiias empresas a identificar, evaluar, gestionar y reducir sus
riesgos de ciberseguridad.

Ley de la Agencia de Ciber-
seguridad y Seguridad de la
Infraestructura de 2018 (Cy-
bersecurity and Infrastruc-
ture Security Agency Act of
2018)"?

Define conceptos como infraestructura critica de informaciéon
(critical infrastructure information), riesgo de ciberseguridad
(cybersecurity risk), programa de proteccion de infraestructuras
criticas, sistema seguro, entre otros.

Reforma la Agencia de Ciberseguridad y Seguridad de la Infraes-

tructura (Cybersecurity and Infrastructure Security Agency,

CISA), la cual:

o Depende del Departamento de Seguridad Interior.

o Dirige los programas, las operaciones y la politica de ciberse-
guridad y de seguridad de las infraestructuras criticas.

o Se coordina con las entidades federales y no federales, inclui-
das las internacionales, para llevar a cabo actividades de ci-
berseguridad y seguridad de infraestructuras criticas.

o Designa a un coordinador de ciberseguridad en cada estado.

Ley de Mejora de la Ciberse-
guridad del Internet de las
Cosas'*

Establece normas minimas de seguridad para los dispositivos del
Internet de las Cosas que son propiedad o estan controlados por el
gobierno federal.

Obliga al contralor general a presentar ante comisiones del Sena-
do y de la CAmara de Representantes un informe sobre la efectivi-
dad de las guias elaboradas y sobre los proyectos disefiados para
ayudar en la gestion de posibles vulnerabilidades de seguridad
asociadas al uso de dispositivos, redes y sistemas tradicionales de
tecnologias de la informacion.

100 American Innovation and Competitiveness Act, Public Law 114-329, 130 Stat. 2969, 6 de enero de 2017,
https://www.congress.gov/114/plaws/publ329 /PLAW-114publ329.pdf.

101 NIST Small Business Cybersecurity Act, Public Law 115-236, 132 Stat. 2444, 14 de agosto de 2018, ht-
tps://www.congress.gov/115/plaws/publ236 /PLAW-115publ236.pdf.

102 Cybersecurity and Infrastructure Security Agency Act of 2018, Public Law 115-278, 132 Stat. 4168, 16 de
noviembre de 2018, https://www.congress.gov/115/plaws/publ278/PLAW-115publ278.pdf.

103 Internet of Things Cybersecurity Improvement Act of 2020, Public Law 116-207, 134 Stat. 1001, 4 de dic-
iembre de 2020, https://www.congress.gov/116/plaws/publ207 /PLAW-116publ207.pdf.
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Ordenamiento

Contenido

Ley del Consorcio Nacional
de Preparacion para la Ciber-
seguridad de 2021 (National
Cybersecurity Preparedness
Consortium Act of 2021)4

« Autoriza al Secretario de Seguridad Nacional a trabajar con con-
sorcios de ciberseguridad para atender riesgos e incidentes de ci-
berseguridad

+ Obliga al Secretario de Seguridad Nacional a hacer planes y estra-
tegias de ciberseguridad, por ejemplo, la Estrategia de seguridad
nacional para mejorar la ciberseguridad de los gobiernos estata-
les, locales, tribales y territoriales (Homeland Security Strategy
to Improve the Cybersecurity of State, Local, Tribal, and Territo-
rial Governments).

Ley de 5G y Mas Alla Seguros
de 2020 (Secure 5G and Be-
yond Act of 2020)'%5

« Exige al Presidente que desarrolle una estrategia para garantizar
la seguridad de los sistemas e infraestructuras de telecomunica-
ciones moviles de nueva generacién en Estados Unidos y ayudar
a los aliados y socios estratégicos a maximizar la seguridad de los
sistemas, infraestructuras y programas informéticos de telecomu-
nicaciones moviles de nueva generacion.

Ley de respuesta y recupera-
cion cibernéticas de 2021 (Cy-
ber Response and Recovery
Act of 2021)"°

Establece, regula y define:

« Conceptos como incidente significativo (significant incident),
entendido como un incidente o grupo de incidentes relacionados
que resulten, o puedan resultar, en un dafio demostrable para los
intereses de la seguridad nacional, las relaciones exteriores o la
economia nacional, la confianza publica, las libertades civiles o la
salud y seguridad publicas de la poblacion.

« Ladeclaracion de un incidente significativo.

» El Fondo de Respuesta y Recuperaciéon Cibernética (Cyber Res-
ponse and Recovery Fund) para asegurar un minimo de recursos
presupuestarios.

Ley de Autorizacion de la De-
fensa Nacional para el afo
fiscal 2021 (National Defense
Authorization Act for Fiscal
Year 2022)'7

» Establece la Oficina del Ciber Director Nacional (Office of the Na-
tional Cyber Director).

- Depende de la Oficina Ejecutiva del Presidente.

- Su titular es designado por el presidente con la aprobacion del
Senado por un periodo indefinido.

- Asesora al presidente y a los consejos de seguridad nacional e
interior sobre las politicas y estrategias de seguridad cibernéti-
cay de respuesta a incidentes.

- Formula y coordina la Estrategia Nacional Cibernética (Natio-
nal Cyber Strategy).

104 National Cybersecurity Preparedness Consortium Act of 2021, Public Law 117-122, 136 Stat. 1193, 12 de
mayo de 2022, https://www.congress.gov/117 /plaws/publ122/PLAW-117publ122.pdf.
105 Secure 5G and Beyond Act of 2020, Public Law 116-129, 134 Stat. 223, 23 de marzo de 2020, https://
www.congress.gov/116/plaws/publ129 /PLAW-116publ129.pdf.
106 Cyber Response and Recovery Act of 2021, Public Law 117, S.1316, 22 de abril de 2021, https://www.con-
gress.gov/117/bills/s1316/BILLS-117s1316is.pdf.
107 National Defense Authorization Act for Fiscal Year 2022, Public Law 117-81, 135 Stat. 1541, 27 de diciembre de
2021, https://www.congress.gov/117 /plaws/publ81/PLAW-117publ81.pdf.
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Ordenamiento Contenido

Cddigo de los Estados Unidos, | Obliga a establecer:
Titulo 6, Capitulo 1 (Organiza- | « Un sistema federal de deteccién y prevencién de intrusiones.
cion de la Seguridad Nacional) | « Una base de datos nacional de activos.

subcapitulo XVIII, parte A — | « La oficina conjunta de planificacién cibernética (Joint cyber plan-
Ciberseguridad e Infraestruc- ning office).
tura de Seguridad. « Los coordinadores estatales de ciberseguridad.
« Las agencias de gestion de riesgos sectoriales (sector risk mana-
gement agencies).

« El Comité Consultivo de Ciberseguridad.

«  Programas de becas, educacion, formacion, reclutamiento y reten-
cién de recursos humanos especializados en ciberseguridad.

« Programas de subvenciones de ciberseguridad estatal y local.

«  Programas nacionales de ejercicios cibernéticos.

«  Programa CyberSentry para supervisar y detectar riesgos de ci-
berseguridad en las infraestructuras criticas.

Codigo de los Estados Unidos, | « Regula la aprehensién y persecucion de cibercriminales interna-

Titulo 6, Capitulo 6 — Ciberse- cionales, concepto que define como un individuo (1) que proba-
guridad, subcapitulo II— me- blemente cometi6 un ciberdelito o un delito contra la propiedad
jora de la ciberseguridad fe- intelectual en contra de los intereses de los Estados Unidos o de
deral y subcapitulo III—otras sus ciudadanos, y (2) para quien un juez de Estados Unidos ha
materias sobre ciberseguri- emitido una orden de detencién o la Interpol haya difundido una
dad. notificacion internacional de basqueda.

» Dispone la mejora de la ciberseguridad en el sector salud y de los
servicios de emergencia.

Fuente: Elaboracion propia con base en la revision de la normativa de EE. UU.

Ademas, debido a la estructura federal de EE. UU., los estados también
han emitido leyes y normas administrativas para regular en temas de ci-
berseguridad y ciberdelincuencia. Por ejemplo, desde 2003 el estado de
California exige que cualquier compaiia que mantenga datos personales
y sufra una violacion de seguridad debe revelar los detalles del evento; en
2016 prohibio6 el uso de ransomware, y en 2019 prohibio6 el uso de bots
para interactuar con otra persona en linea con la intencion de enganarla
e incentivar una transacciéon comercial o influir en su voto.'*8

B. Organismos

EE. UU. cuenta con diversos organismos encargados de planear, coor-
dinar, implementar y supervisar las estrategias, politicas y programas

108 Debido a la multiplicidad de normas a nivel estatal, se sugiere consultar la recopilacién sobre legislacién
en materia de ciberseguridad que elabora la Conferencia Nacional de Legislaturas Locales: NATIONAL CON-
FERENCE OF STATE LEGISLATURES, Cybersecurity Legislation 2021, (22 de mayo de 2022), https://www.ncsl.
org/research/telecommunications-and-information-technology/cybersecurity-legislation-2021.aspx#2021.
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en materia de seguridad cibernética y de las infraestructuras criticas.
Por ejemplo, el Instituto Nacional de Estandares y Tecnologia (Natio-
nal Institute of Standards and Technology o NIST) cre6 un Marco de
Seguridad Cibernética para desarrollar un conjunto voluntario y con-
sensuado de normas, directrices, mejores practicas, metodologias y
procesos a fin de reducir de forma rentable los riesgos cibernéticos para
las infraestructuras criticas e identificar, proteger, detectar, responder
y recuperarse de incidentes de ciberseguridad.t?

Por su parte, la Agencia de Ciberseguridad y Seguridad de las In-
fraestructuras (Cybersecurity and Infrastructure Security Agency o
CISA) busca garantizar la seguridad, resiliencia y confiabilidad de los
sistemas cibernéticos nacionales; impulsar la colaboracion con el sector
privado, la academia y el gobierno para crear una fuerza de trabajo ci-
bernética; fomentar el desarrollo y el uso de tecnologias seguras, y pro-
mover mejores practicas.''® El director de la agencia tiene la facultad de
establecer una guardia tecnologica nacional denominada NET Guard,
la cual esta compuesta por equipos locales de voluntarios con experien-
cia en las areas relevantes de la ciencia y la tecnologia con el objetivo de
ayudar a las comunidades a responder y recuperarse de los ataques a
los sistemas de informacion y a las redes de comunicaciones.'

Por su parte, la Oficina del Ciber Director Nacional (Office of the Na-
tional Cyber Director) fue creada en el marco de la Ley de Autorizacion
de la Defensa Nacional para el afio fiscal 2021. El director actia como
el asesor principal del presidente en materia de politica y estrategia de
ciberseguridad, y se coordina con la industria y las partes interesadas
internacionales en esta materia. También busca garantizar la coheren-
cia federal, mejorar la colaboracién publico-privada e incrementar la
resiliencia presente y futura.'2

Otras instituciones involucradas en materia de ciberseguridad, ci-
berdefensa y seguridad de infraestructuras criticas de informacién son:
el Departamento de Estado, el Departamento de Defensa, a través de su

109 National Institute of Standards and Technology Act, Public Law 100-418, 102 Stat. 1427, https://uscode.
house.gov/statviewerhtm?volume=102&page=1427.

110 CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY, Factsheet, 2021, https://www.cisa.gov/
sites/default/files/publications/CISA-Factsheet_16-Dec-2021-V4_508.pdf.

111 Cédigo de los Estados Unidos, Titulo 6, articulo 656.

112 THE WHITE HOUSE, Office of the National Cyber Director, (22 de abril de 2022), https://www.white-
house.gov/oncd.
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Cibercomando (United States Cyber Command); la Agencia Central de
Inteligencia (CIA), la Oficina Federal de Investigacion (FBI); la Agen-
cia de Seguridad Nacional (NSA); la Agencia Nacional de Inteligencia
Geoespacial (NGA); la Agencia de Inteligencia de Defensa (Defense In-
telligence Agency), asi como las agencias sectoriales.!'3

C. Control parlamentario

El Congreso de los Estados Unidos ejerce un amplio control sobre los
actos del Ejecutivo, y debido a las implicaciones para la seguridad na-
cional y exterior, la ciberseguridad es una cuestion dentro de ello, tal
como lo evidencian diversas secretarias de Estado que deben presentar
ante el Congreso estrategias y planes para implementar y supervisar
sus funciones en este rubro.

En particular, el Contralor General debe presentar bimestralmente un in-
forme con los resultados del estudio sobre el estado de la ciberseguridad ante
la Comision de Comercio, Ciencia y Transporte del Senado y la Comision de
Ciencia, Espacio y Tecnologia de la CaAmara de Representantes.'4

También las agencias y departamentos competentes, a través del
Consejo Nacional de Ciencia y Tecnologia (National Science and Te-
chnology Council) y del Programa de Investigacion y Desarrollo de
Redes y Tecnologias de la Informacién (Networking and Information
Technology Research and Development Program), presentan a aque-
llas comisiones el plan estratégico de ciberseguridad, una actualizacién
cuatrienal y la hoja de ruta de implementacion.

Respecto a la formacion y contratacion de personas especializadas
en ciberseguridad, el director de la Fundacion Nacional de Ciencias
(National Science Foundation) es el encargado de evaluar e informar
periodicamente al Congreso sobre el éxito de la contrataciéon de perso-
nas becadas. Asimismo, también notifica sobre la adopcién de mecanis-
mos automatizados para el intercambio de indicadores de amenazas y
medidas defensivas. Finalmente, presenta a la Comisiéon de Seguridad
Nacional y Asuntos Gubernamentales del Senado y a la Comision de
Seguridad Nacional de la Camara de Representantes un informe anual
sobre el progreso en el desarrollo de las capacidades ciberdefensivas.

113 Cédigo de los Estados Unidos, Titulo 6, articulo 652.
114 Cybersecurity Enhancement Act... cit.
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Por ultimo, la Oficina del Ciber Director Nacional es responsable de
informar anualmente al presidente y al Congreso sobre la implemen-
tacion y efectividad de las politicas y estrategias cibernéticas naciona-
les, asi como también acerca de las ciberamenazas que enfrentan, entre
muchas otras cuestiones.

2. Argentina

Argentina es un Estado sudamericano, federal y presidencialista en el
cual 91.2% de su poblacion cuenta con acceso a internet. El pais se ubi-
c6 en la posicién 91 del Indice Global de Ciberseguridad 2020 de la UIT
y se adhiri6 al Convenio de Budapest el 5 de junio de 2018.115

Su Centro Nacional de Respuesta a Incidentes Informéaticos (CERT.
ar) registr6 un total de 591 ataques durante 2021, cifra 261% mayor a la
del 2020, donde el 55% de los incidentes reportados correspondieron a
phishing. Los ciberataques mas dafiinos que se registraron fueron por
ransomware (software malicioso), los cuales afectaron principalmente
a organizaciones privadas y publicas, y dentro de estas altimas, a las del
sector financiero.¢

En 2015, la Presidencia de la Republica emiti6 un decreto para rees-
tructurar el control gubernamental de la infraestructura critica nacio-
nal y cre6 la Direccion Nacional de Infraestructuras Criticas de Infor-
macion y Ciberseguridad, institucion dependiente de la Subsecretaria
de Proteccion de Infraestructuras Criticas de Informacion y Ciberse-
guridad, bajo el control de la Secretaria de Gabinete de la Jefatura de
Gabinete de Ministros."” En el &mbito de la investigacion de delitos, se
establecié un punto focal en materia de ciberdelincuencia a cargo de la
oficina del Ministerio Publico Fiscal.®

115 Ley 27.411, Convenio Sobre Ciberdelito del Consejo de Europa, de 15 de diciembre de 2017, Boletin Ofi-
cial, Argentina, https://www.argentina.gob.ar/normativa/nacional/ley-27411-304798.

116 DIRECCION NACIONAL DE CIBERSEGURIDAD, Incidentes informdticos. Informe anual de incidentes de se-
guridad informdtica registrados en el 2021 por el CERTar., Argentina, febrero, 2022, pp. 2 y 3, https://www.
argentina.gob.ar/sites/default/files/2022 /02 /informe_2_cert_2021_f .pdf.

117 Decreto 1067/2015, Incorporase al anexo I del articulo 1° del Decreto n°® 357 de fecha 21 de febrero de
2002, sus modificatorios y complementarios —organigrama de aplicacion de la Administraciéon Publica Na-
cional centralizada—, apartado XI, la Subsecretaria de Proteccion de Infraestructuras Criticas de Informacién
y Ciberseguridad en el &mbito de la Secretaria de Gabinete de la Jefatura de Gabinete de Ministros, de 10 de
junio de 2015, Boletin Oficial, 12 de junio de 2015, nim. 33149, Argentina, p. 1, http://servicios.infoleg.gob.
ar/infolegInternet/verNorma.do?id=247971.

118 CIBERSEGURIDAD, Normativa Argentina, (18 de mayo de 2022), https://ciberseguridad.com/normativa/
latinoamerica/argentina.



LA CIBERSEGURIDAD: UN ESTUDIO COMPARADO 57

Debido a que el gobierno y comercio electrénicos siguen en creci-
miento, las instituciones publicas argentinas han llevado a cabo campa-
nas para educar a la ciudadania en temas de ciberseguridad. Por ejem-
plo, Internet Sano del Programa Nacional de Infraestructuras Criticas
de Informacion y Ciberseguridad (ICIC), a cargo de la Jefatura de Mi-
nistros, se centra en mejorar las practicas para un uso seguro de inter-
net,’*2 y Con Vos en la Web, conducido por el Ministerio de Justicia y
Derechos Humanos, se ha buscado desarrollar competencias para una
adecuada ciudadania digital a través de recomendaciones y tutoriales
sobre el uso seguro de internet y las redes sociales.!2°

Al igual que otras naciones, el gobierno argentino ha desarrollado e
implementado una Estrategia Nacional de Ciberseguridad*** en coordi-
nacion con diversos organismos publicos, instituciones académicas y el
sector privado. Las Fuerzas Armadas también realizan periddicamente
Ejercicios Nacionales de Respuesta a Incidentes Cibernéticos (ENRIC)
para desarrollar buenas practicas e inspeccionar el nivel de seguridad
en los sistemas informaéticos.

A. Normativa

Argentina cuenta con una amplia y diversa normativa en materia de
ciberseguridad, aunque la mayoria de las normas son de naturaleza ad-
ministrativa. Cuatro leyes torales conforman su sistema juridico sobre
ciberseguridad: 1) el Cédigo Penal, modificado mediante las reformas
conocidas como Ley de Delito Informatico y la Ley de Grooming; 2)
la Ley de Inteligencia Nacional; 3) la Ley de Proteccién de los Datos
Personales, y 4) la Ley de Firma Digital,*? todas ellas desarrolladas me-
diante normas de caracter administrativo. La siguiente tabla resume
los principales ordenamientos relativos a la ciberseguridad del Estado
argentino, los cuales se exponen en orden cronologico.

119 JEFATURA DE GABINETE DE MINISTROS, Internet Sano, (18 de mayo de 2022), http://seguridadinforma-
tica.sgp.gob.ar/paginas.dhtml?pagina=52.

120 MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS, Acerca de Con Vos en la Web, (18 de mayo de 2022),
https://www.argentina.gob.ar/justicia/convosenlaweb.

121 Resoluciéon 829/2019, Estrategia Nacional de Ciberseguridad, de 24 de mayo de 2019, Bole-
tin Oficial, 28 de mayo de 2019, https://www.argentina.gob.ar/normativa/nacional/resoluci%-
C3%B3n-829-2019-323594/texto.

122 JEFATURA DE GABINETE DE MINISTROS, Normativa - Ciberseguridad, (13 de mayo de 2022), https://
www.argentina.gob.ar/jefatura/innovacion-publica/direccion-nacional-ciberseguridad /normativa.
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Tabla 5. Normativa de Argentina relativa a la ciberseguridad

Ordenamiento Contenido

»  Suobjeto esla proteccién integral de los datos personales asentados en archi-
vos, registros, bancos de datos u otros medios de tratamiento de datos tanto
publicos como privados.

Establece las autoridades y un régimen de sanciones.
Instaura la Infraestructura de Firma Digital y el sistema de auditoria.

{;3?;126511' 3(’12‘3613:5;?(;3 »  Elresponsable o usuario de datos personales debe adoptar las medidas nece-
Personalesi® sarias para garantizar su seguridad y confidencialidad.

» Sanciona a la persona que, a sabiendas e ilegitimamente, o violando sistemas
de confidencialidad y seguridad de datos, acceda a un banco de datos perso-
nales.

«  Reconoce la eficacia juridica de la firma electrénica y de la firma digital.

Lev 25.206 de Firma | * Regula los certificados digitales y los certificadores licenciados.
DigitaSlé“ «  Establece los derechos y obligaciones del titular de un certificado digital.

Ley 26.388 de Delito | « Modifica el Cddigo Penal de la Nacién para introducir nuevos tipos penales,
Informatico»s todos en materia informética.

« Crea el Programa Nacional de Proteccion de Infraestructuras Criticas de In-
formacion y Ciberseguridad (ICIC).
»  Busca elaborar un marco regulatorio especifico para identificar y proteger

ggg‘;lzu(f;‘l)gﬁ las infraestructuras estratégicas y criticas de las entidades y jurisdicciones,
los organismos interjurisdiccionales, y las organizaciones civiles y del sector
privado que asi lo requieran, ademéas de fomentar la cooperacién y colabora-
cién.

Disposicién ONTI +  Aprueba la Politica de Seguridad d‘e,la Informaci{)p Modelo.

3/20137 » Regula la seguridad de la informacion, la evaluacion, el tratamiento y la ges-

tion de riesgos.

123 Ley 25.326, Proteccion de los Datos Personales, de 4 de octubre de 2000, Boletin Oficial, 2 de noviembre
de 2000, num. 29517, Argentina, p. 1, http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=64790.
124 Ley 25.506, Firma Digital, de 14 de noviembre de 2001, Boletin Oficial, 14 de diciembre de 2001, nim. 29796,
Argentina, p. 1, http://servicios.infoleg.gob.ar/infolegInternet/anexos/70000-74999 /70749 /norma.htm.

125 Ley 26.388, Codigo Penal, modificacion, de 4 de junio de 2008, Boletin Oficial, 25 de junio de 2008, niim.
31433, Argentina, p. 1, http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790 /nor-
ma.htm.

126 Resolucién 580/2011, Créase el Programa Nacional de Infraestructuras Criticas de Informacién y Ciber-
seguridad. Objetivos, de 28 de julio de 2011, Boletin Oficial, 2 de agosto de 2011, nim. 32204, Argentina, p. 10,
http://servicios.infoleg.gob.ar/infolegInternet/anexos/185000-189999/185055 /norma.htm.

127 Disposiciéon 3/2013, Apruébase la “Politica de Seguridad de la Informacién Modelo”, de 27 de agosto de
2013, Boletin Oficial, 2 de septiembre de 2013, nim. 32713, Argentina, p. 12, https://www.argentina.gob.ar/
normativa/nacional/disposici%C3%B3n-3-2013-219163 /texto.
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Ordenamiento Contenido
Lev 26.004 de groo- Modifica el Codigo Penal para considerar como delito el que un adulto con-
mi}r,l 125'59 4deg tacte por medios electronicos a menores de edad con el propoésito de cometer
9 cualquier delito contra la integridad sexual.
Modifica la Ley 25.520 de Inteligencia Nacional.
Lev 27.126. Agencia Crea la Agencia Federal de Inteligencia.
Feﬁeril.l de’Intgeli on- Decreta que los organismos del Sistema de Inteligencia Nacional seran su-
ciai g pervisados por la Comisién Bicameral del Congreso argentino con la finali-
dad de fiscalizar que su funcionamiento se ajuste a la normativa.
La Comision Bicameral tendra facultades para investigar de oficio.
Aprueba el Protocolo General de Actuacion para las Fuerzas Policiales y de
p p y
Resolucion Seguridad en la Investigacion y Proceso de Recoleccion de Pruebas en Ciber-
234/2016'3° delitos. . . . L .
Define conceptos como ciberdelito, grooming, evidencia digital, hash, di-
reccion IP, entre otros.
Crea al Comité de Ciberseguridad, integrado por representantes de diversos
Decreto 577/2017'3! ministerios, el cual deber4 elaborar la Estrategia Nacional de Ciberseguri-
g g
dad.
Resolucion Aprueba las definiciones de Infraestructuras Criticas y de Infraestructuras
1523/2010'% Criticas de Informacion.
523 9 Su Anexo II incluye un Glosario de Términos de Ciberseguridad.s
Resolucion Aprueba la Estrategia Nacional de Ciberseguridad 2019.
829/2019'34
Disposicion Crea el Centro Nacional de Respuesta a Incidentes Informéaticos (CERT.ar.),
1/2021'% dependiente de la Direcciéon Nacional de Ciberseguridad.

128 Ley 26.904, Codigo Penal, incorporacion, de 13 de noviembre de 2013, Boletin Oficial, 11 de diciembre de
2013, niim. 32783, Argentina, p. 1, http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=223586.

129 Ley 27.126, Creacion de la Agencia Federal de Inteligencia, modificacién Ley n° 25.520, de 3 de marzo de
2015, Boletin Oficial, 5 de marzo de 2015, num. 33083, Argentina, p. 1, http://servicios.infoleg.gob.ar/infole-
glnternet/anexos/240000-244999/243821 /norma.htm.

130 Resolucién 234/2016, Protocolo general en la investigacion y proceso de recoleccion de pruebas en ci-
berdelitos, de 7 de junio de 2016, Boletin Oficial, 14 de junio de 2016, num. 33399, Argentina, p. 25, http://
servicios.infoleg.gob.ar/infolegInternet/anexos/260000-264999/262787 /norma.htm.

131 Decreto 577/2017, Comité de Ciberseguridad, creacién, de 28 de julio de 2017, Boletin Oficial,
31 de julio de 2017, num. 33677, Argentina, p. 3, http://servicios.infoleg.gob.ar/infoleglnternet/ane-
x0s/275000-279999/277518 /norma.htm.

132 Resolucién 1523/2019, Definicién de Infraestructuras Criticas, de 12 de septiembre de 2019, Boletin Ofi-
cial, 18 de septiembre de 2019, nim. 34200, Argentina, p. 15, http://servicios.infoleg.gob.ar/infolegInternet/
verNorma.do;jsessionid=E46ECDABOCF7AC108F7AF9884A6F32D1?id=328599.

133 Anexo I, Glosario de Términos de Ciberseguridad, Boletin Oficial, 30 de agosto de 2019, Argentina, ht-
tps://www.argentina.gob.ar/sites/default/files/infoleg/res1523-2.pdf.

134 Resolucién 829/2019, Estrategia Nacional de Ciberseguridad, de 24 de mayo de 2019, Boletin Ofi-
cial, 28 de mayo de 2019, Argentina, https://www.argentina.gob.ar/normativa/nacional/resoluci%-
C3%B3n-829-2019-323594 /texto.

135 Disposicion 1/2021, Centro Nacional de Respuesta a Incidentes Informaticos (CERT.art) - créase, de 19
de febrero de 2021, Boletin Oficial, 22 de febrero de 2021, nim. 34591, Argentina, p. 101, http://servicios.
infoleg.gob.ar/infoleginternet/verNorma.do?id=347311.
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Ordenamiento Contenido

Establece los requisitos minimos de seguridad de la informacién para orga-
nismos publicos.

Decision Adminis-
trativa 641/2021'3¢

Disposicion » Aprueba la Guia introductoria a la Seguridad para el Desarrollo de Aplica-
8/2021'%7 ciones WEB.

Disposicion « Crea al Comité Asesor para el Desarrollo e Implementacion de Aplicaciones
6/2021'38 Seguras.

Fuente: Elaboraciéon propia con base en la revision de la normativa de
Argentina.

B. Organismos

El conjunto normativo previamente sintetizado ha dado lugar a la creacion
de diversas estructuras organicas que, en alguna medida, son coordinadas
por el Gobierno federal. Algunas se encargan de responder ante inciden-
tes cibernéticos, otras asesoran técnicamente a la administracion puablica;
algunas disenan la estrategia de ciberseguridad, mientras que otras mas
se encargan de implementarla. A continuacion, se exponen los principales
organismos encargados de la ciberseguridad en Argentina.

Tabla 6. Organismos en Argentina encargados de la ciberseguridad

Organismo

Funciones

Agencia Federal de Inte-
ligencia

Depende del Poder Ejecutivo y es el 6rgano superior del Sistema de Inte-
ligencia Nacional.

Su titular es designado por el Ejecutivo con acuerdo del Senado.

Produce inteligencia nacional sobre eventos que puedan afectar la defen-
sa nacional, la seguridad interior e inteligencia criminal, referida a delitos
federales complejos relativos a terrorismo, narcotrafico, trafico de armas,
trata de personas, ciberdelitos, atentatorios contra el orden econémico y
financiero, y delitos contra los poderes publicos y el orden constitucional.

Centro Nacional de Res-
puesta a Incidentes In-
forméticos (CERT.ar)'39

Creado en 2021, coordina la gestién de incidentes de seguridad a nivel
nacional y presta asistencia en aquellos que afectan a las entidades y ju-
risdicciones del sector ptiblico nacional, asi como a las infraestructuras
criticas de informacion.

136 Decision Administrativa 641/2021, Boletin Oficial, 28 de junio de 2021, Argentina, https://www.argenti-
na.gob.ar/normativa/nacional/decisi%C3%B3n_administrativa-641-2021-351345 /texto.

137 Disposicién 8/2021, Boletin Oficial, 10 de noviembre de 2021, Argentina, https://www.argentina.gob.ar/
normativa/nacional/disposici%C3%B3n-8-2021-356582 /texto.

138 Disposicién 6/2021, Boletin Oficial, 4 de diciembre de 2021, Argentina, https://www.argentina.gob.ar/
normativa/nacional/disposici%C3%B3n-6-2021-348661 /texto.

139 Disposicion 1/2021, Centro Nacional de Respuesta a Incidentes Informaticos... cit.; JEFATURA DE GABI-
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Organismo

Funciones

Comité Asesor para el
Desarrollo e Implemen-
tacion de Aplicaciones
Seguras

Brinda asesoramiento a la Subsecretaria de Tecnologias de Informacion
y las Comunicaciones y a la Direccion Nacional de Ciberseguridad en la
elaboracion de guias y protocolos de principios y buenas préacticas rela-
cionadas con la seguridad en el desarrollo, contrataciéon e implementa-
cion de aplicaciones informaéticas utilizadas por los organismos publicos
nacionales.

Comité de Ciberseguri-
dadwe

Creado en 2017.

Se encuentra en la 6rbita de la Secretaria de Gobierno de Modernizacién
de la Jefatura de Gabinete de Ministros.

Esta integrado por representantes de la citada secretaria, de la Secre-
taria de Asuntos Estratégicos de la Jefatura de Gabinete de Ministros,
del Ministerio de Defensa, del Ministerio de Seguridad, del Ministerio
de Relaciones Exteriores y Culto y del Ministerio de Justicia y Derechos
Humanos

Es presidido por el Secretario de Gobierno de Modernizacion.

Se encarga de elaborar la Estrategia Nacional de Ciberseguridad.

Direccion Nacional de
Infraestructuras  Criti-
cas de Informacion y
Ciberseguridad+

Depende de la direccién de la Subsecretaria de Proteccion de Infraestruc-
turas Criticas de Informacion y Ciberseguridad.

Su responsabilidad primaria es participar en todos los aspectos relativos a
la ciberseguridad y proteccion de las infraestructuras criticas, lo que com-
prende la generacion de capacidades de deteccién, defensa, respuesta y
recuperacion ante incidentes del sector ptiblico nacional.*+?

Divisién de Delitos Tec-
nologicos de la Policia
Federal Argentina'

Depende del Ministerio de Seguridad.

Investiga los casos de delitos informéticos.

Proporciona informacién sobre la manera de detectar y comunicar cibera-
taques.

Equipo de Respuesta
a Incidentes de Segu-
ridad Informatica del
Ministerio de Seguridad
de la Nacion Argentina
(MINSEG-CSIRT)

Es el equipo de respuesta a incidentes de seguridad informatica formado
por personal de las cuatro fuerzas de seguridad federales: Gendarmeria
Nacional, Policia Federal, Policia de Seguridad Aeroportuaria y Prefectu-
ra Naval.1#

Subsecretaria de Protec-
cion de Infraestructuras
Criticas de Informacion
y Ciberseguridad

Asiste a la Secretaria de Gabinete de la Jefatura de Gabinete de Ministros
en la formulacién de un marco regulatorio especifico que propicie la iden-
tificacién y proteccion de las infraestructuras criticas del sector publico
nacional, de las organizaciones civiles, del sector privado y del dmbito
académico que asi lo requieran, fomentando la cooperacién y colabora-
cion. 4

NETE DE MINISTROS, CERTar, (3 de abril de 2022), https://www.argentina.gob.ar/jefatura/innovacion-pu-
blica/ssetic/direccion-nacional-ciberseguridad/cert-ar.

140 Decreto 577/2017... cit.

141 JEFATURA DE GABINETE DE MINISTROS, Ciberseguridad, (3 de abril de 2022), https://www.argentina.
gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-ciberseguridad.

142 Idem.

143 JEFATURA DE GABINETE DE MINISTROS, Denunciar un delito informdtico, (8 de mayo de 2022), https://
www.argentina.gob.ar/denunciar-un-delito-informatico.

144 MINISTERIO DE SEGURIDAD DE ARGENTINA, MINSEG-CSIRT, (3 de abril de 2022), https://csirt.minseg.gob.ar.

145 Decreto 1067/2015... cit.
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Organismo Funciones

Unidad Fiscal Especia- | + Creada en 2015.
lizada en Ciberdelin- | « Busca robustecer la capacidad de respuesta en materia de deteccion, per-

cuencia (UFECI) de la secucion y represion de la criminalidad organizada.
Procuracion General de | « Podra conocer de casos sobre ilicitos constituidos por ataques a sistemas
la Naci6on informaticos, o cuando el medio comisivo principal o accesorio de una

conducta delictiva incluya la utilizacién de sistemas informaticos, con es-
pecial atencion en el &mbito de la criminalidad organizada y crimenes en
los que sea necesario realizar investigaciones en entornos digitales.

»  También realiza tareas de formacion, capacitacién y comunicacion.4®

Fuente: Elaboracion propia.

C. Control parlamentario

La Ley 27.126, que modifico la Ley de Inteligencia Nacional, senala que
los organismos pertenecientes al Sistema de Inteligencia Nacional se-
ran supervisados por la Comisiéon Bicameral con la finalidad de fiscali-
zar que su funcionamiento se ajuste estrictamente a las normas. Dicha
comision tendra amplias facultades para controlar e investigar de oficio.

3. Brasil

Al igual que Argentina, México y Estados Unidos, Brasil es una repu-
blica presidencialista y federal. Con el 74.8% de su poblacion con ac-
ceso a internet y debido a su desarrollo regulatorio y a sus capacidades
institucionales, se ubico en la posicién 18 del Indice Global de Ciber-
seguridad 2020 de la UIT. Comenzo el proceso de adhesion al Conve-
nio de Budapest el 16 de diciembre de 2021. En 2020 fue el pais con
mayor indice de victimas de phishing.¥” Segun estimaciones de 2017,
la ciberdelincuencia provocé pérdidas anuales en Brasil por valor de
20.000.000.000 €, convirtiéndose en el segundo pais del mundo con
mas pérdidas por ciberataques, solo detras de China.*4®

Debido a la gran cantidad de ciberataques, el Estado brasilefio ha tra-
tado de hacerles frente desde hace algunas décadas.!4® A diferencia de la

146 MINISTERIO PUBLICO FISCAL, Unidad Fiscal Especializada en Ciberdelincuencia, (3 de abril de 2022), ht-
tps://www.mpf.gob.ar/ufeci.

147 ESPANA EXPORTACION E INVERSIONES (ICEX), El mercado de la ciberseguridad en Brasil, Espaiia, 2021, p. 3.
148 Ibidem, p. 4.

149 NEVES DE MOURA FILHO, Ronaldo et al., “Regulacion de la ciberseguridad en el sector de telecomunica-

ciones de Brasil: un balance de incentivos en un contexto de neutralidad tecnoldgica”, Revista Latinoamericana
de Economia y Sociedad Digital, nim. 2, agosto 2021, p. 4, DOI: 10.53857/KMFK7888.
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mayor parte del subcontinente, ha buscado estructurar una politica propia
de ciberseguridad, lo cual fue motivado por las amenazas percibidas ante
el crecimiento de usuarios de internet en el pais y por su involucramiento
activo con la agenda internacional de gobernanza en internet.'° Las auto-
ridades se han centrado en desarrollar las capacidades para enfrentar la
ciberdelincuencia y el ciberactivismo interno, al igual que en ampliar la ca-
pacidad del Estado para mitigar las ciberamenazas a nivel internacional.*5*

El primer conjunto normativo brasilefo referido a aspectos de la ci-
berseguridad data de 1984, el cual introdujo la Politica Nacional de In-
formatica para establecer instrumentos legales y técnicos con el propo-
sito de proteger la confidencialidad de los datos, asi como la privacidad
y seguridad de personas fisicas y juridicas, privadas y publicas.’5* En
2000 se formul6 la primera Politica de Seguridad de la Informacion,
centrada en la administracion publica federal, con el objetivo de defen-
der la soberania nacional y proteger derechos fundamentales, como la
intimidad y la privacidad.'?3 En 2003 se instituy6 la Camara de Relacio-
nes Exteriores,’54 6rgano consultivo de la Presidencia de la Reptblica
encargado de implementar los programas de seguridad de la informa-
cion y cibernética.’s5 En 2006 se cre6 la Direccion de Seguridad de la
Informacion y las Comunicaciones dentro de la estructura del Gabinete
de Seguridad Institucional.'5¢

Mas tarde, en 2008, dicho gabinete publicé una norma para regular
la Gestion de Seguridad de la Informacion y las Comunicaciones
en la Administracion Publica Federal,s” y en 2010 publico el Libro

150 CRUZ LOBATO, Luisa, “La politica brasilefia de ciberseguridad como estrategia de liderazgo regional”, UR-
VIO, Revista Latinoamericana de Estudios de Seguridad, Quito, num. 20, junio 2017, p. 17, DOI: http://dx.doi.
org/10.17141/urvio.20.2017.2576.

151 CIBERSEGURIDAD, Normativa Brasil, (27 de abril de 2022), https://ciberseguridad.com/normativa/lati-
noamerica/brasil.

152 Lei n® 7.232, de 29 de outubro de 1984. Dispde sobre a Politica Nacional de Informatica, e da outras pro-
vidéncias, Didrio Oficial da Unido, 30 de octubre de 1984, Brasilia, p. 15841, http://www.planalto.gov.br/cci-
vil_03/leis/17232.htm.

153 Decreto n2 3.505, de 13 de junho de 2000. Institui a Politica de Seguranca da Informagdo nos érgdos e en-
tidades da Administragdo Publica Federal, Didrio Oficial da Unido, 14 de junio de 2000, nim. 114, Brasilia, p. 2,
http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm.

154 Decreto n? 4.801, de 6 de agosto de 2003. Cria a Camara de Rela¢des Exteriores e Defesa Nacional, do
Conselho de Governo, Didrio Oficial da Unido, 7 de agosto de 2003, Brasilia, p. 8, http://www.planalto.gov.br/
ccivil_03/decreto/2003/d4801.htm.

155 NEVES DE MOURA FILHO, Ronaldo et al,, op. cit., p. 4.

156 GABINETE DE SEGURIDAD INSTITUCIONAL, Politica Nacional de Seguranca da Informagdo - PNSI, (27 de mayo
de 2022), https://www.gov.br/gsi/pt-br/assuntos/dsi/politica-nacional-de-seguranca-da-informacao-pnsi.

157 Instrugdo Normativa GSI/PR n? 1, de 13 de junho de 2008. Disciplina a Gestdo de Seguranca da Infor-
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Verde sobre Seguridad Cibernética en Brasil.'’® Ese mismo ano, el
Departamento de Seguridad de la Informacion y Comunicaciones
publico la Guia de Referencia para la Proteccion de Infraestructuras
Criticas de Informacion. Por su parte, el Ministerio de Defensa publico
en 2012 el Libro Blanco de la Defensa Nacional,'? el cual trata aspectos
de las estrategias de guerra en el medio cibernético.¢°

Ante tal variedad de normas, guias e instrumentos de politica pabli-
ca, se ha senalado que en el ordenamiento juridico y normativo bra-
silefio, la ciberseguridad presenta distintas vertientes diferenciadas
por su objeto y dependiendo del organismo responsable.*®* Cuando se
busca proteger las infraestructuras criticas para garantizar la estabili-
dad politica y econémica, la proteccion de la sociedad y de los derechos
e intereses de las personas, el Gabinete de Seguridad Institucional es
el organismo a cargo. Si el objeto es un bien propiedad del Estado que
implique a las infraestructuras criticas para la defensa y la soberania
nacional, o en casos de guerra cibernética, el Ministerio de Defensa y las
Fuerzas Armadas son los 6rganos competentes.'®2 Inclusive, estas crea-
ron un Comando de Defensa Cibernética, una Escuela Nacional de De-
fensa Cibernética y un Centro de Ciberdefensa del Ejército (CDCiber).

Recientemente se ha aseverado que la quinta generacién de conec-
tividad mévil de banda ancha se perfila como un catalizador de cam-
bios de paradigma sobre la forma en la que Brasil aborda la ciberse-
guridad.**3 En este contexto surgio la Politica Nacional de Seguridad
de la Informacién de 20184 y la Estrategia Nacional de Seguridad Ci-

magdo e Comunicagdes na Administragdo Publica Federal, direta e indireta, e d4 outras providéncias, Didrio
Oficial da Unido, Brasilia, junio de 2008, https://www.gov.br/governodigital/pt-br/legislacao/14_IN_01_gsid-
sic.pdf.

158 PRESIDENCIA DE LA REPUBLICA et al., Livro Verde: Seguranga Cibernética no Brasil, Brasilia, 2010, ht-
tps://www.bibliotecadeseguranca.com.br/wp-content/uploads/2015/10/Livro_Verde_SEG_CIBER.pdf.

159 PRESIDENCIA DE LA REPUBLICA et al.,, Livro Branco de Defesa Nacional, Brasil, 2012, https://www.gov.
br/defesa/pt-br/arquivos/2012/mes07/1bdn.pdf.

160 NEVES DE MOURA FILHO, Ronaldo et al,, op. cit., p. 4.

161 Idem.

162 Idem.

163 Ibidem, p. 5.

164 Decreto n° 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de Seguranca da Informacao,
dispde sobre a governanca da seguranca da informagao, e altera o Decreto n2 2.295, de 4 de agosto de 1997,
que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n? 8.666, de 21 de junho de 1993, e dispde
sobre a dispensa de licitagdo nos casos que possam comprometer a seguran¢a nacional, Didrio Oficial da
Unido, 27 de diciembre de 2018, nim. 248, Brasilia, p. 23, https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/decreto/d9637.htm.
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bernética de 2020.1% Esta ultima busca armonizar los intereses y es-
fuerzos de la administracion publica, empresas privadas, academia y
de la sociedad civil. Sus acciones y objetivos proponen perfeccionar la
estructura de ciberseguridad para promover la resiliencia del pais fren-
te a amenazas y ataques en el entorno digital, asi como su confiabilidad
en el escenario internacional.*¢¢

Respecto a la implementacion de la tecnologia 5G, el Gabinete de Se-
guridad Institucional publicdé normas que establecen requisitos minimos
de ciberseguridad, especificaciones técnicas y la diversificacion de pro-
veedores para las redes de telecomunicaciones utilizadas por el Gobierno
Federal.’®” La Agencia Nacional de Telecomunicaciones (ANATEL), ente
regulador del sector, aborda la ciberseguridad de manera transversal, en
cooperacion con otros actores involucrados. Esta publicé en 2020 el Re-
glamento de Ciberseguridad Aplicada al Sector de Telecomunicaciones
(R-Ciber),*s® el cual busca promover una politica de ciberseguridad para
los prestadores de servicios de telecomunicaciones.¢?

Finalmente, algunos estados brasilenos también cuentan con equi-
pos de enjuiciamiento especializados, ademéas de equipos de reaccion
y respuesta ante incidentes cibernéticos. Asimismo, existen centros de
respuesta privados o que atienden a instituciones especificas como el
CSIRT de la Camara de Diputados de Brasil.'7® A continuacion se sinte-
tizan y exponen en orden cronolégico las principales normas brasilefias
que regulan la ciberseguridad.

165 Decreto n? 10.222, de 5 de fevereiro de 2020. Aprova a Estratégia Nacional de Seguranca Cibernética,
Didrio Oficial da Unido, 6 de febrero de 2020, nim. 26, Brasilia, p. 6, https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2020/decreto/d10222.htm.

166 NEVES DE MOURA FILHO, Ronaldo et al,, op. cit., p. 5.

167 Instrucdo Normativa n? 4, de 26 de margo de 2020. Dispde sobre os requisitos minimos de Seguranca
Cibernética que devem ser adotados no estabelecimento das redes 5G, Didrio Oficial da Unido, 27 de marzo de
2020, num. 60, Brasilia, p. 2, https://www.in.gov.br/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-
de-2020-250059468.

168 Resolugdo n? 740, de 21 de dezembro de 2020. Aprova o Regulamento de Seguranga Cibernética Aplicada
ao Setor de Telecomunicagdes, Didrio Oficial da Unido, 24 de diciembre de 2020, nim. 246, Brasilia, p. 55, ht-
tps://www.in.gov.br/en/web/dou/-/resolucao-n-740-de-21-de-dezembro-de-2020-296152776.

169 NEVES DE MOURA FILHO, Ronaldo et al,, op. cit., p. 6.

170 Para conocer todos los centros de respuesta a incidentes cibernéticos, publicos y privados, en Brasil, véa-
se CERT.BR, Grupos de Seguranga e Resposta a Incidentes (CSIRTs) Brasileiros, (22 de mayo de 2022), https://
www.cert.br/csirts/brasil.
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A. Normativa

La siguiente tabla muestra la normativa brasilefia existente en materia
de ciberseguridad, presentada en orden cronolégico.

Tabla 7. Normativa de Brasil relativa a la ciberseguridad

Ordenamiento Contenido

Leyn°12.527,de 18 de noviem- | «  Regulalos procedimientos para garantizar el derecho de acceso a la
bre de 2011 informacién publica y sus restricciones, asi como los procedimien-
tos de clasificacion, reclasificacion y desclasificacion.

Decreto n°® 7.724 del 16 de | + Reglamenta la Ley n° 12.527 de 18 de noviembre de 2011.
mayo de 201272 » Precisa las medidas y procedimientos de seguridad de la informa-
ci6én publica.

Decreto n° 7.845 del 14 de no- | «  Regula los procedimientos para la acreditacion de la seguridad y

viembre de 2012173 el tratamiento de la informacion clasificada en el &mbito del Poder
Ejecutivo federal.

« Establece el Centro de Seguridad y Acreditacion.

Ley n° 12.737 sobre delitos ci- | «+ Modifica el Codigo Penal y tipifica delitos cibernéticos para sancio-

bernéticos'7+ nar la:

o Intrusion de dispositivos informéticos.

o Interrupcion de un servicio teleméatico o informacion de utilidad
publica, o impedir o dificultar su restablecimiento.

o Falsificacion de tarjeta de crédito o débito.

171 Lei n® 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII do
art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal; altera a Lei n® 8.112, de 11
de dezembro de 1990; revoga a Lei n? 11.111, de 5 de maio de 2005, e dispositivos da Lei n? 8.159, de 8 de
janeiro de 1991; e da outras providéncias, Didrio Oficial da Unido, 18 de noviembre de 2011, nim. 221-A, Bra-
silia, p. 1, http://www.planalto.gov.br/ccivil 03/_Ato2011-2014/2011/Lei/L12527.htm.

172 Decreto n° 7.724, de 16 de maio de 2012. Regulamenta a Lei n® 12.527, de 18 de novembro de 2011, que
dispde sobre o acesso a informagdes previsto no inciso XXXIII do caput do art. 52, no inciso Il do § 32 do art.
37 e no § 22 do art. 216 da Constituicdo, Didrio Oficial da Unido, 16 de mayo de 2012, Brasilia, p. 1, http://
www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Decreto/D7724.htm.

173 Decreto n° 7.845, de 14 de novembro de 2012, Regulamenta procedimentos para credenciamento de se-
guranga e tratamento de informacdo classificada em qualquer grau de sigilo, e dispoe sobre o Nucleo de Segu-
ranca e Credenciamento, Didrio Oficial da Unido, 16 de noviembre de 2012, Brasilia, p. 1, http://www.planalto.
gov.br/ccivil_03/_Ato2011-2014/2012/Decreto/D7845.htm.

174 Lei n? 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos informaéticos;
altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e d4 outras providéncias, Didrio
Oficial da Unido, 3 de diciembre de 2012, nim. 232, Brasilia, p. 1, http://planalto.gov.br/ccivil_03/_ato2011-
2014/2012/lei/112737.htm.
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Ordenamiento Contenido

Ley n° 12.965 (Marco Civil de | +  Establece principios, garantias, derechos y deberes para el uso de

Internet)7s Internet en Brasil.

» Determina las directrices de actuaciéon de la federacion, estados,
distrito federal y municipios.

« Define conceptos como internet, terminal, direcciéon IP, adminis-
trador del sistema autonomo, conexion a internet, registro de co-
nexion, aplicaciones de internet, entre otros.

» Regula la neutralidad de la red.

« Regula la proteccién y conservacion de registros, datos personales
y comunicaciones privadas.

Ordenanza No. 85, de 26 deju- | =  Establece reglas basicas para el uso de la Terminal de Comunica-
nio de 20177 cion Segura (TCS) propiedad del Gobierno federal, proporcionada
por la Agencia Brasilefia de Inteligencia.

Ley No 13.709, Ley General de | +  Prevé el tratamiento de datos personales, incluso en medios digita-
Proteccion de Datos Persona- les, por una persona natural o por una persona juridica de derecho
les” publico o privado con el fin de proteger los derechos fundamenta-
les de libertad e intimidad y el libre desarrollo de la personalidad.

Medida Provisional 869/2018 |« Complementa la Ley No 13.709 sobre proteccion de datos persona-
les y precisa las competencias de la Autoridad Nacional de Protec-
ci6on de Datos (ANPD).

Decreto n° 9.573, del 22 de no- | +  Aprueba la Politica Nacional de Seguridad de Infraestructuras Cri-

viembre de 2018178 ticas.

« Asigna a la Direccién de Seguridad Institucional de la Presidencia
de la Reptblica la vigilancia de la infraestructura critica en el am-
bito de la administracion puablica federal.

» Define infraestructura critica como: instalaciones, servicios, bie-
nes y sistemas cuya interrupciéon o destruccioén, total o parcial,
cause graves impactos sociales, ambientales, econémicos, politi-
cos, internacionales o para la seguridad del Estado y de la socie-
dad.

175 Lei N2 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil, Didrio Oficial da Unido, 24 de abril de 2014, nim. 77, Brasilia, p. 1, http://www.planalto.
gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm.

176 Portaria No. 85, de 26 de junho de 2017. Estabelece regras basicas de utilizagdo do Terminal de Comuni-
cagdo Segura (TCS) fornecido pela Agéncia Brasileira de Inteligéncia (ABIN), Didrio Oficial da Unido, 27 de ju-
nio de 2017, nim. 121, Brasilia, p. 7, https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&-
data=27/06/2017&pagina=7.

177 Lein® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais, Didrio Oficial da Unido,
15 de agosto de 2018, nim. 157, Brasilia, p. 59, http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/
lei/113709.htm.

178 Decreto n® 9.573, de 22 de novembro de 2018. Aprova a Politica Nacional de Seguranca de Infraestruturas

Criticas, Didrio Oficial da Unido, 23 de noviembre de 2018, num. 225, Brasilia, p. 40, http://www.planalto.gov.
br/ccivil_ 03/_Ato2015-2018/2018/Decreto/D9573.htm.
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Ordenamiento Contenido

Decreto n° 9.637, del 26 de di- | Instituye la Politica Nacional de Seguridad de la Informacién en el &m-

ciembre de 20187 bito de la administracién publica federal, la cual comprende:

«  Ciberseguridad.

»  Defensa cibernética.

»  Seguridad fisica y proteccién de datos organizacionales.

« Acciones encaminadas a garantizar la disponibilidad, integridad,
confidencialidad y autenticidad de la informacion.

Ley n° 13.844, del 18 de junio | « Establece la Oficina de Seguridad Institucional de la Presidencia de
de 2019%° la Reptiblica (Gabinete de Seguranca Institucional).

Decreto n® 9.819, de 3 de junio | +  Establece la Camara de Relaciones Exteriores y Defensa Nacional
de 2019 del Consejo de Gobierno (Camara de Relagbes Exteriores e De-
fesa Nacional do Conselho de Governo), 6rgano consultivo que
tiene por objeto aprobar, promover la articulacién y monitorear
la implementacion de programas y acciones sobre seguridad de las
infraestructuras criticas, seguridad de la informacién, ciberseguri-
dad, entre otras.

Decreto n° 10.222 del 5 de fe- | «+ Aprueba la Estrategia Nacional de Ciberseguridad para el cuatrie-
brero de 202052 nio 2020-2023.

Decreto n° 10.363 del 21 de | + Establece las facultades del Departamento de Seguridad de la In-
mayo de 2020'%3 formacion, tales como planificar y supervisar la actividad de se-
guridad de la informacion nacional, asi como mantener el Centro
Gubernamental de Tratamiento y Respuesta a Incidentes Ciberné-
ticos.

Decreto N° 10.569, de 9 de di- | «  Aprueba la Estrategia Nacional de Seguridad de Infraestructuras
ciembre de 2020'%4 Criticas.

Resolucion N° 740/2020 «  Busca promover una politica de ciberseguridad para los prestado-
res de servicios de telecomunicaciones supervisada por el organis-
mo regulador (ANATEL).

179 Decreto n°® 9.637, de 26 de dezembro de 2018... cit.

180 Lei n° 13.844, de 18 de junho de 2019. Estabelece a organizagdo basica dos 6rgaos da Presidéncia da Re-
publica e dos Ministérios, Didrio Oficial da Unido, 18 de junio de 2019, nim. 116-A, Brasilia, p. 4, http://www.
planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13844.htm.

181 Decreto N2 9.819, de 3 de junho de 2019. Dispde sobre a Cadmara de Relagdes Exteriores e Defesa Nacio-
nal do Conselho de Governo, Didrio Oficial da Unido, num. 106, 4 de junio de 2019, Brasilia, p.2, http://www.
planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D9819.htm.

182 Decreto n® 10.222, de 5 de fevereiro de 2020... cit.

183 Decreto n° 10.363, de 21 de maio de 2020, Altera o Decreto n? 9.668, de 2 de janeiro de 2019, que aprova
a Estrutura Regimental e o0 Quadro Demonstrativo dos Cargos em Comissao e das Fun¢des de Confianga do Ga-
binete de Seguranca Institucional da Presidéncia da Republica, e remaneja e transforma cargos em comissao,
Didrio Oficial da Unido, num. 97, 22 de mayo de 2020, Brasilia, p. 7, https://www.planalto.gov.br/ccivil_03/_
ato2019-2022/2020/decreto/d10363.htm.

184 Decreto N2 10.569, de 9 de dezembro de 2020. Aprova a Estratégia Nacional de Seguranca de Infraestru-

turas Criticas, Didrio Oficial da Unido, num. 236, 10 de diciembre de 2020, Brasilia, p. 8, https://www.in.gov.
br/en/web/dou/-/decreto-n-10.569-de-9-de-dezembro-de-2020-293251357.
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Ordenamiento

Contenido

Instruccion normativa n° 1, de
27 de mayo de 20205

Aprueba la Estructura de Gestion de la Seguridad de la Informa-
cion en los 6rganos y entidades de la administracion puablica fede-
ral, con el objeto de garantizar la disponibilidad, integridad, confi-
dencialidad y autenticidad de la informacion a nivel nacional.

Instruccién normativa n° 2, de
24 de julio de 2020

Obliga a todos los d6rganos y entidades que tengan competencia
para administrar la infraestructura de red de su organizaciéon a
crear un equipo de prevencion, tratamiento y respuesta a inciden-
tes cibernéticos.

Instrucciéon Normativa n° 4 de
26 de marzo de 2020'%”

Establece los requisitos minimos de ciberseguridad para las redes
de telecomunicaciones utilizadas por la Administracion Publica
Federal directa e indirecta.

Aboga por el cumplimiento de especificaciones técnicas y la diver-
sificacion de proveedores con el fin de mitigar los riesgos.

Decreto n° 10.641, del 2 de
marzo de 2021'8

Detalla la organizacién y funcionamiento del Comité de Gestion de
Seguridad de la Informacion.

Instruccién normativa GSI/PR
n° 3, del 28 de mayo de 2021'%

Regula los procesos de gestion que deben observar los 6rganos y en-
tidades de la administracién ptblica federal en la planeacion y eje-
cucion de sus acciones en materia de seguridad de la informacion.

Decreto n° 10.748, del 16 de ju-
lio de 2021%°

Establece la Red Federal de Gestién de Incidentes Cibernéticos, la cual
tiene como objetivo mejorar la coordinacion entre los 6rganos y enti-

dades de la administracion ptblica federal directa, autirquica y fun-
dacional para la prevencion, tratamiento y respuesta a los incidentes
cibernéticos, con el fin de elevar el nivel de resiliencia en seguridad.

185 Instrucdo Normativa N¢ 1, de 27 de maio de 2020. Dispde sobre a Estrutura de Gestdo da Seguranca da
Informagdo nos 6rgdos e nas entidades da administragdo publica federal, Didrio Oficial da Unido, 28 de mayo
de 2020, nim. 101, Brasilia, p. 13, https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-
maio-de-2020-258915215.

186 Instrucdo Normativa N¢ 2, de 24 de julho de 2020, Altera a Instru¢do Normativa n2 1, de 27 de maio de
2020, que dispde sobre a Estrutura de Gestdo da Seguranga da Informagdo nos 6rgdos e nas entidades da ad-
ministragao publica federal, Didrio Oficial da Unido, 27 de julio de 2020, num. 142, Brasilia, p. 3, https://www.
in.gov.br/en/web/dou/-/instrucao-normativa-n-2-de-24-de-julho-de-2020-268684700.

187 Instrugdo Normativa n? 4, de 26 de margo de 2020...cit.

188 Decreto n° 10.641, de 2 de margo de 2021. Altera o Decreto n2 9.637, de 26 de dezembro de 2018, que
institui a Politica Nacional de Seguranca da Informacgdo, dispde sobre a governanca da seguranca da infor-
macdo, e altera o Decreto n? 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput,
inciso IX, da Lei n? 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que pos-

sam comprometer a seguranca nacional, Didrio Oficial da Unido, 3 de marzo de 2021, nim. 41, Brasilia, p. 1,
https://www.in.gov.br/en/web/dou/-/decreto-n-10.641-de-2-de-marco-de-2021-306212181.

189 Instrugdo Normativa GSI/PR n° 3, de 28 de maio de 2021. Dispde sobre os processos relacionados a ges-
tdo de segurancga da informagdo nos 6rgdos e nas entidades da administragio publica federal, Didrio Oficial da
Unido, 31 de mayo de 2021, nim. 101, Brasilia, p. 15, https://www.in.gov.br/en/web/dou/-/instrucao-nor-
mativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172.

190 Decreto n° 10.748, de 16 de julho de 2021. Institui a Rede Federal de Gestdo de Incidentes Cibernéticos,
Didrio Oficial da Unido, 19 de julio de 2021, nim. 134, Brasilia, p. 2, https://www.in.gov.br/en/web/dou/-/
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Ordenamiento Contenido

Instruccion normativa n° 5, de | +  Establece los requisitos minimos de seguridad de la informacion
30 de agosto de 2021 para el uso de soluciones de computacion en la nube por parte de
las dependencias y entidades de la administracién publica federal.

Ordenanza GSI/PR NO. 93, de
18 de octubre de 20212

Fuente: Elaboracion propia con base en la revision de la normativa de Brasil.

Aprueba el glosario de seguridad de la informacién.

Como se puede observar, Brasil cuenta con abundante normativa de
tipo legal y administrativo que regula diversos aspectos de la seguridad
y la defensa cibernéticas. Destaca que las disposiciones referidas a las
redes sociales de la Ley n° 12.965, de 23 de abril de 2014, han sido de-
claradas inconstitucionales por el Supremo Tribunal Federal de Brasil.

B. Organismos

Aligual que EE. UU. y Argentina, el Estado brasileno cuenta con una di-
versidad de organismos encargados de disefiar, implementar y evaluar
las politicas y programas de ciberseguridad y ciberdefensa. Por ejem-
plo, cuenta con instituciones encargadas de la seguridad informatica de
las distintas dependencias de la Administraciéon Puablica Federal, cen-
tros de respuesta a incidentes federales y locales, ptblicos y privados,
y una agencia coordinadora. Asimismo, la vertiente de la ciberdefensa
ante amenazas e incidentes provenientes del exterior esta a cargo de las
Fuerzas Armadas brasilefas. La siguiente tabla resume los principales
organismos competentes y sus funciones mas importantes.

decreto-n-10.748-de-16-de-julho-de-2021-332610022.

191 Instrugdo Normativa N2 5, de 30 de agosto de 2021. Dispde sobre os requisitos minimos de seguranca da
informacdo para utilizagdo de solugdes de computagdo em nuvem pelos 6rgaos e pelas entidades da adminis-
tragdo publica federal, Didrio Oficial da Unido, 31 de agosto de 2021, niim. 165, Brasilia, p. 2, https://in.gov.br/
en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684.

192 Portaria GSI/PR N2 93, de 18 de outubro de 2021. Aprova o glossario de seguran¢a da informacao, Didrio

Oficial da Unido, 19 de octubre de 2021, nim. 197, Brasilia, p. 36, https://www.in.gov.br/en/web/dou/-/por-
taria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370.
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Tabla 8. Organismos en Brasil encargados de la ciberseguridad

Organismo

Funciones

Agencia Brasilenia de Inteligencia
(Agéncia Brasileira de Inteligén-
cia)

Creada por la ley 9.883, del 7 de diciembre de 1999.

Organo de la Presidencia de la Republica, vinculado a la Oficina
de Seguridad Institucional.

Proporciona al presidente de la Reptiblica y a sus ministros in-
formacion y anlisis estratégicos, oportunos y confiables, nece-
sarios para la toma de decisiones relacionadas con la seguridad
del Estado y de la sociedad, y aquellos que involucran defensa,
relaciones exteriores, seguridad interior, desarrollo socioeconé-
mico y desarrollo cientifico-tecnologico.!?

Agencia Nacional de Telecomuni-
caciones (ANATEL)

Conoce de los asuntos de protecciéon de datos relacionados con
los servicios de telecomunicaciones.

Emiti6 los Requisitos de Ciberseguridad para Equipos de Teleco-
municaciones.

Certifica y aprueba los equipos de telecomunicaciones, desde los
maés simples, como los sensores con interfaces de comunicacién
inaldmbrica, hasta los mas complejos, como los equipos centra-
les de la red del operador.194

Promueve acciones de concientizacién entre los usuarios, como
la campaia educativa #ConexdoSegura y el Movimento #Fi-
queEsperto.

Centro de Ciberdefensa del Ejér-
cito, CDCiber (Centro de Defesa
Cibernética - Ministério da Defe-
sa do Brasil)

Creada en 2010.
Unidad encargada de coordinar los aspectos estratégicos y ope-
rativos de la arquitectura de ciberdefensa de Brasil.'%

Centro de Estudios, Respuesta
y Tratamiento de Incidentes de
Seguridad en Brasil (Centro de
Estudos, Resposta e Tratamento
de Incidentes de Segurancga no
Brasil, CERT.br)

Creado en 1997 por iniciativa del Comité Gestor de Internet de
Brasil (CGL.br).

Es un tipo de centro de respuesta a incidentes de seguridad
(CSIRT).

Busca incrementar el nivel de seguridad y capacidad de manejo
de incidentes de las redes de internet en Brasil.*¢

Promueve la educacion sobre seguridad cibernética.
Proporcionar capacitacion formal en gestion de incidentes.
Monitorea las tendencias actuales en tecnologia.

Centro de Estudios e Investiga-
ciones en Tecnologia de Redes y
Operaciones (CEPTRO.br)

Impulsa iniciativas y proyectos que apoyen o mejoren la infraes-
tructura de internet en Brasil.

Subsidia a los proveedores de acceso con informaciéon que per-
mita la mejora continua de las redes.

Promueve cursos de buenas practicas operativas para profesio-
nales de los Sistemas Auténomos, las redes que componen Inter-
net.'”’”

193 OFICINA DE SEGURIDAD INSTITUCIONAL, Agéncia Brasileira de Inteligéncia, (24 de mayo de 2022), ht-
tps://www.gov.br/abin/pt-br/acesso-a-informacao/institucional /a-abin.

194 AGENCIA NACIONAL DE TELECOMUNICAGOES, Seguranca Cibernética, (24 de mayo de 2022), https://
www.gov.br/anatel /pt-br/assuntos/seguranca-cibernetica.

195 ESCRITORIO DE PROJETOS DO EXERCITO BRASILEIRO, Programa Defensa Cibernética, (26 de mayo de
2022), http://www.epex.eb.mil.br/index.php/defesa-cibernetica.

196 CERT.BR, Sobre o CERTbr, (24 de mayo de 2022), https://www.cert.br/sobre.

197 CEPTRO.BR, Sobre o CEPTRO.br, (24 de mayo de 2022), https://www.ceptro.br/quem-somos.
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Organismo

Funciones

Centro de Estudios sobre Tecno-
logias Web (Ceweb.br)

Fomenta la innovacion y un mejor uso de la internet.

Elabora cursos, estudios y recomendaciones.

Realiza convenios de cooperacion y espacios de discusion y cola-
boracion permanente.

Incentiva la adopcion de nuevos lineamientos y acciones sobre:
Internet de las Cosas, pagos web, web y television digital, sitio
web automotriz y los estudios web como interfaz de la nueva eco-
nomia.'"o

Centro de Informacion y Coordi-
naciéon de Ponto BR (Niicleo de
Informacdo e Coordenagdo do
Ponto BR, NIC.br)

Aplica los lineamientos del Comité Gestor de Internet.

Entidad civil sin fin de lucro, regida por el derecho privado.
Responsable de las funciones administrativas y operativas rela-
cionadas con el dominio .br.*

Centro de Prevencion, Trata-
miento y Atencién de Incidentes
Cibernéticos Gubernamenta-
les (CTIR Gov - Centro de Pre-
vencao, Tratamento e Resposta
a Incidentes Cibernéticos de Go-
verno)°°

Creado mediante la Instruccién normativa n° 1, de 27 de mayo de
2020.

Coordina a los equipos de tratamiento y respuesta a incidentes ci-
bernéticos de las entidades de la administraciéon puablica federal.
Es el 6rgano encargado de prevenir y responder ante los inciden-
tes de ciberseguridad del gobierno federal.

Centro Regional de Estudios para
el Desarrollo de la Sociedad de la
Informacion (Cetic.br)

Creado en 2005.

Monitorea la adopcion de tecnologias de informacién y comuni-
cacion (TIC) en Brasil.

Es un departamento del Centro de Informaciéon y Coordinacion
de Ponto BR (NIC.br), vinculado al Comité Gestor de Internet de
Brasil (CGIL.br).

Participa en talleres y la produccion de directrices para sensibili-
zar a padres, educadores y usuarios en general.

Funciona como plataforma multisectorial para compartir expe-
riencias y estimular debates entre diversos actores sobre los de-
safios de medir las TIC y temas emergentes relacionados con el
desarrollo de las sociedades de la informacién y el conocimien-
t0.201

Comité de Gestion de Seguridad
de la Informacién (CGSI)

Creado el 26 de diciembre de 2018.

Asesora a la Oficina de Seguridad Institucional de la Presidencia
de la Reptiblica (GSI-PR) en actividades relacionadas con la se-
guridad de la informacion.2°2

Se compone de la mayoria de los ministerios, la Oficina del Fiscal
General, el Banco Central de Brasil, y la Autoridad Nacional de
Proteccion de Datos.

198 CEWEB.BR, Atividades e Atribuicdes do Ceweb.br, (24 de mayo de 2022), https://www.ceweb.br/ativida-

des-e-atribuicoes-do-ceweb-br.

199 NIC.BR, Atividades, (24 de mayo de 2022), https://www.nic.br/atividades.

200 OFICINA DE SEGURIDAD INSTITUCIONAL, CTIR Gov - Centro de Prevencdo, Tratamento e Resposta a Inci-
dentes Cibernéticos de Governo, (24 de mayo de 2022), https://www.gov.br/ctir/pt-br.

201 CETIC.BR, Saiba Mais Sobre o Cetic.br, (24 de mayo de 2022), https://www.cetic.br/pt/pagina/saiba-

mais-sobre-o-cetic/92.

202 OFICINA DE SEGURIDAD INSTITUCIONAL, Comité Gestor da Seguranga da Informagéo - CGSI, (24 de mayo de
2022), https://www.gov.br/gsi/pt-br/assuntos/dsi/comite-gestor-da-seguranca-da-informacao-cgsi.
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Organismo Funciones

Comité Gestor de Internet de | « Establece lineamientos para el uso y desarrollo de internet en

Brasil (CGL.br)>°s Brasil y para la implementacion del registro de nombres de do-
minio, asignacion de direcciones IP y administracion relaciona-
da con el dominio “.br”.

«  Promueve estudios y recomienda procedimientos para la seguri-
dad en Internet.

«  Propone programas de investigaciéon y desarrollo que permitan
mantener el nivel de calidad técnica e innovacion en el uso de
Internet.2o4

Departamento de Seguridad dela | « Mantiene un CSIRT, el CTIR.gov, que proporciona servicios de
Informaciéon (Departamento de respuesta a incidentes y recopilacion de datos para la Adminis-
Seguranca da Informacgdo)=°s tracion Publica Federal.

« Cuenta con la Coordinacion General de Prevencion, Tratamien-
to y Atencion de Incidentes Cibernéticos Gubernamentales y la
Coordinacion General de Gestion de Seguridad de la Informa-
cion.

Grupo Técnico de Ciberseguri- | « Depende de ANATEL y es responsable de definir estindares

dad y Gestion de Riesgos de In- sobre configuraciéon de equipos, requisitos técnicos y provee-
fraestructuras Criticas, GT-Ciber dores; compartir informaciones y buenas practicas, asi como
(Grupo Técnico de Seguranca sensibilizar, capacitar, estudiar e interactuar con las Comisiones
Cibernética e Gestao de Riscos de Brasilefias de Comunicacion (CBC).20¢

Infraestrutura Critica)

Oficina de Seguridad Institucio- | « Encargada de planificar, coordinar y supervisar la actividad de

nal de la Presidencia de la Re- seguridad de la informacion en el &mbito de la administracion
publica (Gabinete de Seguranca publica federal, lo que incluye la ciberseguridad, gestién de inci-
Institucional, GSI/PR)>7 dentes informéticos, proteccion de datos, acreditacion de seguri-

dad y manejo de informacién confidencial.

Oficina para la Represiéon de la | « Esla principal entidad encargada de investigar los delitos ciber-

Delincuencia Cibernética de la néticos.

Policia Federal (Servico de Re- | « Cuenta con un laboratorio forense digital.

pressdo a Crimes Cibernéticos) Investiga delitos contra instituciones publicas federales con con-
secuencias interestatales e internacionales.

« Involucrado en la investigacion electronica de fraudes (banca
electronica y estafas de tarjetas de crédito) y redes criminales
que promueven el abuso infantil en linea.

Fuente: Elaboracién propia.
C. Control parlamentario

El control parlamentario en materia de ciberseguridad del Estado
brasileno es llevado a cabo por la Camara de Diputados y el Senado

203 Decreto N2 4.829, de 3 de setembro de 2003. Dispde sobre a criagdo do Comité Gestor da Internet no Brasil -
CGlbr, sobre o modelo de governanga da Internet no Brasil, e da outras providéncias, Didrio Oficial da Unido, 4 de
septiembre de 2003, Brasilia, p. 24, http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm.

204 COMITE GESTOR DE INTERNET EN BRASIL, Acerca de CGLbr, (24 de mayo de 2022), https://cgi.br/sobre.

205 OFICINA DE SEGURIDAD INSTITUCIONAL, Departamento de Seguranga da Informagdo, (24 de mayo de
2022), https://www.gov.br/gsi/pt-br/assuntos/dsi.

206 P&D BRASIL, GT-Ciber - Anatel, (26 de mayo de 2022), https://pedbrasil.org.br/gt-ciber-anatel-2.

207 OFICINA DE SEGURIDAD INSTITUCIONAL, O que é, (24 de mayo de 2022), https://www.gov.br/gsi/pt-br/
acesso-a-informacao/institucional/intro.
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Federal, o cualquiera de sus comisiones, las cuales pueden interpelar
a los ministros de Estado y a cualquier otro titular de los 6rganos
subordinados a la Presidencia de la Republica. El Congreso Nacional
también verifica si la aplicacién de los recursos publicos se ha realizado
conforme alaley a través del Tribunal de Cuentas de la Uni6n, teniendo
la facultad de exigir aclaraciones a cualquier persona que maneje
dinero, bienes y valores publicos.2°8

En este sentido, el congreso brasileno puede llamar a comparecer a
las o los ministros de Estado encargados de la seguridad de la informa-
cion publica y privada, la seguridad de las infraestructuras criticas y de
la defensa nacional.

4. Estonia

Conun 96.2% de su poblacion con acceso a internet, se ubica en la tercera
posicién del Indice Global de Ciberseguridad 2020 de la UIT, adhirién-
dose al Convenio de Budapest el 12 de mayo de 2003. Alrededor del 99%
de los servicios publicos son accesibles por internet. Hay méas de 5.000
servicios publicos y privados en los que las personas pueden identificarse
mediante una firma electrénica nacional. Debido a este alto nivel de di-
gitalizacion, el pais ha sido blanco de ciberataques, entre los que destaca
el ocurrido en 2007, el cual tuvo una gran resonancia a nivel mundial
por ser el més grande y coordinado en contra de un Estado que se habia
registrado hasta entonces. Por ello, el Estado estonio ha desarrollado es-
trategias e iniciativas para prevenirlos y mitigar sus impactos.2°®

Esta nacion de Europa oriental fue una de las primeras en desarrollar
una estrategia nacional de ciberseguridad en 2008, la cual fue actualiza-
da en 2014. La primera establecié procedimientos e instituciones para
asegurar una eficiente division del trabajo y cooperacién entre organis-
mos; la segunda enfatizo la proteccion de las infraestructuras criticas, el
combate al cibercrimen y la mejora de las capacidades de seguridad infor-
matica. También sent6 las bases para desarrollar un ambiente legislativo
propicio para garantizar la ciberseguridad, la cooperacion internacional y

208 CAMARA DE LOS DIPUTADOS, EI Congreso Nacional, (24 de mayo de 2022), https://www?2.camara.leg.br/
espanol/the-brazilian-parliament.

209 HUBNER, Risto, “The Privacy, Data Protection and Cybersecurity Law Review: Estonia”, The Law Reviews,
5 de noviembre de 2021, https://thelawreviews.co.uk/title/the-privacy-data-protection-and-cybersecuri-
ty-law-review/estonia#footnote-030-backlink.
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el desarrollo del sector de ciberseguridad en la economia.?'®

Estonia cuenta con una estrategia o plan de proteccién de infraes-
tructuras criticas. Asimismo, el gobierno esta obligado a establecer me-
didas de seguridad para determinados sistemas de informacion vitales.
La legislacion y las regulaciones obligan a establecer un plan de segu-
ridad de la informacion, un inventario de los sistemas y la clasificaciéon
de los datos, las practicas y los requisitos de seguridad asignados segin
los niveles de riesgo; a realizar, al menos, una auditoria anual de ciber-
seguridad, asi como un informe publico sobre la capacidad guberna-
mental en materia de ciberseguridad. La legislacién también establece
la obligacion de notificar los incidentes de ciberseguridad e incluye una
definicion de proteccion de infraestructuras criticas.?'*

El Estado estonio implementa estrategias educativas, de conciencia-
cion desde temprana edad y de formacién de recursos humanos. Cuenta
con un equipo de respuesta a emergencias informaticas bien estable-
cido, el CERT Estonia, bajo el control de la Autoridad de Sistemas de
Informacion. También realiza periddicamente ejercicios nacionales de
ciberseguridad. Ha disefiado una tecnologia de blockchain propia y uti-
lizada en otros paises para garantizar que las redes, los sistemas y los
datos no se vean comprometidos, asegurando asi la privacidad de los
datos.?'2 A pesar de que no existe una obligacion formal, las institucio-
nes publicas colaboran estrechamente con las organizaciones pertinen-
tes del sector privado.?3

De manera similar al Estado brasileno, Estonia enfatiza el compo-
nente internacional de la ciberseguridad y trata de erigirse como lider e
impulsor de iniciativas en la region. Con ello contribuye al desarrollo de
consensos alrededor de normas universalmente aceptadas y enfatiza la
aplicabilidad de los derechos humanos en el ciberespacio.>*4

A pesar de los grandes avances del sector publico en la materia, el
sector privado atn se considera en rezago. Ademas, la regulacion sobre
proteccion de datos no es del todo eficaz, pues carece de una legislacion

210 MINISTRY OF FOREIGN AFFAIRS, Cyber Security, (27 de mayo de 2022), https://vm.ee/en/cyber-security.

211 BSA THE SOFTWARE ALLIANCE, Country: Estonia, EU Cybersecurity Dashboard, 2008, pp. 1-3, https://
cybersecurity.bsa.org/assets/PDFs/country_reports/cs_estonia.pdf.

212 E-ESTONIA, KSI Blockchain, (28 de mayo de 2022), https://e-estonia.com/solutions/cyber-security/
ksi-blockchain.

213 BSA THE SOFTWARE ALLIANCE, op. cit., p. 1.
214 MINISTRY OF FOREIGN AFFAIRS, op. cit.
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que obligue a cada dependencia ptiblica a contar con un jefe de informa-
ciéon o de seguridad. No existen asociaciones publico-privadas formales
y hasta el dia de hoy no hay prospectos ni planes para desarrollarlas.?'5

A. Normativa

En la siguiente tabla se muestra la normativa de Estonia en materia de
ciberseguridad, presentada en orden cronoldgico.

Tabla 9. Normativa de Estonia relativa a la ciberseguridad

Ordenamiento Contenido

Ley de Instituciones de | « Establece reglas sobre la informacion sujeta al secreto bancario.

Crédito (Credit Institu- | « Estipula que los datos de los clientes estan sujetos al secreto bancario y son

tions Act)*® confidenciales, asi como sus excepciones.

« Obliga alasinstituciones crediticias a adoptar medidas de seguridad y pro-
teccion de su informacion.

Ley de Informacion Pta- | «  Garantiza que toda persona tenga la oportunidad de acceder a la informa-

blica (Public Informa- cién publica, establece restricciones en cuanto al acceso a la informacion

tion Act)*7 que contiene datos personales o de seguridad nacional, y obliga a adoptar
medidas de seguridad para resguardar la integridad de los sistemas de in-
formacion.

Codigo Penal Estonio | + Sanciona penalmente diversas conductas relacionadas directa e
(Penal Code)*® indirectamente con los delitos informaticos, por ejemplo: obstaculizacion
de la operacion de sistemas informaticos, terrorismo a través de medios
informaticos, infraccion de los derechos de autor en sistemas informéticos,
uso ilegal de la identidad de otra persona, solicitud de acceso a pornografia
infantil y visualizacion de la misma, difusion de programas espia
(spyware), programas maliciosos (malware) o virus informéticos, fraude
y preparacion de delitos informaticos, interferencia o dafio a sistemas
vitales de servicios ptblicos, entre otros.

215 BSA THE SOFTWARE ALLIANCE, op. cit., pp. 2-3.

216 Krediidiasutuste seadus, de 9 de febrero de 1999, Riigi Teataja, vol. I, 23, 1999, Estonia, p. 349, https://
www.riigiteataja.ee/en/eli/ee/Riigikogu/act/503062022001/consolide.

217 Avaliku teabe seadus, de 15 de noviembre 2000, Riigi Teataja, vol. 1, 92, 2000, Estonia, p. 597, https://
www.riigiteataja.ee/en/eli/ee/Riigikogu/act/522032022002/consolide.

218 Karistusseadustik, de 6 de junio de 2001, Riigi Teataja, vol. 1, 61, 2001, Estonia, p. 364, https://www.riigi-
teataja.ee/en/eli/522012015002/consolide.
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Ordenamiento

Contenido

Ley de Comunicaciones
Electréonicas (Electro-
nic  Communications
Act)>9

Incorpora a la legislacion estonia los requisitos derivados de la directiva de
la Unién Europea sobre privacidad electrénica.

Establece una obligacion general para los proveedores de comunicaciones
de mantener la confidencialidad de toda la informaciéon que posean.
Autoriza a la Autoridad de Vigilancia Técnica (Technical Surveillance Au-
thority) de Estonia a exigir que cualquier proveedor de comunicaciones
realice una auditoria de seguridad cuando asi sea solicitado.

Obliga a las empresas de comunicaciones de notificar a la mayor brevedad
posible los casos de violacion de datos personales que se hayan producido
en relacion con la prestacion de servicios de comunicaciones.

Obliga a las empresas de comunicaciones a conservar metadatos de comu-
nicaciones durante el periodo de un afio a partir de la fecha de la comuni-
cacion y facilitar el acceso a dichos datos a las autoridades gubernamenta-
les.

Ley sobre secretos de
Estado e informacion
clasificada de Estados
extranjeros (State Se-
crets and Classified
Information of Foreign
States Act)**°

Asigna a la informacion que se considera como secreto de Estado un nivel
de clasificacion, segtin un sistema de cuatro niveles, los cuales representan
la importancia de la informacion para las diversas funciones del gobierno
estonio y de los gobiernos extranjeros, incluyendo el nivel de riesgo que
implicaria la divulgacion de la informacion.

Exige una inspeccién anual de la integridad del sistema en el que se en-
cuentran almacenados los secretos de Estado.

Ley de Emergencia
(Emergency Act)**

Identifica las infraestructuras criticas de Estonia y regula la organizacion y
los procedimientos de respuesta a las emergencias relacionadas.

Ley de Prevencion del
Blanqueo de Capitales y
la Financiacién del Te-
rrorismo (Money Laun-
dering and Terrorist
Financing Prevention
ACt)222

Prevé normas sobre el tratamiento de datos personales en relacién con la
prevencion del uso de los sistemas financieros para el blanqueo de capita-
les y la financiacion del terrorismo.

Ley de Ciberseguridad
(Cybersecurity Act**

Establece los principios, obligaciones y requisitos para mantener la ciber-
seguridad de la red y los sistemas de informacion esenciales para el funcio-
namiento de la sociedad y de las autoridades estatales y locales, la respon-
sabilidad y la supervision de la red y los sistemas de informacién, asi como
las bases para la prevencion y resolucion de incidentes cibernéticos.
Define conceptos como red y sistema de informacion, seguridad de los
sistemas, incidente cibernético, mercado en linea, servicio de compu-
tacion en la nube, equipo de respuesta a incidentes informaticos, entre
otros.

Regula a los proveedores de servicios digitales.

Establece la obligacion a cargo de los proveedores de servicios de notificar
incidentes cibernéticos.

219 Elektroonilise side seadus, de 8 de diciembre de 2004, Riigi Teataja, vol. 1, 87, 2004, Estonia, p. 593, ht-
tps://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/518032022002 /consolide.

220 Riigisaladuse ja salastatud valisteabe seadus, de 25 de enero de 2007, Riigi Teataja, vol. ], 16, 2007, Esto-
nia, p. 77, https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/521052020005/consolide.

221 Hadaolukorra seadus, de 8 de febrero de 2017, Riigi Teataja, vol. I, 3 de marzo de 2017, Estonia, https://
www.riigiteataja.ee/en/eli/ee/Riigikogu/act/501122021001/consolide.

222 Rahapesu ja terrorismi rahastamise tokestamise seadus, de 26 de octubre de 2017, Riigi Teataja, vol. I, 17 de
noviembre de 2017, Estonia, p. 2, https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/524032022001/consolide.

223 Kiiberturvalisuse seadus, de 9 de mayo de 2018, Riigi Teataja, 23 de mayo de 2018, Estonia, https://
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Ordenamiento

Contenido

Ley de Proteccion de
Datos Personales (Per-
sonal Data Protection
Act)>

Regula la proteccion y tratamiento de los datos personales de las personas
fisicas por parte de las autoridades policiales en la prevencion y persecu-
cion de delitos y ejecucion de penas.

Establece la responsabilidad por las infracciones a la Regulacion General
de Proteccion de Datos de la Unioén Europea.

Reglamento sobre las
medidas de seguri-
dad de los sistemas
de informacion de los
servicios vitales y los
activos de informacion
conexos (Regulation on
Security Measures for
Information  Systems
of Vital Services and
Related  Information
Assets 2013)

Regula la aplicacién de las medidas de seguridad de los sistemas de infor-
macion.

Exige a las entidades que se dedican a los servicios vitales que designen a
una persona para que notifique a la Autoridad de Sistemas de Informacion
de Estonia en caso de presentarse algin incidente de seguridad, incluidos
los del ambito ciberdigital.

Fuente: Elaboracion pr:

B. Organismos

opia con base en la revision de la normativa de Estonia.

A continuacién, se exponen sucintamente los organismos estonios
encargados de la ciberseguridad.

Tabla 10. Organismos en Estonia encargados de la ciberseguridad

Organismo

Funciones

Autoridad del Sistema de
Informaciéon de Estonia (In-
formation System Authority,
ISA)

Es la autoridad nacional competente de Estonia en materia de segu-
ridad de las redes y de la informacion.

Dirige el desarrollo de los sistemas nacionales de tecnologias de la
informacion.

Garantiza la ciberseguridad nacional, incluido el funcionamiento
sostenible de un Estado electronico seguro.22s

Es notificado respecto a los incidentes de ciberseguridad y mantiene
la base de datos respectiva.

Centro de Coordinaciéon In-
dustrial, Tecnolbgica y de
Investigacion de Estonia
(Estonian Cybersecurity In-
dustrial, Technology and Re-
search Coordination Centre)

Creado por obligacion dispuesta en el articulo 6 de la Regulacion
(EU) 2021/887 del Parlamento Europeo y del Consejo.

Se encarga de implementar las decisiones de su homologo a nivel
europeo.

Sus funciones son especificadas en las regulaciones que emita el mi-
nistro encargado de la materia.

Comité de Estrategia de Ci-
berseguridad (Cyber Securi-
ty Strategy Committee)

Supervisa la implementacion de la estrategia de ciberseguridad.
Elabora reportes anuales para el gobierno y mide el progreso de la
implementacion a la luz del plan de implementacion.

www.riigiteataja.ee/en/eli/523052018003/consolide.

224 Isikuandmete kaitse seadus,

https://www.riigiteataja.ee/en/
225 HUBNER, Risto, op. cit.

de 12 de diciembre de 2018, Riigi Teataja, 4 de enero de 2019, Estonia, p. 11,
eli/ee/Riigikogu/act/523012019001/consolide.
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Organismo

Funciones

Departamento de Respues-
ta a Incidentes Cibernéticos
(Cybersecurity Incident Res-
ponse Department, CERT
Estonia)

Establecido en 2008.
Coordina las medidas de seguridad y respuesta a incidentes entre
todas las redes estonias.

Inspeccién de Protecciéon de
Datos (Data Protection Ins-
pectorate)

Supervisa el cumplimiento de los requisitos previstos en la Ley de
Proteccion de Datos Personales y la legislacion europea y nacional
relacionada con el tratamiento de datos personales.

Liga Nacional de Ciberde-
fensa de Estonia (Estonian
National Cyber Defence Lea-
gue)

Es una unidad de ciberrespuesta formada por profesionales de las
tecnologias de la informacion y representantes de entidades relacio-
nadas con las infraestructuras criticas.

Ministerio de Asuntos Exte-
riores

Estonia es lider en cuestiones cibernéticas a nivel internacional. Para
este Estado, la ciberseguridad se ha convertido en una parte integral

de sus asuntos internos, pero también de sus relaciones internacio-
nales y econémicas, por lo que la considera como un aspecto integral
de la seguridad.>*®

Vaata Maailma (the Look@ | «
World Foundation)

Fundada en 2001, es una asociacion pablico-privada dedicada a pro-

mover el uso de Internet y los servicios de las TIC.

«  Estid compuesta por proveedores de telecomunicaciones estonios e
internacionales.

« Lleva a cabo varios proyectos, principalmente de caracter educativo,

que abarcan el uso seguro de internet y los ordenadores.

Fuente: Elaboracion propia.

C. Control parlamentario

Estonia es una republica unitaria parlamentaria, por lo que el congreso (Riigi-
kogu), que es unicameral, ejerce un control de los actos del Primer Ministro,
quien es el jefe de gobierno, y del Presidente, quien es el jefe de Estado designa-
do por el propio parlamento segiin el articulo 65 de su constitucién nacional.
El articulo 74 de la Constituciéon de Estonia dispone que cada diputa-
do tiene derecho a formular preguntas al Gobierno de la Republica y sus
miembros. En esa medida, las agencias y organismos que dependen del
Primer Ministro directamente o de algiin ministerio en particular ren-
diran cuentas ante alguno de los cuatro tipos de comisiones del propio
poder legislativo: permanentes, selectas, de investigacion y de estudio,
segun la Ley de Reglas de Procedimiento y Normativa Interna del Par-
lamento (Riigikogu Rules of Procedure and Internal Rules Act).?*

226 MINISTRY OF FOREIGN AFFAIRS, op. cit.

227 Riigikogu kodu- ja tookorra seadus, de 11 de febrero de 2003, Riigi Teataja, vol. 1, 44, 2003, Estonia, p.
316, https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/504062020005/consolide.
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Respectoaltemabajoestudio, el articulo 14 dela Ley de Ciberseguridad
dispone expresamente que la supervision del Estado y del gobierno
sobre el cumplimiento de los requisitos previstos en dicha ley es
ejercida por cuatro 6rganos: a) la Autoridad del Sistema de Informacion
de Estonia, b) la Autoridad de Reglamentaciéon Técnica y de Proteccion
de los Consumidores (Consumer Protection and Technical Regulatory
Authority), c¢) el Centro de Coordinacion Industrial, Tecnologica y
de Investigacion de Estonia (Estonian Cybersecurity Industrial,
Technology and Research Coordination Centre) y d) la autoridad de
seguridad pertinente. Por lo tanto, las personas titulares de estas cuatro
autoridades podrian eventualmente ser requeridas por la comision
competente del parlamento para contestar interpelaciones o preguntas
respecto a los avances en la implementacion de la ley.

5. Singapur

El 87.7% de la poblacién de esta republica unitaria y parlamentaria
cuenta con acceso a internet. Singapur se ubica en la cuarta posicion
del Indice Global de Ciberseguridad 2020 de la UIT. A diferencia de los
demas casos estudiados, no forma parte del Convenio de Budapest.

Sin embargo, cuenta con un Plan Maestro para un Ciberespacio mds
Seguro 2020, el cual se basa en el segundo pilar de la Estrategia de Ci-
berseguridad de Singapur de 2016. La Agencia de Ciberseguridad de Sin-
gapur desarroll6 el plan maestro en consulta con la industria respectiva y
la academia para elevar el nivel general de ciberseguridad de los usuarios
individuales, las comunidades, las empresas y las organizaciones. El plan
comprende tres ejes: asegurar la infraestructura digital basica, proteger
las actividades en el ciberespacio y capacitar a la poblacion.228

La estrategia de ciberseguridad singapurense de 2021 actualiz6 a su
predecesora del ano 2016 y fue desarrollada en consulta con multiples
partes interesadas, incluidos los sectores industriales y académicos tan-
to locales como extranjeros. Pretende defender activamente el ciberes-
pacio, simplificar la ciberseguridad para los usuarios finales y promover
el desarrollo de normas y estandares cibernéticos internacionales con
base en tres pilares estratégicos: construir una infraestructura resilien-

228 CYBER SECURITY AGENCY OF SINGAPORE, Singapore’s Safer Cyberspace Masterplan 2020, octubre 2020,
https://www.csa.gov.sg/News/Publications/safer-cyberspace-masterplan.
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te, posibilitar un ciberespacio mas seguro y mejorar la cooperacién ci-
bernética internacional. Para ello, se impulsa a partir de dos habilita-
dores: el desarrollo de un ecosistema de ciberseguridad vibrante y una
solida cantera de cibertalentos.22°

A. Normativa

La tabla siguiente resume la normativa vigente de Singapur en materia
de ciberseguridad, presentada en orden cronologico.

Tabla 11. Normativa de Singapur relativa a la ciberseguridad

Ordenamiento

Contenido

Ley sobre el uso inde- | ¢
bido de ordenadores y
ciberseguridad (Compu-
ter Misuse and Cyberse-
curity Act) de 199323°

Regula la proteccion de material informéatico en contra del acceso o
modificacioén no autorizados.

Ley de ciberseguridad | ¢
(Cybersecurity Act) de
20183

Autoriza a la Agencia de Ciberseguridad para adoptar medidas, tales
como la designacion de expertos o medidas de emergencia con el pro-
posito de prevenir, gestionar y responder a las amenazas e incidentes
de seguridad cibernética.

Regula a los propietarios de infraestructura de informacion critica y a
los proveedores de servicios de seguridad cibernética.

Define conceptos como ordenador, programa informatico, sistema
informatico, infraestructura critica de informacion, ciberseguridad,
incidente de ciberseguridad, servicio de ciberseguridad, amenaza de
ciberseguridad, vulnerabilidad de ciberseguridad, entre otros.
Instituye al Comisionado de Ciberseguridad (Commissioner of Cyber-
security), a un Comisionado Adjunto y uno o mas Comisionados Asis-
tentes, todos bajo el cargo del Primer Ministro, para realizar funcio-
nes de promocioén, procuracion, investigacion, respuesta, monitoreo,
representacion, formulacion de estandares, educacion, entre otras.
Regula la infraestructura critica de informacion, la designacion, las fa-
cultades, el acopio de informacion, las practicas, los estandares, el de-
ber de informar incidentes, auditorias, evaluaciones de riesgos, prue-
bas de seguridad, entre otros aspectos.

Establece medidas procesales como facultades de investigacion, caute-
lares y proteccion de informantes.

Provee una lista de servicios esenciales.

Establece un marco para el intercambio de informacion sobre ciberse-
guridad.

229 CYBER SECURITY AGENCY OF SINGAPORE, The Singapore Cybersecurity Strategy 2021, Singapur, 2021,
https://www.csa.gov.sg/-/media/Csa/Documents/Publications/The-Singapore-Cybersecurity-Strategy-2021.pdf.

230 Computer Misuse Act 1993, (2020 revised edition), Government Gazette, 30 de agosto de 1993, Singapur,
https://sso.agc.gov.sg/Act/CMA1993.

231 Cybersecurity Act 2018, (No. 9 of 2018), Government Gazette, 16 de marzo de 2018, Singapur, https://

sso.agc.gov.sg/Acts-Supp/9-2018.
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Ordenamiento Contenido
Ley de Proteccion contra | » Busca prevenir la comunicacion electrénica respecto a declaraciones
la Falsedad y la Mani- falsas, suprimir el apoyo y contrarrestar los efectos de dicha comunica-
pulacion en Linea (Pro- cion, evitar el uso de cuentas para dicha comunicacion y la manipula-
tection From Online cion de la informacion, y permitir medidas para mejorar la transparen-
Falsehoods and Mani- cia de la publicidad politica en linea.

Autoriza suprimir la financiacion, la promocion y otros tipos de apoyo
a los sitios web que comunican repetidamente declaraciones falsas de
acontecimientos en Singapur.
«  Permite que se tomen medidas para detectar, controlar y salvaguardar
el comportamiento inauténtico coordinado y otros usos indebidos de
las cuentas en linea y los bots.

Fuente: Elaboracion propia con base en la normativa de Singapur.

pulation Act) de 201923*

B. Organismos

Singapur también cuenta con diversos organismos encargados de velar
por la seguridad informatica, prevenir incidentes y responder ante su
ocurrencia, identificar y formular buenas practicas, educar a la pobla-
cion en general y a personas que busquen dedicarse a la ciberseguridad
en particular, asi como para coordinar a los diversos actores publicos y
privados en la materia. En la siguiente tabla se enlistan estos organis-
mos y sus funciones principales.

Tabla 12. Organismos en Singapur encargados de la ciberseguridad

Organismo Funciones

Agencia de Ciberseguridad (Cy- Creada en 2015.

ber Security Agency) « Encargada de proteger el ciberespacio de Singapur.

«  Depende de la Oficina del Primer Ministro y acttia bajo la direc-
cion del Ministerio de Comunicaciones e Informacion.

« Sus tres principales metas son proteger la seguridad nacional,
impulsar una economia digital y proteger el estilo de vida digi-
tal.=s3

«  Protege y defiende la infraestructura critica de informacion.

«  Promueve la cooperacion internacional.

232 Protection from Online Falsehoods and Manipulation Act 2019, Government Gazette, 2 de octubre de
2019, Singapur, https://sso.agc.gov.sg/Act/POFMA2019?WholeDoc=1.

233 CYBER SECURITY AGENCY OF SINGAPORE (CSA), Our Organisation, (6 de mayo de 2022), https://www.
csa.gov.sg/Who-We-Are/Our-Organisation.



LA CIBERSEGURIDAD: UN ESTUDIO COMPARADO 83

Organismo

Funciones

Alianza para la concienciacién
sobre la ciberseguridad (Cyber
Security Awareness Alliance)

Formada por representantes del gobierno, empresas privadas,
asociaciones comerciales y organizaciones sin fines de lucro.
Busca promover y mejorar la concienciaciéon y la adopcion de
buenas practicas de ciberseguridad entre los ciudadanos y las
empresas de Singapur.>34

Consorcio de Ciberseguridad de
Singapur (Singapore Cybersecu-
rity Consortium)

Creado para la colaboracion entre la industria, la academia y el
gobierno con el fin de fomentar la investigacioén, la formaciéon
de la mano de obra y la concienciacién tecnologica en materia
de ciberseguridad. Esta financiado por un programa nacional y
tiene su sede en la Universidad Nacional de Singapur.235

Equipo de respuesta a emergen-
cias informaticas de Singapur
(Singapore Computer Emergen-
cy Response Team, SingCERT)

Responde a los incidentes de ciberseguridad en Singapur.
Facilita la deteccion, resolucion y prevencion de incidentes rela-
cionados con la ciberseguridad en internet.>3°

Grupo de Ciberseguridad (Cyber
Security Group)

Agencia encargada de la ciberseguridad para el sector guberna-
mental, con el mandato de proteger las TIC y los sistemas in-
teligentes del gobierno de Singapur para construir un gobierno
digital confiable.

Adopta un triple enfoque: 1) desarrollar capacidades de ciberse-
guridad, 2) colaborar con los organismos de toda la administra-
cion y 3) forjar asociaciones con la industria para aumentar las
capacidades gubernamentales.>3”

Ministerio de Comunicaciones e
Informacion (Ministry of Com-
munications and Information)

Dirige a la Agencia de Ciberseguridad de Singapur.
Colabora en la elaboracién de programas, politicas y planes so-
bre la ciberseguridad de la naci6n.>s®

Panel de expertos en tecnologia
operativa y ciberseguridad (Ope-
rational Technology Cybersecu-
rity Expert Panel)

Fue establecido en mayo de 2021.

Permite a los profesionales de la ciberseguridad de la tecnologia
operativa de Singapur, a los operadores, a los investigadores y
a los responsables politicos del gobierno, de los sectores de las
infraestructuras criticas de la informacion, de la academia y de
otras industrias de la tecnologia operativa tener acceso directo a
expertos.>°

Fuente: Elaboracion propia.

234 CYBER SECURITY AGENCY OF SINGAPORE (CSA), Cyber Security Awareness Alliance, (6 de mayo de 2022),
https://www.csa.gov.sg/Who-We-Are/committees-and-panels/cyber-security-awareness-alliance.

235 SINGAPORE CYBERSECURITY CONSORTIUM, About Us, (7 de mayo de 2022), https://sgcsc.sg.

236 CYBER SECURITY AGENCY OF SINGAPORE (CSA), About SingCERT, (6 de mayo de 2022),
https://www.csa.gov.sg/singcert/Who-We-Are.

237 GOVERNMENT TECHNOLOGY AGENCY, Cyber Security Group (CSG), (6 de mayo de 2022), https://www.
tech.gov.sg/products-and-services/cyber-security-group.

238 MINISTRY OF COMMUNICATIONS AND INFORMATION, Cyber Security, (6 de mayo de 2022), https://
www.mci.gov.sg/portfolios/cyber-security/what-we-do.

239 CYBER SECURITY AGENCY OF SINGAPORE (CSA), Operational Technology Cybersecurity Expert Panel, (6
de mayo de 2022), https://www.csa.gov.sg/Who-We-Are/committees-and-panels/operational-technology-cy-

bersecurity-expert-panel.



Gustavo Eduardo Marin Hernandez
84 Irving llie Gomez Lara

C. Control parlamentario

Debido a que Singapur es una repuablica parlamentaria con un poder
ejecutivo bicéfalo, el parlamento unicameral ejerce un control de los
actos tanto del Primer Ministro, que es el jefe de Gobierno, como del
presidente, que es el jefe de Estado.

En especifico, la Ley de Ciberseguridad de 2018 dispone que el Pri-
mer Ministro podrd nombrar, de entre los funcionarios publicos o
empleados de un organismo creado por ley, a un Comisario de Ciber-
seguridad, a un Comisionado Adjunto, y a uno o mas Comisionados
Auxiliares de Ciberseguridad, para asistir al Comisionado en el cum-
plimiento de sus obligaciones y funciones. El Comisario esta obligado
a asesorar al gobierno sobre las necesidades y politicas nacionales en
materia de ciberseguridad, asi como a representar al gobierno en ma-
teria de ciberseguridad a nivel internacional.

El ordenamiento antes mencionado establece que el Primer Minis-
tro podr4 nombrar como Comisario Adjunto con respecto a una in-
fraestructura de informacion critica a un funcionario publico de otro
ministerio, o a un empleado de un organismo estatutario a cargo de
otro ministerio, cuando este supervise o regula una industria o un sec-
tor al que pertenezca la infraestructura de informacion critica.

Por lo tanto, son diversos funcionarios los que podrian llegar a ser
requeridos para contestar preguntas parlamentarias en materia de ci-
berseguridad, ya que es el Primer Ministro el facultado para designar-
los. Del mismo modo, la Agencia de Ciberseguridad de Singapur, que
depende del Ministerio de Comunicaciones e Informacion, rinde cuen-
tas ante el Poder Legislativo. Para ello, se establece que al inicio de cada
sesion hay un periodo para que los miembros del parlamento cuestio-
nen a los ministros sobre sus acciones y responsabilidades al frente de
los diferentes ministerios que conforman el gobierno. Las preguntas
pueden ser presentadas por cualquier miembro y las respuestas pue-
den ser expresadas de forma oral o escrita.24°

240 CENTRO DE ESTUDIOS INTERNACIONALES GILBERTO BOSQUES, Caracteristicas y funcionamiento del
Parlamento de Singapur en el marco de la visita de su Presidenta, Halimah Yacob al Senado de la Reptiblica, nota
informativa, Senado de la Republica, 25 de abril de 2017, p. 4.
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III. CONCLUSIONES DEL ESTUDIO COMPARADO DE LA
REGULACION SOBRE CIBERSEGURIDAD

A partir de un analisis inductivo sobre los cinco casos anteriormente ex-
puestos, es decir, con base en las particularidades observadas para iden-
tificar patrones regulares, es posible derivar algunos elementos comunes
que se encuentran en todos o en la mayoria de los 6rdenes juridicos na-
cionales estudiados, los cuales se resumen en la siguiente tabla:

Tabla 13. Elementos comunes sobre ciberseguridad en los marcos juridicos

de otros paises

Elemento

Ejemplos

Definiciones

Ciberseguridad.

Amenaza de ciberseguridad.

Incidente de ciberseguridad/ciberataque.
Infraestructura critica de informacion.
Entre otras.

Organismos

Agencias coordinadoras bajo la esfera de alguna secretaria o ministerio perti-
nente (seguridad, comunicaciones, tecnologia).

Organos publicos que monitorean e investigan (unidades en corporaciones po-
liciales o en fiscalias).

Equipos publicos y privados de respuesta a incidentes informaticos.

Programas y po-
liticas

Estrategia nacional de ciberseguridad.2+

Catalogos de infraestructuras criticas de la informacion.

Programas de educacién y empleo sobre ciberseguridad y afines.

Programas de concientizacion sobre navegacion segura para la sociedad, las
empresas y los 6rganos ptblicos.

Control
mentario

parla-

Aprobacion de nombramientos.
Aprobacion de estrategias.
Informes periddicos.

Posible destitucion.

Catélogo de deli-
tos especificos y
relacionados

)]

Fraude informaético.

Robo o suplantacion de identidad.

Extorsion informaética (phishing).

Uso o difusion ilegal de datos personales.

Acceso ilicito a sistemas informaticos.

Congestion de sitios de internet.

Violacién de comunicaciones electronicas privadas.

Interrupcion de servicios telematicos.

Delitos contra la integridad sexual de nifios, nifias y adolescentes a través de
medios digitales (grooming, pornografia infantil).

Relacionados: trata de personas, trafico de estupefacientes y armas, entre otros.

Fuente: Elaboracién propia.

241 Para conocer las diversas estrategias nacionales de ciberseguridad, véase UNION INTERNACIONAL DE
TELECOMUNICACIONES, National Cybersecurity Strategies Repository, (3 de junio de 2022), https://www.itu.
int/en/ITU-D/Cybersecurity/Pages/National-Strategies-repository.aspx.
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Seria posible abstraer algunas propiedades necesarias de una regu-
lacién adecuada a partir de los informes y mediciones respecto al grado
de desarrollo en materia de ciberseguridad. Estos podrian servir como
una especie de lista de requisitos que una ley en la materia podria con-
siderar incluir.

Por ejemplo, la organizacion BSA (The Software Alliance) desarrolla
perfiles de ciberseguridad a partir de un conjunto de preguntas
béasicas, algunas de las cuales son: 1) é¢existe una estrategia nacional de
ciberseguridad?, 2) ¢existe una estrategia o plan para la proteccion de
infraestructuras criticas?, 3) ¢la legislacion obliga a adoptar un plan
de seguridad de la informacion por escrito?, 4) éla legislacion obliga
a elaborar un inventario de sistemas y de clasificacion de datos?, 5)
¢la legislacion obliga a realizar auditorias sobre seguridad, al menos
anuales?, 6) ¢la legislacion obliga a elaborar informes publicos sobre
capacidades cibernéticas del Estado?, 7) ¢la legislacion obliga a cada
dependencia publica a contar con un jefe o jefa de informacion o de
seguridad de la misma?, 8) ¢la legislacion obliga a reportar incidentes
de ciberseguridad?, 9) éla legislacion prevé una definicion apropiada de
proteccion de infraestructura critica?, 10) éexiste un equipo nacional
de respuesta a incidentes cibernéticos?, 11) dexiste una autoridad
nacional encargada de la seguridad de las redes y de la informacién?,
12) ¢ése realizan ejercicios de ciberseguridad nacionales?, 13) ¢existen
una colaboracién formal publico-privada?, 14) éexiste alguna estrategia
educativa para aumentar el conocimiento sobre ciberseguridad?242

Por su parte, el Banco Interamericano de Desarrollo mide el grado
de desarrollo en la materia de ciberseguridad a partir de cinco dimen-
siones (Politica y Estrategia de Ciberseguridad; Cultura Cibernética y
Sociedad; Educacion, Capacitacion y Habilidades en Ciberseguridad;
Marcos Legales y Regulatorios; y Estdndares, Organizaciones y Tecno-
logias) que se desglosan en veinticuatro componentes.243 En especifico,
el componente referido a los marcos legales y regulatorios podria servir
como una base para desarrollar una legislacion moderna y adecuada al
contexto mexicano.

242 BSA THE SOFTWARE ALLIANCE, op. cit., pp. 1-3.
243 BANCO INTERAMERICANO DE DESARROLLO, op. cit., pp. 43-44.
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CONCLUSIONES

La presente investigacion busco probar la hipotesis en la que se afirma
que, si el Estado mexicano creara una regulacion sobre ciberseguridad
moderna, a la altura del contexto social actual y del avance tecnologico,
que atienda el problema multidimensionalmente, podria contrarrestar
eficazmente los efectos negativos de los ataques cibernéticos a institu-
ciones publicas, privadas y sociedad en general.

Si bien el Estado mexicano cuenta con algunos elementos necesarios
para hacer frente a los ataques y amenazas a través de medios y tecno-
logias digitales, tales como ordenamientos juridico-administrativos y
equipos de respuesta publicos y privados, no es menos cierto que tam-
bién podria inspirarse en algunas naciones vanguardistas en el desa-
rrollo tecnologico y juridico sobre ciberseguridad. Esto debido a que la
digitalizacion forma parte de diversos ambitos tanto de la vida publica
como privada, y algunos de estos han sido cada vez mas afectados por
ciberataques y delitos informaéticos, ya sean dirigidos contra institucio-
nes publicas, organizaciones privadas y personas fisicas.

Durante la pandemia por COVID-19, México fue uno de los paises
latinoamericanos que mas se vio afectado por ciberataques. Como reac-
cion, se han creado centros de respuesta ante incidentes informaticos
(CERTS) ptblicos y privados. Es decir, el Estado mexicano cuenta con
algunos 6rganos encargados de prevenir, investigar y reaccionar ante
este tipo de conductas.

A pesar de la atencidon que los sectores publico y privado han pres-
tado para atender el problema, hace falta un marco regulatorio soélido
e innovador que coordine y faculte a diversas autoridades de todos los
ordenes de gobierno para que, en el &mbito de sus competencias, abor-
den la materia de ciberseguridad.

A partir del contraste entre el marco normativo sobre ciberseguridad
vigente en México frente al de otras naciones, es posible afirmar que el
nacional requiere ser actualizado silo que se busca es que las institucio-
nes del Estado mexicano cuenten con un conjunto de normas que faci-
liten detectar, perseguir y sancionar los ciberataques, asi como educar a
la poblacion sobre la seguridad cibernética.

Ademas, para un efectivo disefio, planeacion y despliegue institucio-
nal que combata a la ciberdelincuencia también seria necesaria una es-
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trategia nacional de ciberseguridad y un ente institucional que coordine
las actividades de todos los actores involucrados.

La falta de regulacion ha sido detectada por el Poder Legislativo fede-
ral. Diversos grupos parlamentarios de las LXIV y LXV legislaturas del
Congreso de la Unién incorporaron este problema piublico en sus respec-
tivas agendas legislativas. De ahi han derivado varias iniciativas que pro-
ponen, entre otras medidas, crear un organismo coordinador, tipificar
algunos delitos cibernéticos, considerar a los ciberataques como afecta-
ciones a la seguridad nacional y fomentar la educacién para una navega-
cion segura, aunque ninguna se ha convertido en derecho vigente.

Ahora bien, para desarrollar propuestas normativas, seria conve-
niente que el 6rgano creador de la norma considere los conceptos y de-
finiciones esenciales en la materia de ciberseguridad. Se asume que esta
es un fen6meno cambiante, complejo y transversal a la realidad social e
individual, lo cual significa un asunto de interés de Estado. Por ello, se
propuso su analisis y comprension multifactorial.

El concepto mismo de ciberseguridad y otros relacionados, como ci-
berguerra, cibercrimen, entre otros, no son univocos. La doctrina y las
instituciones publicas de diferentes Estados no ofrecen definiciones ho-
mogéneas. Esto se debe a que ellas atienden a las amenazas y ataques
cibernéticos y al contexto presente en cada pais.

Igualmente es patente la falta de definiciones formales a nivel inter-
nacional. Por ende, el Poder Legislativo debe ser cuidadoso al incluir y
definir conceptos en los ordenamientos juridicos. Como se desprende
del capitulo II, la ciberseguridad puede ser entendida en su faceta de
defensa y seguridad nacional, o también como una cara de la seguridad
publica e interior.

Por ello, se intent6 trazar las lineas centrales de entendimiento y la
base conceptual desde una perspectiva geopolitica y geoestratégica para
aclarar lo que es la ciberseguridad. Se dio cuenta de que esta puede
comprender las operaciones conducidas en el ciberespacio, la dimen-
sién electromagnética e informacional, y que las acciones pueden ser
realizadas por Estados u organizaciones internacionales con el objetivo
de atacar y danar los sistemas computacionales y las redes de informa-
cion de otra nacion.

Un aspecto intimamente relacionado, la ciberdefensa, puede trans-
formarse en ciberguerra cuando la dinamica del conflicto afecta las ca-
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pacidades para garantizar que los propios intereses del Estado no sean
socavados en una logica de dominio de espectro completo frente a otros
entes publicos o privados, nacionales o transnacionales. Adicionalmen-
te, se observan tacticas de guerra comunicacional que devela un posi-
cionamiento estratégico en el campo de batalla ciberespacial, mediatico
y diplomatico.

Dada la multiplicidad de elementos que puede integrar la definicion
del objeto de investigacion, se presentd un estudio de derecho compa-
rado que busco precisar los conceptos e instituciones juridicas que una
legislacion sobre ciberseguridad tenderia a incluir. A partir de este, se
identificaron algunos conceptos, definiciones y arreglos institucionales
que una ley mexicana podria incorporar.

El diagnostico del marco juridico mexicano revel6 que existen diver-
sas disposiciones que regulan de manera directa y expresa, o indirecta
y tacita, la materia de ciberseguridad. También se lograron identificar
algunos 6rganos encargados de este aspecto en México, aunque suelen
enfocarse en la seguridad cibernética de los sistemas de las propias ins-
tituciones a las que estan adscritos.

Por ejemplo, existen areas especificas dentro de los 6rganos cons-
titucionales autonomos. También se encontraron areas en dependen-
cias del Poder Ejecutivo, tales como la Unidad de Ciberseguridad de la
Secretaria de Marina o diversas direcciones de la Guardia Nacional, la
cual incluso cuenta con un equipo nacional de respuesta a incidentes
cibernéticos. Otras dependencias no cuentan con areas especificas, pero
si se encargan de aspectos relacionados con la ciberseguridad, como la
educacion o la vinculacién con otros actores publicos y privados, nacio-
nales e internacionales.

Igualmente es posible afirmar que los poderes legislativo y judicial
pueden conocer, en el ambito de sus competencias, de la materia de ci-
berseguridad. Asi, ambas cAmaras del Poder Legislativo federal pueden
ejercer sus funciones legislativas para reformar el marco juridico vigen-
te, y de control para supervisar las acciones de otros 6rganos del Estado
mexicano. Asimismo, la legislacion procesal penal prevé el control ju-
risdiccional de la intervencion de comunicaciones privadas a solicitud
de una fiscalia local o la federal, aunque esta se estima insuficiente ante
la magnitud y complejidad del fenémeno estudiado.
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Tampoco existe en México una tnica instituciéon encargada de la ma-
teria que coordine a las demés autoridades. A partir del analisis compa-
rado, se dio cuenta de ciertas caracteristicas presentes en otros paises
que regulan la ciberseguridad, tales como la existencia de una agencia
nacional cibernética, adscrita a la esfera del Poder Ejecutivo, pero con
altos niveles de autonomia.

El diagnostico del marco juridico nacional arrojo que existen pocas
definiciones directamente relacionadas con la ciberseguridad a nivel
constitucional y legal. Los conceptos estrechamente relacionados o pro-
pios de la materia se encuentran definidos principalmente en las nor-
mas administrativas aplicables al régimen interno de diversos 6rganos
del Estado mexicano.

Todo lo anterior pareceria soportar la hipétesis que afirma la insufi-
ciencia del marco juridico mexicano para hacer frente a las vulnerabi-
lidades, amenazas y ataques cibernéticos, asi como para fomentar las
capacidades de investigacion y desarrollo tecnologicos.

Con la finalidad de nutrir el debate legislativo que busque elaborar
normas adecuadas al contexto mexicano, el estudio de derecho com-
parado permitio derivar algunos elementos comunes, tales como las
principales conductas sancionadas por el derecho penal, las institucio-
nes publicas y privadas encargadas de la materia, y la posibilidad de
activar algunos mecanismos de control parlamentario, por ejemplo, la
aprobacion de nombramientos, de estrategias, las comparecencias de
funcionarios y la presentacion de informes perioédicos ante comisiones
legislativas, entre otros.

Los marcos normativos analizados tienden a ofrecer definiciones y
establecer organismos como las agencias coordinadoras, los 6rganos de
monitoreo e investigacion, y equipos de respuesta ante incidentes ci-
bernéticos. De igual forma, contemplan la obligacion de establecer pro-
gramas y politicas, tales como estrategias nacionales de ciberseguridad
o programas de capacitacion y concienciacion. Finalmente se dio cuen-
ta de que a nivel administrativo ya existen normas relativas a la ciber-
seguridad. En ese sentido, el Poder Legislativo de nuestro pais podria
retomar algunos de sus contenidos normativos para incorporar ciertos
elementos a las leyes mexicanas.

En suma, existen varios pendientes legislativos sobre ciberseguridad
en México. Seria conveniente que el Congreso de la Union considere y
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evaltiie cuidadosamente los conceptos a incluir, asi como sus respectivas
definiciones. También podria ponderar la necesidad de elaborar nue-
vas leyes, y su tipo (general, nacional o federal). Se requeriria analizar
cuales son las reformas necesarias a los ordenamientos vigentes, con el
objetivo de mantener la coherencia del sistema juridico. En ese sentido,
se presenta la posibilidad de reformar desde la Constitucion, las leyes
procesales, sustantivas y organicas, hasta los reglamentos unicamerales
para crear nuevas comisiones u 6rganos parlamentarios encargados de
la supervision de la administracion publica y otras instituciones en ma-
teria de ciberseguridad.

Por su puesto, también se ha planteado la posibilidad de crear uno o
mas érganos no parlamentarios, por ejemplo, una conferencia especifi-
ca en el Consejo Nacional de Seguridad Publica, fiscalias especializadas,
unidades de policia cibernética, entre otros.

Finalmente, la legislacion en materia de ciberseguridad podria con-
templar ciertos contenidos minimos, tales como definiciones precisas,
un catalogo de derechos y obligaciones relativos a la ciudadania digital
o al ciberespacio, nuevos tipos penales (aunque no exista adhesiéon por
parte del Estado mexicano, el Convenio de Budapest podria funcionar
como guia), un 6rgano coordinador en la materia y mecanismos especi-
ficos de control parlamentario.
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ANEXOS

Anexo 1. Normativa constitucional y legal sobre ciberseguridad vigente en

México
Ordenamiento Articulo(s) Contenido
6 Derecho de acceso a las tecnologias de la informacion y comu-
nicacion, banda ancha e internet; politicas de inclusion digital
universal.
16 Derecho a la proteccion de datos personales, intervencién de co-
municaciones privadas solo con autorizacion judicial.
21 Seguridad publica, Guardia Nacional.
Constitucién Poli- >, Extinciéon de dominio
tica de los Estados ’
Unidos Mexicanos | 28 Instituto Federal de Telecomunicaciones.
73 Facultad del Congreso de la Union para legislar en diversas ma-
terias.
89 Facultades del presidente de la Reptiblica para nombrar a los

titulares de las Fuerzas Armadas y disponer de ellas para la se-
guridad interior y defensa exterior de la nacion, asi como de la
Guardia Nacional.

Cddigo Penal Fe-
deral

166 Bis, 167, fr.
IIy VI, 168 bis,
168 ter, 177

Tipifican los ataques a las vias de comunicacion o violacién de
correspondencia, tales como proporcionar ilicitamente informes
acerca de las personas usuarias de servicios de telecomunica-
ciones; destruir componentes de la red de telecomunicaciones;
interferir comunicaciones inalambricas y satelitales; decodificar
sefales de telecomunicaciones; comercializar u operar equipos
que bloqueen sefiales de telefonia celular o de radiocomunica-
cion; intervenir indebidamente comunicaciones privadas.

199 Septies

Comunicacion de contenido sexual con personas menores de
dieciocho afnos de edad, o que no tienen capacidad para com-
prender el significado del hecho, o para resistirlo.

199 Octies y

Violacién a la intimidad sexual.

199 Nonies

200 Corrupcién de personas menores de dieciocho afios de edad, o
que no tienen capacidad para comprender el significado del he-
cho, o para resistirlo.

202 Pornografia de personas menores de dieciocho afios de edad, o
que no tienen capacidad para comprender el significado del he-
cho, o para resistirlo.

211 bis Revelacion, divulgacion o utilizaciéon indebida o en perjuicio de

otro de informacién o imagenes obtenidas en una intervenciéon
de comunicacion privada.

211 bis 1 a 211
bis 7

Acceso ilicito a sistemas y equipos de informatica.
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Ordenamiento Articulo(s) Contenido
32 bis 1 a 32 | Registro Unico de Garantias Mobiliarias, que es electrénico.
bis 8
Cédigo de Comer- 89aog4 Comercio electronico: mensajes de datos, dlgltah.zgmon de dq-
. cumentos, firma electronica, prestadores de servicios de certi-
cio - S . P
ficacion, reconocimiento de certificados y firmas electronicas
extranjeras.

1390 Bis 26 Las audiencias se registraran por medios electronicos.

17-Ca17-L Medios electrénicos.

29 Comprobantes fiscales digitales.

Codigo Fiscal dela | 29 bis Proveedores de certificacion de comprobantes fiscales digitales
Federacion por Internet.

82-G Infracciones relacionadas con la obligacion de los proveedores
de certificacion autorizados de cumplir con las especificaciones
informaticas que determine el SAT.

3, fr. VI Definicion de computo en la nube.

3, fr. XXIII Definicion de medidas de seguridad técnicas para proteger el en-
torno digital de los datos personales.

30, fr. VII y | Mecanismos que debe adoptar el responsable de los datos.

VIII

Ley General de — -
Proteccion de Da- | 31242 Obligaciones del responsable para mantener las medidas de se-
tos Personales en guridad para la proteccion de los datos personales.

Posegf}))rll' dedSujetos 59 Deberes del encargado de los datos personales.
igados
8 64 Tratamiento de datos personales en servicios, aplicaciones e in-
fraestructura de computo en la nube.

80a82 Bases de datos en posesion de instancias de seguridad, procura-
cion y administracién de justicia.

163, fr. VIII Sanciones por no establecer medidas de seguridad.

19a21 Responsable deberd establecer y mantener medidas de seguri-
dad administrativas, técnicas y fisicas que permitan proteger los

Ley Federal de datos personales.

Proteccion de 63, fr. XI Es una infraccion vulnerar la seguridad de bases de datos, loca-

Datos Personales les, programas o equipos, cuando resulte imputable al respon-
en Posesion de los sable.

Particulares 67 Es un delito: al que estando autorizado para tratar datos perso-

nales, con animo de lucro, provoque una vulneracion de seguri-
dad a las bases de datos bajo su custodia.
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Ordenamiento

Articulo(s)

Contenido

Ley General de
Archivos

25

Programa anual debe incluir, entre otros, programas seguridad
de la informacion y procedimientos para la generaciéon, admi-
nistracién, uso, control, migracion de formatos electronicos y
preservacion a largo plazo de los documentos de archivos elec-
tronicos.

41al 49

Documentos de archivo electronicos.

60 al 63

Conservacion de la informacion.

Ley General de Ac-

ceso de las Mujeres

a una Vida Libre de
Violencia

20 Quater

Violencia digital.

20 Sexies

Medidas de proteccion tratandose de violencia digital.

Ley Federal de Te-
lecomunicaciones y
Radiodifusion

El objeto de la ley consiste en regular el uso, aprovechamiento y
explotacion del espectro radioeléctrico, las redes publicas de te-
lecomunicaciones, el acceso a la infraestructura activa y pasiva,
los recursos orbitales, la comunicacion via satélite, la prestacion
de los servicios publicos de interés general de telecomunicacio-
nes y radiodifusion, y la convergencia entre éstos, los derechos
de los usuarios y las audiencias, y el proceso de competencia y
libre concurrencia en estos sectores.

Senala que el Estado protegera la seguridad y la soberania de la
Nacién y garantizara la eficiente prestacién de los servicios pa-
blicos de interés general de telecomunicaciones y radiodifusion.

Define conceptos estrechamente relacionados con la cibersegu-
ridad, tales como arquitectura abierta, infraestructura activa,
infraestructura pasiva, interferencia perjudicial, internet, tra-
fico, entre otros.

15, fr. XIV

Establece que corresponde al IFT resolver las solicitudes de inte-
rrupcion parcial o total, por hechos fortuitos o causas de fuerza
mayor de las vias generales de comunicaciéon en materia de te-
lecomunicaciones y radiodifusion, del trafico de sefiales de tele-
comunicaciones entre concesionarios y de la prestacion de ser-
vicios de telecomunicaciones y radiodifusion a usuarios finales.

55

Clasifica las bandas de frecuencia del espectro radioeléctrico. Un
tipo es el espectro protegido.

56

Sefiala que el IFT garantizara la disponibilidad de bandas de fre-
cuencias del espectro radioeléctrico o capacidad de redes para el
Ejecutivo Federal para seguridad nacional y seguridad ptblica.

98

Establece que el IFT debera garantizar la disponibilidad de re-
cursos orbitales para servicios de seguridad nacional, seguridad
publica, y otras necesidades, funciones, fines y objetivos a cargo
del Ejecutivo Federal.

127

Sefiala qué se considerara un servicio de interconexion.

145

Establece que los concesionarios y autorizados que presten el ser-
vicio de acceso a Internet deberan preservar la privacidad de los
usuarios y la seguridad de la red, asi como tomar las medidas o ac-
ciones necesarias para la gestion de trafico y administracion de red
a fin de garantizar la calidad o la velocidad de servicio contratada.




Gustavo Eduardo Marin Hernandez
110 Irving llie Gomez Lara

Ordenamiento

Articulo(s)

Contenido

Ley General del
Sistema Nacional
de Seguridad Pua-

blica

5, fr. I y XVII

Define bases de datos, y el conjunto de las mismas conformar4 el
Sistema Nacional de Informacion (SNI).

7, fr. IX y XII

Las instituciones de seguridad ptblica deberan coordinarse para
generar e intercambiar informacion mediante las bases de datos
del SNI; también garantizar que todos los centros de readapta-
cioén social cuenten con equipos para bloquear o anular perma-
nentemente las senales de telefonia celular, de radiocomunica-
cion, o de transmisiéon de datos o imagen dentro del perimetro
de los mismos.

19

El Centro Nacional de Informacion sera el responsable de re-
gular el SNI; emitir sus lineamientos de uso, manejo y niveles
de acceso; vigilar el cumplimiento de los criterios de acceso y
hacer del conocimiento de las instancias competentes cualquier
irregularidad detectada.

25, fr. XXI

La Conferencia Nacional de Procuracién de Justicia podra pro-
poner al Centro Nacional de Informacion los criterios para la
integracion de la informacion, funcionamiento, consulta y me-
didas de seguridad del SNT.

29

La Conferencia Nacional de Secretarios de Seguridad Publica

podré:

»  Proponer medidas para vincular el SNI con otros nacionales,
regionales o locales, asi como la adopcién y aplicaciéon de
politicas de cooperacién internacional.

« Desarrollar las especialidades policiales de alto desempeino
para hacer frente a los delitos de impacto nacional e interna-
cional.

»  Proponer los criterios para la integracion de la informacion,
consulta y medidas de seguridad del SNI.

31, fr. VIII

La Conferencia Nacional del Sistema Penitenciario podré for-
mular los lineamientos para que la federacion y las entidades
federativas cumplan con la obligaciéon de adquirir, instalar y
mantener en operacién equipos que permitan bloquear o anu-
lar las senales de telefonia celular, de radiocomunicacién, o de
transmision de voz, datos o imagen en el perimetro de centros
de readaptacion social.

75

Funciones de las instituciones policiales (investigacion, preven-
cion y reaccion).

109

Regula el Sistema Nacional de Informacion en Seguridad Publica.

109 bis

La SSPC operara la plataforma tecnologica y debera establecer
lineamientos para la funcionalidad, operacion, respaldo, recons-
truccion y seguridad de la informacion.

139

Establece sanciones por el ingreso doloso al SNI y por divulgar
informacio6n.
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Ordenamiento Articulo(s) Contenido
51 Uso de medios electronicos durante el proceso penal.
235 Aseguramiento de productos relacionados con delitos de propie-
Cédigo Nacional dad intelectual y derechos de autor.
de Procedimientos | oo fr, II1 Actos de investigacion que requieren autorizacién previa del
Penales Juez de control; intervencion de comunicaciones privadas y co-
rrespondencia.

2091a 303 Intervenciéon de comunicaciones privadas.

5 Amenazas a la seguridad nacional, especificamente aquellas que
pudieran relacionarse con el uso, intervencion y afectaciéon de
sistemas digitales, aunque no estan senalados expresamente.

8, fr. IV; 13, fr. | Reglas de supletoriedad; lineamientos para regular aparatos en

VII; 34; 35; 36; | laintervencion de comunicaciones privadas; definicion de inter-

39; 40; 44; 47 | vencioén.

v 48

15, fr. VIII Funciones del secretario técnico del Consejo: administrar y sis-
tematizar los instrumentos y redes de informacién que se den

Ley de Seguridad en el Consejo.
Nacional o - . -

19, fr. IX Atribuciones del centro: operacién de la tecnologia de comuni-
caciones especializadas.

29 a 32 Informacion, inteligencia y contrainteligencia; al poder usar
cualquier método para la recolecciéon de informacion.

46 Obligacion de las empresas que presten cualquier servicio de co-
municacion de conceder las facilidades requeridas por la autori-
dad en los términos de la ley.

55 Resguardo de la informacién generada por con los sistemas de

coordinacion en materia de Seguridad Nacional.
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Ordenamiento Articulo(s) Contenido
344, fr. VII Por violacién a alguno de los derechos de la ley, el Instituto po-
dra ordenar al infractor la remocion o cese de los actos violato-
rios de cualquier medio virtual, digital, electrénico, conocido y
por conocerse.
Ley .F,ederal de P?O' 345, fr. 111 Un requisito del Instituto para tomar las medidas pertinentes en
teccion a la Propie- e . . .,
. caso de violacion de la ley es la presentacion de la informacion
dad Industrial . . . ..
necesaria para identificar las plataformas digitales en las que se
ha cometido dicha violacion.
358 Las visitas de inspeccion también pueden abarcar las platafor-
mas digitales.
114 bis a 114 | Medidas tecnologicas de proteccion.
quinquies
114 sexies Informacion sobre la gestion de derechos.
114 septies y | Proveedores de internet.
Ley Federal del | 114 octies
Derecho de Autor

1012106y 111

Programa de computacion.

107 a 110 Base de datos.

112 a 114 Prohibicién de medios que eliminen la proteccion técnica de
programas de computo, transmisiones del espacio electromag-
nético y redes de telecomunicaciones.

L 35 Medios electrénicos en el sistema de transito aéreo prestados
Ley de A\.nacmn por la SICT.
C1V11 . . 7 . .

47 Contenido del Registro Aeronautico Mexicano.

4, fr. VII Conexion electronica entre la Secretaria de Economia y la Secre-
taria de Hacienda y Crédito Publico para administrar una res-

Ley de Comercio triccién o regulacion no arancelaria.
Exterior 17A El cumplimiento de las restricciones y regulaciones no arancela-

rias debera demostrarse mediante documentos que cuenten con
medidas de seguridad o por medios electronicos.
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Ordenamiento

Articulo(s)

Contenido

Ley de Firma Elec-
tronica Avanzada

Varios

Actuaciones electronicas, documentos electronicos, medios de
comunicacion electronica, medios electronicos, mensajes de da-
tos y servicios relacionados con la firma electronica.

13

Cada dependencia y entidad contara con un sistema de tramites
electrénicos con mecanismos de seguridad.

14

Los mensajes de datos y documentos electronicos que conten-
gan datos personales estaran sujetos a protecciéon conforme a la
normatividad correspondiente.

21, fr. IT

El titular de un certificado digital tendr, entre otros, el derecho
a que los datos e informacion sean tratados con confidencialidad
por la autoridad certificadora.

25, fr. II

Las autoridades certificadoras estan obligadas a adoptar las me-
didas necesarias para evitar la falsificacion, alteracion o uso in-
debido de certificados digitales y de los servicios relacionados a
la firma electronica avanzada.

25, fr. VI

Las autoridades certificadoras estan obligadas a preservar la
confidencialidad, integridad y seguridad de los datos personales
de los titulares de los certificados digitales.

Ley de Institucio-
nes de Crédito

10, fr. IV, inci-
sob)

Las solicitudes para organizarse y operar como institucion de
banca multiple deberan incluir las medidas de seguridad con las
que se preserve la integridad de la informacion.

46 bis, fr. IV

La CNBV autorizar el inicio de operaciones (o adicién de nue-
vas) a las instituciones de banca multiple, cuando entre otras,
acrediten contar con una infraestructura de seguridad.

112 bis, fr. VI

Delito especial, especificamente el relativo a poseer, adquirir,
utilizar o comercializar equipos electronicos de cualquier tecno-
logia para sustraer, copiar o reproducir informacién de tarjetas
de crédito, de débitos, cheques, formatos o esqueletos de che-
ques o cualquier instrumento de pago de instituciones bancarias
con el proposito de obtener recursos econémicos, informaciéon
confidencial o reservada.

112 quater fr. I
y fr. IT

Delito especial, quien acceda a los mecanismos o medios electro-
nicos o de cualquier otra tecnologia del sistema bancario mexi-
cano para obtener recursos econdmicos, informacion confiden-
cial o reservada; y quien altere o modifique el funcionamiento de
los equipos o medios electronicos o de cualquier otra tecnologia
para disponer de efectivo de los usuarios, recursos econdémicos,
informacién confidencial o reservada.

112 sextus

Delito especial, a quien se valga, entre otros, de medio electréni-
co para suplantar la identidad, representacién o personalidad de
una autoridad financiera o de alguna de sus areas.

Ley de Institucio-
nes de Seguros y de
Fianzas

164, fr. 11

Las operaciones realizadas por las Instituciones de Seguros de-
ben sujetarse a las disposiciones dictadas por la Comision, que,
entre otras, atienden a la seguridad de las operaciones.

259, fr. I

Las operaciones relativas al reaseguramiento y al reafianzamien-
to, deben sujetarse a las disposiciones dictadas por la Comision,
que, entre otras, atienden a la seguridad de las operaciones.
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Ley para Regular
las Instituciones de
Tecnologia Finan-
ciera

3, fr. XV y fr.
XVI

Define infraestructura tecnoldgica e instituciones de tecnologia
financiera (ITF), las cuales incluyen a las instituciones de fon-
dos de pago electronico.

34, fr. IV

Las ITF que operen con activos virtuales deberan divulgar a sus
clientes los riesgos que existen por celebrar operaciones con di-
chos activos, lo que deberé incluir informarles de manera sen-
cilla y clara en su pagina de internet o medio que utilice para
prestar su servicio sobre los riesgos tecnoldgicos, cibernéticos y
de fraude inherentes a los activos virtuales.

37, fr. 111

La CNBV revalidara la autorizacion a las ITF que cuenten con la in-
fraestructura y los controles internos necesarios para realizar sus ope-
raciones, tales como sistemas operativos, contables y de seguridad.

39, fr. VI

Las solicitudes para obtener las autorizaciones de la CNBV in-
cluiran las medidas y politicas en materia de control de riesgos
operativos, asi como de seguridad de la informacion, incluyen-
do las politicas de confidencialidad, demostrando que cuentan
con un soporte tecnoldgico seguro, confiable y preciso y con los
estandares minimos de seguridad que aseguren la confidenciali-
dad, disponibilidad e integridad de la informacién y prevencion
de fraudes y ataques cibernéticos.

48

La CNBV y el Banco de México emitiran conjuntamente dispo-
siciones de caracter general en materia de seguridad de la in-
formacion a cargo de las instituciones de fondos de pago elec-
trénico, incluyendo las politicas de confidencialidad y registro
de cuentas sobre movimientos transaccionales, el uso de medios
electronicos, 6pticos o de cualquier otra tecnologia.

58

83, fr. III

Las ITF estaran obligadas a establecer medidas y procedimientos
para prevenir y detectar actos, omisiones u operaciones ilicitas.

En la solicitud de autorizacién temporal, las sociedades que pre-
tendan operar con Modelos Novedosos deberan incluir las poli-
ticas de anélisis de riesgo, incluyendo aquellas politicas a seguir
en materia de seguridad en la Infraestructura Tecnologica y de
seguridad de la informaci6n.

87 fr. II

Los interesados en obtener una autorizacién deberan presentar
la informacion sobre las politicas de anélisis de riesgo, inclu-
yendo aquellas politicas a seguir en materia de seguridad en la
Infraestructura Tecnoldgica y de seguridad de la informacion.

Ley Federal contra
la Delincuencia
Organizada

11 bis 1

Contempla que el agente del MP de la federacion podra obtener
informacion por medio de la vigilancia electrdnica.

16y 18

Contempla la posibilidad de intervenir comunicaciones privadas
que sean transmitidas por cualquier medio, entre los que se en-
cuentran los medios electrénicos e informaticos.
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Ley Federal para la
Prevencion e Iden-
tificacion de Ope-
raciones con Recur-
sos de Procedencia
Tlicita

17, fr. XVI

Considera una actividad vulnerable el ofrecimiento habitual y
profesional de intercambio de activos virtuales por parte de su-
jetos distintos a las entidades financieras, que se lleven a cabo
a través de plataformas electronicas, digitales o similares, que
administren u operen, facilitando o realizando operaciones de
compra o venta de dichos activos propiedad de sus clientes o
bien, provean medios para custodiar, almacenar, o transferir
activos virtuales.

Define activo virtual como toda representacion de valor registra-
da electronicamente y utilizada entre el pblico como medio de
pago para todo tipo de actos juridicos y cuya transferencia tni-
camente puede llevarse a cabo a través de medios electronicos.

27, fr. VIII

La entidad colegiada debera contar con los sistemas informati-
cos que retnan las caracteristicas técnicas y de seguridad nece-
sarias para presentar los avisos de sus integrantes.

46

La Unidad podra solicitar a la Secretaria la verificacion de infor-
macién y documentacion, en relacion con la identidad de per-
sonas, domicilios, nimeros telefénicos, direcciones de correos
electronicos, operaciones, negocios o actos juridicos de quienes
realicen Actividades Vulnerables.

Ley de Sistemas de
Pagos

6,fr. V

Todo sistema de pagos debe prever en sus normas internas las
medidas de seguridad del sistema operativo y las acciones co-
rrectivas en caso de fallas.

Ley General de Ti-
tulos y Operaciones
de Crédito

432, fr. IV

Tipifica como delito en materia de titulos y operaciones de crédi-
to, el alterar, copiar o reproducir la banda magnética o el medio
de identificacion electronica, 6ptica o de cualquier otra tecnolo-
gia, de tarjetas de servicio, de crédito o en general, instrumentos
utilizados en el sistema de pagos.

432, fr. V

Tipifica como delito sustraer, copiar o reproducir informacion
contenida en tarjetas de servicio, de crédito o en instrumentos
utilizados en el sistema de pagos.

432, fr. VI

Tipifica como delito poseer, adquirir, utilizar o comercializar
equipos o medios electronicos, dpticos o de cualquier otra tecno-
logia para sustraer, copiar o reproducir informacién contenida
en tarjetas de servicio, de crédito o en instrumentos utilizados
en el sistema de pagos, con el proposito de obtener recursos eco-
némicos, informacién confidencial o reservada.

434, fr. Iy 11

Sanciona el acceso sin causa legitima o sin consentimiento a
los equipos o medios electronicos, opticos o de cualquier otra
tecnologia de las entidades emisoras de tarjetas de servicio, de
crédito o de instrumentos utilizados en el sistema de pagos, para
obtener recursos econémicos, informacion confidencial o reser-
vada, asi como alterar el mecanismo de funcionamiento de los
equipos o medios electronicos, 6pticos o de cualquier otra tec-
nologia para la disposicion de efectivo que son utilizados por los
usuarios del sistema de pagos, para obtener recursos econémi-
cos, informacion confidencial o reservada.
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Ley de la Industria
Eléctrica

108, fr. XXXII

El CENACE est4 facultado para mantener la seguridad informa-
tica y actualizacion de sistemas con los que pueda cumplir sus
objetivos.

Ley de Migracion

20, fr. IX

El Centro de Evaluacion esté obligado a implementar las medi-
das de seguridad necesarias para resguardar el contenido de las
bases de datos que contengan la certificacion de las personas a
las que se les haya practicado.

Ley del Mercado de
Valores

115, fr. III, inci-
so b.

El plan general de funcionamiento de las sociedades de las casas
de bolsa contendra las medidas con las que se preserve la inte-
gridad de la informacion.

208

Obligar a las casas de bolsa a contar con los instrumentos nece-
sarios para proteger los medios electrénicos o digitales en donde
almacenen las comunicaciones con sus clientes.

345

Obligar a los auditores externos a contar con los instrumentos
necesarios para proteger la documentacion, informacion y ele-
mentos con la que realicen su dictamen.

Ley de la Comision
Federal de Electri-
cidad

12, fr. II y fr.
XXI

Entre las funciones del Consejo de Administracion se encuentra,
entre otras, el establecimiento de directrices de seguridad sobre
las actividades de la CFE, entre las que podrian considerarse la
ciberseguridad; de igual manera, tiene la funcion de evaluar, en-
tre otros, el sistema de seguridad.

45, fr. IX

El Director General debe instrumentar y administrar los siste-
mas de seguridad de los bienes e instalaciones de la CFE y sus
demas empresas, entre los cuales se puede considerar la ciber-
seguridad.

Ley de la Comision
Nacional Bancaria
y de Valores

4, fr. XVl y 5,
pr.3

La Comision tiene la facultad de investigar y de realizar visitas
de inspeccién por las acciones de personas fisicas o morales (que
no sean parte del sistema financiero) que hagan suponer viola-
ciones a la ley, dentro de las cuales podrian considerarse inspec-
ciones a medios digitales.
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Ley de la Fiscalia
General de la Re-
publica

10, fr. VII

La Fiscalia General debera establecer los medios de informacion
por medio de los que dé cuenta de sus actividades, no obstante,
reservara la informacion que pueda afectar la seguridad de las
personas que intervengan en el proceso penal.

40, fr. XIX

Los agentes del MP de la Federacion tienen, entre otras, la facul-
tad de acceder (conforme a la legislacién aplicable) a la informa-
cion, documentos, registros fisicos y electrénicos en poder de las
instituciones publicas y privadas.

42, fr. X1II

Los peritos tienen la facultad de proponer la participacion del
personal de servicios periciales en programas de intercambio de
experiencias, conocimientos y avances tecnoldgicos con otros
servicios periciales, procuradurias o fiscalias de otras entidades.

31

Junto con el sistema institucional de evaluacion de resultados se
realizara la planeacion, determinacién y administracién de los
sistemas y recursos tecnologicos, estableciendo en un sistema
de gobierno la informacién til para la investigacion, inteligen-
cia, desarrollo de estrategias, tacticas y operativas y decisiones
administrativas. Sobre esto tltimo debe garantizarse la calidad
de la informacioén, asi como la seguridad en su conservaciéon y
transmision.

Fuente: Elaboracion propia con base en la revision de la normativa nacional.
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Acuerdo de Adscripcion de las
Unidades Administrativas del
Banco de México, publicado el
31 de octubre de 2013.

Establece la Direccion de Ciberseguridad, asi como la Direc-
cion de Seguridad y Organizacion de la Informacion, de la cual
depende la Gerencia de Seguridad de Tecnologias de la Informa-
cién y la Subgerencia del Centro de Defensa de Cibersegu-
ridad.

Acuerdo por el que se da a co-
nocer el Programa de Cober-
tura Social 2021-2022 de la
Secretaria de Infraestructura,
Comunicaciones y Transportes,
publicado el 23 de diciembre de
2021.

Reconoce que para lograr el maximo aprovechamiento de las
oportunidades de la digitalizacién se necesita avanzar en: exten-
der la conectividad, accesibilidad y calidad de las telecomunica-
ciones; consolidar la ciberseguridad; adoptar nuevas tec-
nologias en el sector productivo; y ampliar los servicios
del gobierno digital.

Acuerdo por el que se emiten las
politicas y disposiciones para
impulsar el uso y aprovecha-
miento de la informaética, el go-
bierno digital, las tecnologias de
la informaci6én y comunicacion,
y la seguridad de la informacion
en la Administracion Puablica
Federal, publicado el 6 de sep-
tiembre de 2021.

Define conceptos como: activo de informacion, activo de informa-
cion esencial, amenaza, arquitectura tecnologica, autenticacion
electronica, gobierno digital, incidente de seguridad de la infor-
macion, plan de recuperacion ante desastres, seguridad de la in-
formacion, entre otros.

Establece politicas tecnolégicas generales, regula los pro-
cedimientos de contrataciones de tecnologias y seguri-
dad de la informacion, las politicas tecnologicas aplicables a
los proyectos de TIC y seguridad de la informaci6n, aplicadas al
correo electronico, las aplicaciones de computo, las plataformas
digitales, entre otros medios.

Acuerdo Secretarial Nim. 033
del 13/feb/2017 de la Secretaria
de Marina.

Crea la Unidad de Ciberseguridad (EMGA-UNICIBER), depen-
diente de la Jefatura del Estado Mayor General de la Armada, in-
cluyendo las capacidades de Ciberseguridad y Ciberdefensa.

Su misién consiste en planear, conducir y ejecutar las actividades
de seguridad de la informacion, ciberseguridad y ciber-
defensa para la proteccion de la infraestructura critica
de la Secretaria de Marina - Armada de México y coadyuvar
en el esfuerzo nacional para el mantenimiento de la integridad,
estabilidad y permanencia del Estado mexicano.>#

244 SECRETARIA DE MARINA, Unidad de Ciberseguridad, (20 de mayo de 2022), https://www.gob.mx/se-
mar/articulos/unidad-de-ciberseguridad-279197?idiom=es.
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Acuerdos del Consejo Nacional
de Seguridad Publica, aproba-
dos en su Cuadragésima Sépti-
ma Sesion Ordinaria, celebrada
el 16 de diciembre de 2021, pu-
blicados el 29 de diciembre de
2021. Acuerdo 10/XLVII/21.
Registro Nacional de Incidentes
Cibernéticos.

El Consejo Nacional de Seguridad Publica reconoce la necesidad
de contar con informacién actualizada en materia de
delitos cibernéticos, asi como la planeacion de estrategias que
contribuyan a generar acciones que permitan la prevencion y el
combate a dichos eventos; por lo que acuerda la implementacion
del Registro Nacional de Incidentes Cibernéticos (RNIC)
en las treinta y dos entidades federativas, a través de las secreta-
rias de seguridad ptblica estatales en coordinacién con la Unidad
de Policia Cibernética, la Fiscalia General o en su caso la procura-
duria general de la entidad federativa.

Las y los secretarios de seguridad ptblica estatales gestionaran su
conectividad y usuario, con la finalidad de llevar a cabo la captura
de todos los incidentes cibernéticos que se susciten en su estado.

Anexo 2 del Acuerdo 09/XL-
VII/21 del Consejo Nacional
de Seguridad Publica: Acuerdo
por el que se actualizan los li-
neamientos para la inscripcion
y baja en el sistema de admi-
nistracion de usuarios (SAU)
del personal designado como
responsable del control, sumi-
nistro, intercambio, actuali-
zacion y adecuado manejo de
la informacion de las bases de
datos del Sistema Nacional de
Informacion (SNI) en seguridad
publica, publicado el 20 de abril
de 2022.

Busca garantizar una administracion centralizada y segura de los
usuarios de los sistemas informéticos que utiliza el SNI. El Area
de Administracion de Usuarios (AAU) debera bloquear las cuen-
tas de usuario con actividad sospechosa (virus, conexion en sitios
diferentes, duplicidad en la conexion, entre otras irregularidades
similares), que pudieran significar una amenaza que comprometa
la seguridad de la informacion e infraestructura del SNI.

Circular 4/2019 dirigida a
las Instituciones de Crédito e
Instituciones de Tecnologia
Financiera relativa a las Dis-
posiciones de caracter general
aplicables a las Instituciones
de Crédito e Instituciones de
Tecnologia Financiera en las
Operaciones que realicen con
Activos Virtuales, publicada el
8 de marzo de 2019.

La solicitud de autorizacion para realizar operaciones
deber4 ir acompanada de un marco integral de riesgos que
identifique los riesgos asociados a la operacién con activos vir-
tuales, tomando en cuenta como minimo los riesgos de negocio,
cambiario, financiero, operativo y de ciberseguridad.

Estrategia Institucional para el
Ciberespacio 2021-2024 de la
Secretaria de Marina.

Sefiala las acciones prioritarias, acciones puntuales de se-
guridad en el ciberespacio, lineas de accion especifica y orga-
nismos internos participantes en materia de ciberseguridad.
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Lineamientos Generales para la
operacion del Expediente para
Tramites y Servicios. Secretaria
de Economia, publicados el 13
de julio de 2020.

Define ciberseguridad como la aplicacion de un proceso
de andlisis y gestion de riesgos relacionados con el uso,
procesamiento, almacenamiento y transmision de informacion,
asi como con los sistemas y procesos usados para ello, que
permite llegar a una situacién de riesgo conocida y controlada;
API, expediente, metadatos, entre otros conceptos, y establece un
esquema de ciberseguridad para los expedientes electronicos.

Manual de Organizacion Ge-
neral de la Guardia Nacional,
publicado el 16 de noviembre
de 2021.

Direccion General Cientifica: facultada para aplicar estrategias
contra la ciberdelincuencia, e implementar las acciones de
vigilancia, identificacién, monitoreo y rastreo en la red
publica de internet, con la finalidad de prevenir conductas
delictivas.

Direccion General de Tecnologias de Informacion y
Comunicaciones: le corresponde liderar el anélisis e
instrumentacién de los sistemas, politicas y procedimientos,
con el propdsito de mantener la seguridad, integridad,
confidencialidad y disponibilidad de la informacién
contenida en las bases de datos de la Guardia Nacional.

Manual de Organizaciéon Gene-
ral de la Secretaria de Goberna-
cioén, publicado el 2 de junio de
2020.

Reitera que la Direccion General de Tecnologias de la Informacion
y Comunicaciones puede fungir como enlace de la Secretaria
con dependencias, entidades, instituciones y empresas
nacionales e internacionales relacionadas con la
informatica y las telecomunicaciones, ciberseguridad,
seguridad de la informacion; participar en grupos de trabajo,
comités o comisiones interinstitucionales, en materia de seguridad
de la informacién, ciberseguridad, innovacion.

Manual de Organizacion Gene-
ral de la Secretaria de la Defen-
sa Nacional, publicado el 4 de
julio de 2017.

Precisa las atribuciones de la Direcciéon General de Informaética,
tales como establecer los lineamientos y estindares técnicos
para el empleo del recurso humano e informatico, tales como
software, hardware, herramientas, infraestructura e insumos
para el desarrollo de soluciones tecnologicas de la SEDENA, asi
como disefiar, proponer, y supervisar los planes de contingencia
mediante un ciclo de mejora continua.

Manual de Organizaciéon Gene-
ral de la Secretaria de Marina,
publicado el 23 de septiembre
de 2021.

Reitera que el Estado Mayor General de la Armada debe planear,
conducir y ejecutar actividades de seguridad y ciberdefensa
para la proteccion de la infraestructura critica de la Secretaria y
coadyuvar con las demaés instituciones del Estado.

Manual de Organizacion Ge-
neral de la Secretaria de Segu-
ridad y Proteccién Ciudadana,
publicado el 4 de diciembre de
2020.

Precisa que la Unidad de Informacién, Infraestructura Informatica
y Vinculacién Tecnologica tiene como objetivo administrar los
servicios que proporcionan la informacion contenida en las bases
de datos, con la finalidad de facilitar su acceso y se impulse el
desarrollo de nuevas tecnologias y de ciberseguridad de
interés de la secretaria.
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Norma  Mexicana NMX-I-
62443-4-1-NYCE-2021:  Elec-
tronica-seguridad para los
sistemas de automatizaciéon y
control industrial-parte 4-1:
requisitos del ciclo de vida del
desarrollo seguro del producto,
publicada el 21 de diciembre de
2021.

Forma parte de una serie de normas que abordan la cuestion de la
seguridad de los sistemas de automatizacion y control industrial
(IACS, Industrial Automation and Control Systems, por sus siglas
en inglés).

Describe los requisitos del ciclo de vida del desarrollo de
productos relacionados con la ciberseguridad para los
productos destinados a su uso en el entorno de sistemas
de control y automatizaciéon industrial.

Programa Nacional de Protec-
cion de Ninas, Nifios y Adoles-
centes 2021- 2024 de la Secre-
taria de Gobernaci6n, publicado
el 31 de diciembre de 2021.

El punto 6.4 senala la relevancia del objetivo prioritario 4, referido
a las Tecnologias de la Informacién y Comunicaciéon y Brecha
Digital, y reconoce que las TIC pueden generar situaciones de
riesgo a la seguridad, integridad, privacidad y a la propia vida de
las nifas, nifios y adolescentes, por lo que es indispensable que el
acceso a estas herramientas se acompaiie de acciones
en materia de ciberseguridad tanto a ninas, ninos y
adolescentes como a las personas cuidadoras, con la
finalidad de mantenerles informados y seguros en linea.

La estrategia prioritaria 4.4 consiste en asegurar a las ninas, ni-
fios y adolescentes el acceso a las TIC mediante la reduccién de la
brecha digital, asi como fomentar la navegacion segura en
internet.

La meta 4.4.3 consiste en definir e implementar una
estrategia de ciberseguridad dirigida a madres, padres,
personas cuidadoras, nifias, nifios y adolescentes, para
contribuir a la prevenciéon de las violencias, reducir la brecha
digital e impulsar la navegacion segura.

Programa Sectorial de Defensa
Nacional 2020-2024, publicado
el 25 de junio de 2020.

Estrategia prioritaria 5.6: Fortalecer las capacidades del Centro
de Operaciones del Ciberespacio en contra de incidentes
de ciberseguridad hacia la infraestructura critica de la
Secretaria de la Defensa Nacional.

Programa Sectorial de Marina
2020-2024, publicado el 3 de
julio de 2020.

Estrategia prioritaria 1.4: fortalecer las capacidades de
seguridad en el ciberespacio para coadyuvar con la
seguridad nacional y seguridad interior.

Programa Sectorial de Relacio-
nes Exteriores 2020-2024, pu-
blicado el 2 de julio de 2020.

Accion puntual 5.6.1: Participar activamente en los esfuerzos
multilaterales para preveniry combatir las expresiones dela
delincuencia organizada transnacional, fundamentalmente
el trafico ilicito de armas, asi como en el seguimiento y
atencion del avance del comportamiento responsable
de los Estados en el ciberespacio en el contexto de la
seguridad internacional.

Programa Sectorial de Segu-
ridad y Protecciéon Ciudadana
2020-2024, publicado el 2 de
julio de 2020.

Estrategia prioritaria 4.2: implementar procesos de gestiéon
de riesgos para la proteccion de los sistemas de informacion
y telecomunicaciones de las plataformas tecnologicas que
permitan a las instituciones de seguridad de los tres 6rdenes de
gobierno proteger la informacion ante la presencia de
ciberataques.
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Reglamento de la Ley de la
Guardia Nacional, publicado el
29 de junio de 2019.

a) El Comandante puede (art. 19, fracciones XI, XII, XIII, XIV y XV):
Proponer los lineamientos para la 0btenc10n, procesamiento
y aprovechamiento de la informaciéon que genere la institucion
a fin de establecer los sistemas de informacion.

« Solicitar a la autoridad judicial la autorizacién para requerir
informacion a los concesionarios, permisionarios,
operadoras teleféonicas y comercializadoras de servicios
de telecomunicaciones, de sistemas de comunicacion via
satélite, asi como la georreferenciacion de los equipos de
comunicacién moévil en tiempo real.

+ Solicitar a la autoridad judicial la autorizacién para la interven-
ci6on de comunicaciones privadas.

«  Presenciar ante la autoridad judicial competente la destrucciéon
de la informacion resultado de las intervenciones.

+ Autorizar operaciones encubiertas y de usuarios simulados.
b) La Direccion General de Tecnologias de Informacién y Comunica-
ciones puede (art. 30, fracciones I, I1I, VIII, IX, XI, XII, XIII):

«  Analizar e instrumentar los sistemas, politicas y procedimientos
que permitan garantizar la seguridad, integridad, confidenciali-
dad y disponibilidad de la informaciéon contenida en las
bases de datos de la institucion.

+ Realizar las auditorias de los sistemas informaéticos de la
institucion para asegurar que sean utilizados adecuadamente y
verificar su vigencia tecnologica.

«  Proporcionar el soporte técnico en materia de sistemas infor-
maticos, telecomunicaciones y de equipos tecnologicos.

« Elaborary ejecutar los programas de mantenimiento del equi-
po de comunicaciones e informatico.

« Dictaminar los estudios de viabilidad que presenten las unida-
des para la adquisicion de bienes y servicios informaticos
y de telecomunicaciones.

¢) La Direccion General de Inteligencia puede (articulo 33):

» Establecer, coordinar y dirigir un centro de inteligencia.

« Instrumentar, operar y resguardar las bases de datos de infor-
macion de la institucién.

« Consolidar estrategias y mantener vinculos de inteligencia y
de cooperacion en materia de informacion sobre seguridad pua-
blica con organismos nacionales e internacionales.

«  Determinar métodos de comunicaciéon y redes de informacion
policial para el acopio de datos sobre las formas de organizacién y
modos de operacion de las organizaciones delincuenciales.

d) La Direcciéon General de Investigacion puede establecer y operar
métodos de comunicacion y redes de informacioén poli-
cial para acopio y clasificacion oportuna de los datos que requie-
ran las unidades de la institucion (articulo 34, fraccion VI).

e) La Direcciéon General Cientifica puede vigilar, identificar, mo-
nitorear y rastrear la red publica de internet para prevenir
conductas delictivas (articulo 36, fraccion XVI).

f) Técnicas especiales de investigacién para la prevenciéon: operacio-
nes encubiertas y usuarios simulados; intervencién de
comunicaciones privadas (articulos 245, 258 y 259).
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Reglamento Interior del Banco
de México, modificaciones pu-
blicadas el 29 de diciembre de
2020.

Precisa las atribuciones de la Direccion de Ciberseguridad,
tales como: establecer politicas, lineamientos y estrategias
institucionales para fortalecer la ciberseguridad del
Banco; representarlo en foros especializados y ante
otras autoridades en temas relacionados con seguridad de
la informacién, ciberseguridad y ciberresiliencia;
definir y administrar el programa de -ciberseguridad
y ciberresiliencia del Banco; requerir informacion
en materia de seguridad de la informacion, ciberseguridad,
ciberresiliencia e incidentes de ciberseguridad a las entidades e
intermediarios financieros (articulo 29 bis).

Reglamento Interior de la Se-
cretaria de Educaciéon Publica,
publicado el 15 de septiembre
de 2020.

El articulo 29, fracciéon XIII, faculta a la Direccién General de
Tecnologias de la Informacion y Comunicaciones para fungir como
enlace de la SEP con instituciones y empresas nacionales
e internacionales relacionadas con la informatica, las
comunicaciones y la ciberseguridad.

Reglamento Interior de la Se-
cretaria de Gobernacion, publi-
cado el 31 de mayo de 2019.

La Direccion General de Tecnologias de la Informacion y Comuni-
caciones puede participar en comités interinstitucionales de
seguridad de la informacion, ciberseguridad e innovacion
tecnoldgica, con dependencias, entidades, instituciones y empre-
sas nacionales e internacionales relacionadas con informatica y
telecomunicaciones, ciberseguridad y seguridad de la in-
formacion, para evaluar y emitir recomendaciones que contri-
buyan al aprovechamiento de las tecnologias de informacién y
comunicaciones en la SEGOB.

Reglamento Interior de la Se-
cretaria de la Defensa Nacional,
publicado en el Diario Oficial
de la Federaciéon el 29 de di-
ciembre de 2008, Gltima refor-
ma publicada el 15 de junio de
2016.

Establece la Direcciéon General de Informatica (art. 57), érgano
técnico administrativo encargado de proporcionar informaciéon
sistematizada en forma rapida, oportuna y confiable para apoyar
la toma de decisiones de la SEDENA; y del abastecimiento,
mantenimiento y evacuacion de los materiales
informaticos. Facultada para establecer y administrar la
infraestructura de computoyla adecuada operacion de los sistemas
locales y remotos; establecer normas y procedimientos para
mantener la seguridad informatica; disefiar, proponer y
supervisar la implementacion de planes de contingencias
informaticas, incluyendo la recuperacion de la informacion.

Reglamento Interior de la Se-
cretaria de Marina, publicado el
7 de junio de 2021.

La persona titular de la Jefatura del Estado Mayor General de la
Armada tiene la facultad para planear, conducir y ejecutar ac-
tividades de seguridad y ciberdefensa para la proteccion
de la infraestructura critica de la Secretaria y coadyuvar
en el ambito de su competencia con las demas instituciones del
Estado (articulo 13, fraccion XLII).

La Unidad de Inteligencia Naval es competente para identificar los
riesgos y amenazas a la seguridad nacional (articulo 44).

Reglamento Interior de la Se-
cretaria de Seguridad y Protec-
cion Ciudadana, publicado el 30
de abril de 2019.

Su articulo 11 establece la Unidad de Informacion, Infraestructura
Informatica y Vinculacion Tecnologica. Su articulo 12
establece la Direccion General de Gestion de Servicios,
Ciberseguridad y Desarrollo Tecnoldgico, que tendra, entre
otras atribuciones: proponer, dar solucion y seguimiento a los
incidentes en materia de ciberseguridad informatica.
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Reglamento que la Camara de
Diputados aplicard durante las
situaciones de emergencia y la
contingencia sanitaria en las se-
siones ordinarias y extraordina-
rias durante la LXV Legislatura.

Prevé la adopcion de medidas de ciberseguridad para el uso de la
plataforma digital que diputados y diputadas pueden utilizar para
asistir y votar de manera telematica.

Resolucion que modifica las dis-
posiciones de caracter general
aplicables a las instituciones de
crédito; Secretaria de Hacienda
y Crédito Publico, publicada el
27 de noviembre de 2018.

Define Incidente de Seguridad de la Informacion, Infraestructura

Tecnoldgica, Plan Director de Seguridad, entre otros conceptos.

Obliga a mantener controles adecuados que garanticen la

confidencialidad, integridad y disponibilidad de la informacion

que procuren su seguridad tanto fisica como logica.

Obliga a establecer controles para la identificacién y resolucion

de actos o eventos que puedan generarle a la institucién crediticia

riesgos derivados de:

o La comisiéon de hechos, actos u operaciones fraudulentas a
través de medios tecnologicos.

o Elusoinadecuado por parte de los usuarios de la infraestructura
tecnoldgica.

En caso de que se presente un Incidente de Seguridad de la

Informacion, obliga a notificar a la Comision Nacional Bancaria y

de Valores (articulo 168 Bis 16).

Fuente: Elaboracion propia con base en la bisqueda de la palabra cibersegu-
ridad en el Diario Oficial de la Federacion.
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