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INTRODUGCION

Venezuela esta siendo nuevamente el epicentro de la
ofensiva de la llamada Internacional Fascista en
América Latina y el Caribe. La estrategia no es nueva:
el plan de ataque contra el gobierno de Hugo Chavez
y Nicolas Maduro viene construyendo hace afios una
matriz de opinién publica basada principalmente en
denuncias de supuesto “fraude electoral” y *“violacion
a los derechos humanos” para intentar justificar un
nuevo intento de golpe de Estado. La estrategia del
entramado econdmico-politico-mediatico-judicial-
paramilitar de la ultraderecha es acompafada en el
plano internacional por influyentes actores como la
OEA, el Departamento de Estado de EEUU, la Unién
Europea, la Fundacion Libertad, la Red Atlas, Jeff
Bezos, Elon Musk y su legién digital, entre otros,
quienes en el malgastado nombre de la Democracia,
defienden en realidad intereses econémicos.

La irrupcion en la escena politica de movimientos neo
reaccionarios y fascistas, decididos a barrer con
cualquier vestigio de aquellos proyectos populares que
pusieron a disposicién del pueblo los bienes comunes,
resulta un factor clave para comprender lo que esta en
juego cuando se habla de controlar el territorio
venezolano.
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Estos movimientos se encuentran acompafados de
nuevos mecanismos para la produccion y la
realizacion del poder. La guerra cognitiva, la
ciberguerra y la utilizacion de los nuevos medios de
elaboracion de sentido comin que son las redes
sociales, se han puesto al servicio de los llamados
“golpes blandos” o institucionales. El capitalismo
digital pone en cuestion la caracterizacion de la lucha
politica y las disputas de poder tal como las
conociamos antafio. La manipulacion de las mentes
como blanco de guerra, ha pasado a ser un elemento
decisivo que se complementa con golpes tradicionales
en los que participan las fuerzas armadas o fuerzas
irregulares, sumando la manipulacion de mecanismos
judiciales, constitucionales y electorales.

La identificacion de Elon Musk, Jeff Bezos y Mark
Zuckerberg como *“archienemigos” de la revolucion
bolivariana, da cuenta de la emergencia de una nueva
personificacién social dentro de la disputa imperialista,
gue pugna por el control social, politico y territorial en
pos de la apropiacion de las riqguezas socialmente
producida, y el empobrecimiento de la regién para
garantizar el avance hacia una nueva fase capitalista.

Venezuela no solo controla la mayor reserva de
petréleo convencional del mundo, sino que también se
encuentra en un punto crucial para las rutas maritimas
y aéreas que conectan América del Norte, América del
Sur, Europa y el Caribe.
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Ademas de su posicibn geografica y su reserva
hidrocarburifera, Venezuela posee una enorme
reserva de coltan, el denominado “oro azul”,
demandado por las industrias tecnolbgicas para la
fabricacion de chips, baterias, teléfonos inteligentes,
computadoras y demas dispositivos electronicos. Por
otro lado, es la sexta reserva de gas natural mundial,
la décima en diamantes, la mayor reserva de oro en
todo el continente americano, ademas de tener
grandes reservas de biodiversidad, asi como de hierro
y otros cuarenta recursos minerales.

Por fuera de los vastos recursos que posee el territorio
bolivariano, es importante mencionar el proyecto
democratico, basado en el poder popular que alli se
abre paso y que ha resistido por afios el ataque
econémico, militar y politico del proyecto neo colonial
dominante.

Es en este contexto geopolitico que durante el Ultimo
semestre del afio una poderosa maquinaria mediatica,
digital, politica y militar se puso en marcha para
deslegitimar los resultados del proceso electoral
venezolano, sin éxito.
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En el marco de la asuncion de Nicolds Maduro como
presidente, es previsible un aumento de las campafias
de desinformacion dirigidas a desacreditar su gobierno
y generar confusion entre la poblacion.

Mucho hemos aprendido de la actuacién del pueblo
bolivariano durante el Golpe de Estado orquestado a
través de la mentira y la manipulacion mediatica, en la
gesta de aquel 13 de abril de 2002.

De esos aprendizajes y del diagndstico del armamento
que trae consigo una nueva fase digitalizada del
capitalismo, surge este manual, diseflado para
proporcionar herramientas especificas que permitan
comprender, identificar, combatir y contrarrestar estas
campafas, con enfoque en la organizacion de una
milicia digital.




Identificar las noticias falsas y la
desinformacion relacionadas con el
gobierno de Nicolas Maduro.

Comprender las
estrategias de
desinformacion utilizadas
para manipular la opinién
publica.

Fortalecer la milicia digital
para contrarrestar la
our time. Tfﬂ desinformacién de manera
€ablog post. Makea organizada.

Promover una narrativa basada en informacion
verificable y transparente.
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CAPITULD 1.




¢QUE ES LA DESINFORMACION?

La desinformacion es la distribucion deliberada de informacion falsa
0 engafiosa con el objetivo de manipular opiniones, generar
confusion o influir en decisiones. La sobre produccion de
informacién o infodemia es también una manera de contribuir a la
desinformacion, aumentando la velocidad y la frecuencia con la que
la poblacion recibe mensajes, en una suerte de bombardeo que
impide jerarquizar la importancia de los mismos.

Los contenidos desinformantes se caracterizan por ser total o
parcialmente falsos, descontextualizados o distorsionados Yy
referidos a tematicas de alta sensibilidad social para interpelar
desde lo emocional.

Este fendbmeno es producto de un nuevo momento histérico en el
gue, asi como se han transformado los modos de producir valor,




¢QUE ES LA DESINFORMACION?

hacia la digitalizacion y la virtualizacion, lo han hecho las formas de
comunicarnos a nivel social, provocando profundos cambios en los
modos de producir y hacer circular la informacién. Un cambio que ha
trastocado las concepciones de lo verdadero y lo falso, y con ello, la
percepciéon de la realidad, poniendo en crisis el concepto de
democracia.

La sociedad de masas con los medios tradicionales de
comunicacion en los que existian delimitaciones claras entre “el
show y sus espectadores” se ha disuelto en nuevas formas, a partir
del acceso masivo a las herramientas para la produccién y la puesta
en circulacion de la informacion (celulares, internet y redes
sociales).

La esfera publica, lo comun, se desintegra en espacios privados. La
opinién publica ya no parece un anfiteatro sino a un conjunto de
autopistas en las que la informacion circula a grandes velocidades y
en multiples direcciones, alterando los tiempos que el pensamiento
racional necesita para procesar mensajes con una perspectiva
critica.

De los tradicionales modos de conocer el mundo, direccionados por
la razén, nos trasladamos hacia nuevas formas, traccionadas por la
emaocion.




¢QUE ES LA DESINFORMACION?

La sobre produccion de informacion exige contenidos con altos
componentes afectivos, que apelan a las emociones mas extremas
para llamar la atencion de las audiencias. No prevalecera el mejor
argumento si no el contenido mas atractivo, que sera premiado con
estimulos positivos como las reproducciones y los likes, elevando
tales discursos hacia una mayor visibilidad. Los mensajes, son
adaptados segun las inclinaciones de las audiencias y reproducidos
en burbujas de conversacion en las que todos opinan lo mismo,
aproximandonos a una suerte de “dictadura tribalista”, donde poco
importa la idea de un otro, con quien dialogar. Mientras el dispositivo
conoce con cada click un poco mas de sus usuarios, los usuarios
navegan en el mar infodémico bajo una sensacion de autonomia y
libertad.

Lo que predomina alli es la informacién parcial y direccionada,
hacia una percepcion fragmentaria de la realidad. Asi se reproduce
el pensamiento univoco y dominante que refuerza el poder central,
lejos de disolverlo.

Es este el terreno en el que crecen y se reproducen las noticias
falsas y la desinformacion. Nos movemos asi a velocidades
impensadas hacia modelos sociales de mayor vigilancia y control.

A continuacion se abordaran las caracteristicas de los contenidos
desinformantes, con miras promover préacticas individuales,
colectivas e institucionales, orientadas a contrarrestarlos.
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TIPOS DE DESINFORMACION
NOTICIAS FALSAS:

Hechos o declaraciones inventadas, atribuidas
al presidente, a su equipo o a la realidad que
se vive en el pais.
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CONTENIDO AUDIOVISUAL MANIPULADO
Videos o imagenes editados con el objetivo de alterar el
contenido, para mostrar parcialidades que reversionan los
acontecimientos, redireccionando la impresién sobre los
mismos hacia una vision negativa.
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CONTEXTO FALSO
Acontecimientos reales ocurridos en otros paises o en otro
momento histérico presentados como locales o actuales

RUMORES
Informacidn no verificada difundida
para generar incertidumbre.
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CONSEGUENGIAS DE LR
DESINFORMAGION EN ESTE
CONTEXTO

Deterioro de la confianza en
el liderazgo del gobierno.

Polarizacion social y
conflictos internos.

toly
a blog post.

Desestabilizacion de la
opinion publica
internacional.
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DETEGTAR FAKE

CAPITULO 2.




Informacion
engafosa

av18 Viralizacion a

a través de
servicios de
mensajeria
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Informacion
tendenciosa




INDIGADORES DE NOTICIAS FALSAS RELAGIONADAS
CON EL GOBIERNO

Titulares alarmistas

Editorializacién de los titulares, para causar sensacion de
crisis y malestar, causada por “una mala gestion”:
"Maduro derrumba la economia" o "Crisis sin
precedentes bajo el gobierno de Maduro". Utilizados
también en los zécalos de noticieros y reportajes
audiovisuales.

Informacion tendenciosa

Exceso de adjetivaciones y argumentaciones destinadas
a la construccion de una narrativa que desacredita al
Presidente y a la Revolucién Bolivariana.

Informacion desanclada *

Noticias alojadas en enlacesl/links que no conducen a
ningun lugar o a sitios falsos, construidos ad hoc para
albergar sélo ese contenido.

Fuentes no verificadas

Blogs o perfiles de redes sociales, con poca trayectoria o
desconocidos, que difunden informacién sin fuente
verificable y sin respaldo alguno de medios reconocidos y

confiables.
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INDIGADORES DE NOTICIAS FALSAS RELAGIONADAS
CON EL GOBIERNO

Viralizacion a través de servicios de
mensajeria

Difusién, via WhatsApp u otras plataformas, de mensajes
que han sido reenviados muchas veces y cuyo origen es
dificil de identificar.

Autores falsos o pseudénimos

Noticias o reportajes firmados por perfiles periodisticos
desconocidos, que ocultan su verdadera identidad o, en el
caso de las redes sociales, cuentas que no corresponden
directamente a una personal real.

Informacién engainosa

Declaraciones atribuidas a Nicolas Maduro o a otros
funcionarios que no coinciden con su estilo comunicativo,
destinadas a generar una imagen negativa o confusion
sobre el impacto de las medidas de gobierno.

Manipulacién visual

Fotografias o videos antiguos presentados como actuales,
o en lugares diferentes a los que albergaron los hechos.
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o| VERIFICAR INFORMACION
EN ESTE CONTEXTO

Consultar a la
milicia digital

Contrastar el titular
con la informacion

Verificar el origen
de la informacién

Utilizar
herramientas
para la
verificacion
de imagenes

Discriminar si es
contenido informativo
o de opinién




P31 VERIFICAR INFORMACION
EN ESTE GONTEXTO

Acudir a fuentes oficiales

Comunicados del gobierno o cuentas verificadas.

Contrastar el titular con la informacion ofrecida

¢Existe coherencia entre uno y otro?

Verificar el origen de la informacion

¢Esta ligada a algun sitio en la web? ¢Qué trayectoria tiene
ese sitio? ¢ A qué linea editorial pertenece? ¢Quién firma o
presenta el reportaje? ¢ Qué fuentes cita? ¢ Es un mensaje
0 un video reenviado infinitas veces? ¢ Quién es el
originante? ¢De dénde proviene la informacién?

Discriminar si es contenido informativo o de opinién

Observar el lenguaje, los datos y las fuentes verificables
utilizadas para apoyar la informacién presentada.



P31 VERIFICAR INFORMACION
EN ESTE GONTEXTO

Contrastar con expertos locales y
otros medios confiables

Consultar analistas, expertos en el tema o medios
confiables en cuanto a la verificacién de la informacién que
difunden.

Utilizar herramientas para la verificacion de imagenes

Google Reverse, Image Search para comprobar si las
imagenes fueron manipuladas.

Consultar a la milicia digital

Grupo organizado para validar la veracidad de las
publicaciones.



HERRAMIENTAS ESPECIFICAS

" &=

Plataformas Redes de
gubernamentales apoyo digital:

Grupos de
WhatsApp y
Telegram dedicados
a la verificacion de
informacion.

Fuentes oficiales
como el Ministerio
de Comunicacion.
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Los discursos de odio estan dirigidos a construir
imagenes negativas respecto de personas o colectivos
para su cancelacion en la escena publica. Se reproducen
a través de cualquier forma de comunicacion, de palabra,
por escrito o a través del comportamiento, y se
construyen como un ataque mediante la utilizacion de
lenguaje despectivo o discriminatorio sobre la base de la
identidad ya sea politica, religiosa, étnica, nacional, racial,
de género, etc. de una persona o un grupo.

La experiencia historica demuestra que los genocidios y
otros crimenes son precedidos y acompafados por una
fuerte difusion de discursos de odio que preparan el
terreno para la exclusion, la cancelacion e incluso el
aniquilamiento fisico.
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Implican lenguaje despectivo basado en la
identidad (de género, politica, étnica,etc.).

Se basan sobre principios discriminatorios.

Se lanzan sobre personas que rapidamente
son rotuladas y estigmatizadas por aquella
caracteristica que se busca denostar.

A menudo contienen una incitacion al ataque y
a la violencia.

Encuentra en los medios digitales de
comunicacion tales como las redes sociales
un terreno fértil para reproducirse a
velocidades inéditas, favoreciendo la
creacion de matrices de opinion.
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FORTALEGER
LA MILIGIR

CAPITULO 4




¢QUE ES LA MILICIR DIGITAL?

Un grupo de ciudadanos organizados para
contrarrestar la desinformacion mediante el
monitoreo, la verificacion y la difusion de
informacién verdadera.




FUNGIONES PRINGIPALES

MONITOREAR

Identificar contenidos
falsos o manipulados.

Contrastar informacion
con fuentes confiables.

RESPONDER

Publicar correcciones o

aclaraciones en redes sociales




CAPAGITAGIONES

Formar a los integrantes en
verificacion de hechos y técnicas
digitales.

HERRAMIENTAS TECNOLOGICAS

Uso de plataformas como
TweetDeck, CrowdTangle
y Tineye.

REDES DE COMUNICACION INTERNA:

Grupos seguros en Telegram
para coordinar acciones.

ORGANIZACION
DE LA MILICIR

DIGITAL




ACGIONES
CONGRETAS PARA

* PROMOVER LA g




Reflexionar
antes de
compartir

Evaluar la
fuente y el
contenido.

Denunciar
contenido
falso

Utilizar las
funciones de
reporte en las
redes, cuentas
propias y grupos
para alertar.

Participacion
activa para
contrarrestar

Participar en la
produccién y
difusién de
informacién
veraz.




ACGIONES GOLEGTIVAS

. 8 ; -
Campaiias de difusiéon
y concientizaciéon

Articular procesos para
la elaboracién y difusion
de informacioén veraz.
Crear espacios
formativos sobre la
desinformacion.

Redes de apoyo
internacional

Contactar a aliados en
otros paises para
combatir narrativas
falsas.




ROL DE LAS INSTITUGIONES

Gobierno

Evaluar la fuente
y el contenido.
Brindar
informacion
oportuna.

Poner a
disposicién
herramientas
educativas.

Medios
alternativos

Utilizar las
funciones de
reportes en
redes.

Difundir contra
informacion
veraz.

Organizaciones
del poder
popular

Pomover
iniciativas
organizativas
destinadas a
contrarrestar la
desinformacion.
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REFLEXIONES FINLES

Vivimos en una época marcada por una nueva fase
capitalista,  profundamente influenciada por la
digitalizacion, donde las emociones Yy creencias
personales moldean la opinion publica mas que los
hechos objetivos. En este contexto, la verdad se diluye en
un entramado de narrativas que priorizan la apariencia
sobre la realidad. Esto no es un accidente, sino una
consecuencia directa de la crisis de los grandes relatos
que, durante siglos, prometieron un futuro mejor y
orientaron nuestras acciones colectivas. A esta crisis se
suma la sobreproducciéon de informacién que genera una
“infodemia”; la peste del siglo XXI, en la que el exceso de
datos desorienta mas de lo que esclarece.

Con el fin del siglo XX, las utopias que antes movilizaban
a las masas se desmoronaron, dejando en su lugar
desorientacion, fragmentacion y una creciente tendencia
al individualismo y al consumismo. Sin un horizonte
comun, se pierde la confianza en las instituciones
tradicionales, mientras la digitalizacion y la virtualidad
imponen nuevas formas de mediacién, generando
perspectivas fragmentadas y parciales. Sin embargo, esta
fragmentacion no tiene por qué ser el final de nuestras
aspiraciones colectivas.
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La utopia no ha desaparecido; se ha transformado. En
lugar de renunciar a sofiar, debemos redefinir como
soflamos: imaginar futuros posibles donde la circulacion
de informacién sea un vehiculo para construir comunidad
y despertar la conciencia colectiva. Necesitamos
recuperar la capacidad de imaginar un horizonte en el
que la revolucion sea una posibilidad real y concreta, un
motor para la transformacion social. Esto implica alejarse
tanto del cinismo como de las ingenuidades, y enfocar
nuestros esfuerzos en narrativas que impulsen el
despertar del género humano: producir humanidad y vida
en lugar de deshumanizacion y muerte.

Enfrentar la desinformacion en este contexto requiere
recuperar la capacidad critica, valorar los hechos y
reconstruir narrativas que nos permitan actuar
colectivamente. Este manual busca ser una herramienta
para combatir la confusion, reafirmar el compromiso con
la verdad y, sobre todo, recordar que aun es posible

d
modelar un futuro mejor, que afronte los desafios y AB

posibilidades de la nueva fase digital.
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Noticias Falsas ﬁOd a ’

La desinformacion es la distribucion deliberada de Contenido Audiovisual manipulado

informacion falsa o engaiiosa con el objetivo de 1 m
manipular opiniones, generar confusion o influir en
decisiones. La sobre produccion de informacion o
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importancia de los mismos.
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Informacién
tendenciosa

Informacion
engafosa

DETECTAR
FAKE NEWS

Informacioén
desanclada

MILIGIA DIGITAL
I
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Los discursos de odio estan dirigidos a construir imagenes
negativas respecto de personas o colectivos para su
cancelacion en la escena piiblica.




